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Vorwort

Sicherheit ist ein Spiel, das man von zwei Seiten aus spielen kann: Von innen suchen wir nach dem Gefühl von Behaglichkeit und Gewissheit. Von außen suchen Diebe, Hacker und Vandalen nach Lücken. Wir halten unser Zuhause meist für sicher, bis die Tür eines Tages ins Schloss fällt und wir uns selbst ausgesperrt haben. Plötzlich verändert sich unsere Perspektive, und schnell finden sich Schwachstellen.

Um Sicherheit umfassend und vollständig zu verstehen, muss man unbedingt selbst einmal über den Zaun steigen: Man sollte sich gewissermaßen absichtlich selbst  aussperren und versuchen, auf andere Weise hereinzukommen. Das Problem ist, dass wir meistens durch unser eigenes Selbstvertrauen oder das Vertrauen auf schwere Schlösser, starke Türen, ein Highend-Sicherheitssystem und Wachhunde blind sind für potenzielle Probleme, weil wir glauben, all das reiche aus, um sich die meisten Leute vom Leibe zu halten.

Ich bin nicht wie die meisten Leute. In den letzten zehn Jahren habe ich mehr Trickbetrügereien und Schwindeleien durchgezogen als irgendwer sonst in der Menschheitsgeschichte. Ich habe Casinos ausgehebelt, Sportereignisse getürkt, Auktionen ausgenommen, Leuten ihre herzallerliebsten Besitztümer abgeschwindelt und bin einfach direkt durch scheinbar unüberwindliche Sicherheitsvorkehrungen spaziert.

Ich habe mein Geld damit verdient, dass ich die Tricks und Methoden von Dieben, Lügnern, Betrügern und Gaunern in einer beliebten TV-Show namens The Real Hustle vorgestellt habe. Wäre ich ein echter Krimineller, wäre ich nun wahrscheinlich reich, berühmt oder tot – wahrscheinlich sogar alles drei. Ich habe mein ganzes Wissen und all meine Kraft dahinein gesteckt, alle Formen der Täuschung zu erforschen, um die Öffentlichkeit darüber zu informieren, wie verletzlich sie eigentlich ist.

Jede Woche habe ich gemeinsam mit Alexis Conran echte Menschen mit echten Tricks betrogen. Sie hatten keine Ahnung, dass sie abgezockt werden. Mit versteckten Kameras haben wir die Zuschauer teilhaben lassen und gezeigt, was möglich ist, damit sie die Betrugsmasche auch bei sich erkennen können.

Diese ungewöhnliche Karriere hat dazu geführt, dass ich auf einzigartige Weise verstehe, wie Kriminelle denken. Ich wurde zum Schaf im Wolfspelz. Ich habe erfahren, dass es ganz egal ist, wie unmöglich etwas wirkt, weil es immer einen schlauen, unerwarteten Weg gibt, um das Problem zu lösen.

Ich bot beispielsweise an zu zeigen, wie leicht man nicht nur eine Handtasche klauen kann, sondern der Besitzerin auch die PIN für ihre Geldautomatenkarte oder Kreditkarte abluchst. Die BBC glaubte mir nicht, dass das möglich sei. Als wir diesen Vorschlag für einen Beitrag bei The Real Hustle präsentierten, stufte die BBC-Kommission ihn als „unglaubwürdig“ ein und reichte ihn an uns zurück. Wir wussten sehr wohl, dass das möglich ist, denn über diese Masche wurde bereits in verschiedenen Versionen berichtet: Diebesopfer wurden bei verschiedenen Trickbetrügereien in ganz England dazu überredet, ihre PINs preiszugeben. Wir nahmen Elemente verschiedener Betrugsmaschen, um genau zu illustrieren, wie jemand so hereingelegt werden kann, dass er einem anderen den kompletten Zugang zu seinem Bankkonto ermöglicht.

Als Beweis unserer Behauptung bereiteten wir in einem Café diesen Betrug vor. Das Café befand sich oben in einer Einkaufspassage in der Londoner Oxford Street. Es war relativ ruhig, als ich mich, wie ein Geschäftsmann mit Anzug bekleidet, an einen leeren Tisch setzte. Ich legte meine Aktenmappe auf den Tisch und wartete auf ein passendes Opfer. Nach kurzer Zeit erschien eine Dame mit einer Freundin und nahm am Nebentisch Platz. Sie stellte ihre Tasche auf den Stuhl neben sich. Wie es wahrscheinlich ihre Gewohnheit war, zog sie den Stuhl dicht zu sich heran und hielt die ganze Zeit die Hand auf der Tasche.

Ich musste die ganze Tasche stehlen, aber weil sie dauernd ihre Hand darauf hielt und ihre Freundin direkt gegenüber saß, schien das doch nicht ganz so einfach zu werden. Aber nach wenigen Minuten stand ihre Freundin auf und ging zur Toilette. Die Zielperson war alleine, also gab ich Alex und Jess das Signal.

Die beiden gaben vor, ein Pärchen zu sein, und baten die Zielperson, ob sie ein Foto von ihnen machen würde. Sie war gleich ganz hilfsbereit und hob die Hand von ihrer Tasche, um die Kamera entgegenzunehmen, und knipste das „junge Glück“. Während sie abgelenkt war, langte ich beiläufig hinüber, nahm ihre Tasche und verstaute sie ruhig in meiner Aktentasche. Meinem Opfer sollte der leere Stuhl auffallen, wenn Alex und Jess das Café verließen. Als Alex außer Sicht war, machte er sich schnell in Richtung Parkgarage auf den Weg.

Die Dame merkte schnell, dass ihre Tasche verschwunden war. Sie geriet sofort in Panik. Sie sprang auf und schaute sich verzweifelt um. Genau darauf hatten wir gewartet, und so fragte ich sie, ob sie Hilfe bräuchte.

Sie bombardierte mich gleich mit Fragen, ob ich etwas gesehen hätte. Das verneinte ich, aber ich konnte sie dazu bringen, sich hinzusetzen und darüber nachzudenken, was in der Tasche war. Ein Handy. Make-up, etwas Bargeld. Und ihre Kreditkarten. Bingo!

Ich fragte sie, bei welcher Bank sie sei, und sagte ihr, dass ich für diese Bank arbeitete. Was für ein Glück! Ich versicherte ihr, dass alles gut gehen würde, aber dass sie nun ihre Kreditkarte sofort sperren müsse. Ich rief die Nummer vom „Kundendienst“ an und reichte ihr mein Handy, aber in Wirklichkeit nahm Alex das Gespräch entgegen. Sie hing nun am Haken, und jetzt musste sich Alex darum kümmern, die Angel einzuholen.

Alex saß im Transporter unten in der Parkgarage. Vom CD-Player kamen Bürogeräusche, die wir aus dem Internet heruntergeladen hatten. Alex sorgte dafür, dass sich die Zielperson wieder abregte, und hielt sie hin. Er versicherte ihr, dass die Karte ganz einfach gesperrt werden könne, aber sie müsse ihre Identität bestätigen. Dazu sollte sie ihre PIN auf der Tastatur des Handys eingeben, über das dieser Anruf gerade getätigt wird.

Also meine Tastatur und mein Handy!

Den Rest können Sie sich sicherlich denken: Nachdem wir ihre PIN hatten, überließ ich sie ihrer Freundin und machte mich auf den Weg zum Ausgang. Wenn wir echte Diebe gewesen wären, dann hätten wir nun über den Geldautomaten auf ihr Konto zugreifen können und auch auf die Geldkarte und ihre Einkäufe per PIN. Zu ihrem Glück war es nur eine Fernsehshow, und dementsprechend glücklich und erleichtert war sie, als ich zurückkam, um ihr die Handtasche zu übergeben und ihr zu sagen, dass dieser Betrug nur vorgetäuscht war. Sie bedankte sich sogar dafür, dass ich ihr die Tasche zurückgab. Darauf entgegnete ich: „Bedanken Sie sich nicht bei mir, immerhin habe ich Sie beklaut.“

Egal wie sicher ein System ist, es findet sich immer ein Einbruchsweg. Oft sind die menschlichen Elemente des Systems am einfachsten zu manipulieren und zu täuschen. Wenn man für Unruhe oder gar Panik sorgt, indem man jemanden beeinflusst oder Manipulationstaktiken ausübt, und in diesem Zusammenhang Gefühle der Sicherheit und des Vertrauens erweckt, kann man ein Opfer beruhigen und aufnahmefähig stimmen.

Die hier vorgestellte Szene ist ein extremes Beispiel, zeigt aber, dass mit ein wenig Kreativität scheinbar unmögliche Betrugsmaschen abgezogen werden können.

Der erste Schritt zur Verbesserung der eigenen Sicherheit besteht einfach darin einzuräumen, dass ein System verletzbar ist und kompromittiert werden kann. Wenn Sie hingegen glauben, es sei unmöglich, in Ihre Schutzvorkehrungen eine Bresche zu schlagen, dann ist das so, als würden Sie sich im vollen Lauf eine Binde über die Augen legen. Social Engineering liefert Ihnen unschätzbare Erkenntnisse hinsichtlich der Methoden, in scheinbar sichere Systeme einzubrechen, und stellt die Bedrohungen vor, die für die größte Angriffsfläche, den Menschen, existieren. Dieses Buch ist keine Anleitung für Hacker, denn die wissen schon, wie man einbricht, und lassen sich täglich neue Zugangswege einfallen. Stattdessen ermöglicht Chris Hadnagy allen innerhalb der Absperrung, sich die andere, die dunkle Seite anzuschauen, denn er deckt Denkweisen und Methoden der bösartigsten Hacker, Trickbetrüger und Social Engineers der Welt auf.

Denken Sie daran: Wer Mauern errichtet, denkt anders als jemand, der sie von oben, unten oder der Seite umgehen oder sie direkt durchbrechen will. So sage ich meinem Publikum gerne: „Wenn Sie glauben, man könne Sie nicht hereinlegen, sind Sie genau die Person, die ich gerne treffen würde.“

 

Paul Wilson

Oktober 2010

Vorwort und Danksagungen

Vor ein paar Jahren saß ich mit meinem Freund und Mentor Mati Aharoni zusammen, um den Start von www.social-engineer.org zu beschließen. Unsere Ideen dazu breiteten sich immer mehr aus, bis sie zu einer hervorragenden, von einigen wirklich brillanten Menschen unterstützten Website wurde. Nicht lange danach kamen wir auf die Idee, unsere jahrelangen Forschungen und Erfahrungen auch in einem Buch umzusetzen. Als ich dieses Vorhaben anging, wurde mir eine überwältigende Unterstützung zuteil. In diesem Zusammenhang möchte ich mich bei einigen ganz besonders bedanken, die dieses Buch zu dem gemacht haben, was es heute ist.

Ich war schon in ganz jungen Jahren sehr daran interessiert, wie Menschen sich manipulieren lassen. Nicht auf böse Weise, aber ich fand es interessant, wie oft ich in der Lage war, mir Dinge zu beschaffen oder in irgendwie unglaubliche Situationen zu kommen. Einmal war ich mit einem guten Freund und Geschäftskollegen bei einer technischen Konferenz im Javits Center in New York City. Ein großes Unternehmen hatte FAO Schwarz für eine private Feierlichkeit gemietet. Natürlich kam man nur mit persönlicher Einladung dort hinein, und wir beide waren einfach ganz kleine Fische in diesem großen Teich: Die Party war für die CEOs und das obere Management von Firmen wie HP, Microsoft u.ä. Mein Freund meinte zu mir: „Das wäre doch echt cool, wenn wir bei dieser Party reinkönnten.“

Ich gab einfach zurück: „Warum sollten wir da nicht reinkommen?“ In diesem Moment ging es mir durch den Kopf: „Ich weiß, dass wir da hineinkommen können, wenn wir nur auf richtige Art und Weise fragen.“ Also wandte ich mich an die Damen, die sich um den Einlass und die Gästeliste kümmerten, und sprach einige Minuten mit ihnen. Während ich mit ihnen redete, kam Linus Torvalds vorbei, der Schöpfer des Linux-Kernels. An einem der Messestände von Microsoft hatte ich mir ein Plüschspielzeug mitgenommen. Ich drehte mich zu Linus um und sagte scherzhaft: „Hey, willst du nicht mein Microsoft-Plüschtier signieren?“

Er musste darüber mächtig lachen, und als er sich seine Tickets abholte, antwortete er: „Gute Arbeit, junger Mann. Wir sehen uns dann bei der Party.“

Ich drehte mich zu den Damen um, die für die Ticketausgabe zuständig waren, und bekam zwei Eintrittskarten zu dieser exklusiven Party bei FAO Schwarz.

Erst später in meinem Leben begann ich, solche Geschichten zu analysieren, nachdem jemand das mal als den „Hadnagy-Effekt“ bezeichnet hatte. So lustig wie das hier auch klingt, ich begann bald zu erkennen, dass vieles von dem, was mir widerfuhr, nichts mit Glück oder Fügung zu tun hatte, sondern vielmehr damit, dass ich wusste, wo ich im richtigen Moment zu sein hatte.

Das bedeutete aber nicht, dass dafür keine harte Arbeit und eine Menge Hilfe unterwegs nötig waren. Meine wunderbare Frau ist die Muse meines Lebens. Seit fast zwei Jahrzehnten hast Du mich bei all meinen Ideen und Bestrebungen unterstützt. Du bist meine beste Freundin, meine Vertraute und meine tragende Säule. Ohne Dich wäre ich nicht dort, wo ich heute bin. Außerdem hast Du mir zwei der schönsten Kinder auf diesem Planeten geschenkt. Unser Sohn und unsere Tochter sind die Motivation für mich, all das hier zu tun. Wenn irgendetwas von dem, was ich mache, diese Welt für sie etwas sicherer machen oder sie lehren kann, wie sie sich selbst besser sichern können, dann hat sich alles gelohnt.

Meinem Sohn und meiner Tochter: Ich kann gar nicht genug ausdrücken, wie dankbar ich bin für eure Unterstützung, eure Liebe und euren Ansporn. Meine Hoffnung ist, dass mein Sohn und meine kleine Prinzessin sich nicht mit den bösen und schlechten Menschen in dieser Welt abgeben müssen, doch mir ist klar, wie unwahrscheinlich das ist. Mögen diese Informationen euch beide ein wenig sicherer bewahren.

Paul (alias rAWjAW) – danke für all deine Hilfe bei der Website. Die Tausende Stunden, die du als „Wiki-Master“ zugebracht hast, haben sich gelohnt, und nun haben wir eine wunderbare Ressource, die die Welt nutzen kann. Ich weiß, ich sage es nicht oft genug, aber: „Du bist gefeuert!“ In Kombination mit den wunderschönen Kreationen von Tom alias DigIp wird die Website zu einem regelrechten Kunstwerk.

Carol als meine Lektorin bei Wiley hat sich richtig geschunden, um alles Nötige zu organisieren und es in eine solche Form zu bringen, dass man damit wie mit einem Zeitplan arbeiten kann. Sie hat Erstaunliches bewirkt, indem sie ein hervorragendes Team zusammengestellt und diese Idee realisiert hat. Vielen, vielen Dank!

Brian, ich stehe zu dem, was ich gesagt habe: Ich werde dich vermissen, wenn das hier vorbei ist. Als ich in den vergangenen Monaten mit dir arbeitete, habe ich mich immer mehr auf unsere Treffen gefreut, bei denen wir das Material bearbeiteten und du dein Wissen eingebracht hast. Deine ehrliche und direkte Beratung und Ratschläge haben dieses Buch deutlich verbessert.

Mein Dank geht ebenfalls an Jim alias Elwood. Ohne dich wäre eine Menge von dem, was auf social-engineer.org und in diesem Buch … ach, was in den vergangenen Jahren in meinem Leben passiert ist, keine Realität geworden. Danke, dass du dafür gesorgt hast, dass ich bescheiden bleibe, und mich in Schach gehalten hast. Dass du mich andauernd der Realität ausgesetzt hast, half mir, in den verschiedenen Rollen, die ich spielen musste, konzentriert und ausgewogen zu bleiben. Vielen Dank.

Liz, vor ungefähr zwölf Jahren hast du mir gesagt, ich solle ein Buch schreiben. Ich bin sicher, dass du etwas anderes im Sinn hattest, doch hier ist es nun. Du hast mir durch einige ziemlich dunkle Zeiten geholfen. Dafür bin ich dir dankbar und ich liebe dich.

Mati, mein Mentor und mein achoti, wo wäre ich bloß ohne dich? Mati, du bist wirklich mein Mentor und Bruder. Ich danke dir aus tiefstem Herzen, dass du das Vertrauen in mich gesetzt hast, dass ich dieses Buch schreiben und www.social-engineer.org starten kann und dass beides gut wird. Auch habe ich all deine Ratschläge und Richtungshinweise in diesem Buch umgesetzt – all das macht aus mir mehr, als ich jemals für möglich gehalten hätte.

Deine Unterstützung des BackTrack-Teams gemeinsam mit dem Team von www.offensive-security.com übertraf alles, was ich je hätte erwarten mögen. Danke, dass du mir dabei geholfen hast, alles auszubalancieren und Prioritäten zu setzen. Mein achoti, ein ganz besonderer Dank gebührt dir, dass du die Stimme der Vernunft und das Licht am Ende einiger besonders frustrierender Tage warst. Ich danke dir mit all meiner Liebe.

Alle hier erwähnten Personen haben in irgendeiner Weise zu diesem Buch beigetragen. Mit ihrer Hilfe, Unterstützung und Liebe wurde dieses Buch zu einem Werk, bei dem ich stolz bin, dass mein Name darauf steht. Allen anderen, die mich bei der Site, dem Channel und unseren Recherchen unterstützt haben, danke ich ebenfalls.

Wenn ihr dieses Buch lest, hoffe ich, dass es für euch auch so wirksam ist, wie es für mich wirkungsvoll war, es zu schreiben.

Albert Einstein hat einmal gesagt: „Information ist nicht Wissen.“ Welch mächtiger Gedanke! Wenn Sie dieses Buch einfach nur lesen, wird das Wissen daraus bei Ihnen nicht irgendwie implantiert. Wenden Sie vielmehr die Prinzipien an, praktizieren Sie, was auf diesen Seiten gelehrt wird, und machen Sie die Information zu einem Teil Ihres Alltags. Wenn Sie das machen, werden Sie sehen, wie sich dieses Wissen auswirkt.

 

Christopher Hadnagy

Oktober 2010

Meiner wunderschönen Frau und meiner wunderbaren Familie – ohne euch wäre dies hier nicht möglich gewesen! Mati, es gibt keine Worte, die jene Dankbarkeit beschreiben können für das, was du für mich getan hast.
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[bookmark: TOC_Ein_Blick_in_die_Welt]Ein Blick in die Welt des Social Engineering

Wenn du den Feind und dich selbst kennst, brauchst du den Ausgang von Hundert Schlachten nicht zu fürchten.

Sunzi

Social Engineering unterliegt bisher weitgehend verschiedenen Missverständnissen, was zu vielen unterschiedlichen Meinungen darüber geführt hat, was es eigentlich ist und wie es funktioniert. Manche glauben, dabei gehe es nur darum, sich kostenlos triviale Sachen wie Pizza zu erschwindeln oder sich wortreich sexuelle Freuden zu ermöglichen. Andere meinen, es beziehe sich nur auf die Instrumente, die von Kriminellen oder Trickbetrügern eingesetzt werden, oder dass es sich um eine Wissenschaft handelt, die theoretisch in kleinere Bestandteile oder Gleichungen heruntergebrochen und studiert werden könne. Oder vielleicht ist es auch eine lange verloren geglaubte mystische Kunst, die ihren Anhängern die Fähigkeit verleiht, mächtige Tricks wie Zauberer oder Illusionisten auszuführen.

Egal welchem Lager Sie sich zugehörig fühlen – dieses Buch ist für Sie. Social Engineering wird täglich von ganz normalen Leuten in alltäglichen Situationen eingesetzt. Wenn ein Kind versucht, im Supermarkt in den Gang mit den Süßigkeiten zu gelangen, oder ein Angestellter seine Gehaltserhöhung durchsetzen will, dann wird dabei mit Mitteln des Social Engineering gearbeitet. Social Engineering gibt es auch bei Regierungen oder dem Marketing kleiner Geschäfte. Leider ist es auch gegenwärtig, wenn Kriminelle, Trickbetrüger oder ähnliche Bösewichte andere hereinlegen, damit sie Informationen weitergeben, durch die sie für Straftaten angreifbar werden. Wie jedes Instrument ist auch Social Engineering nicht per se gut oder böse, sondern einfach zu vielerlei Zwecken einsetzbar.

Machen Sie sich bitte Gedanken zu folgenden Fragen, um diesen Punkt zu verdeutlichen:

•       Haben Sie die Aufgabe bekommen, darauf zu achten, dass Ihre Firma so gut abgesichert ist wie irgend möglich?

•       Sind Sie ein Sicherheitsfanatiker, der möglichst jede aktuelle Information zu diesem Thema liest?

•       Sind Sie ein professioneller Penetrationstester, der eingestellt wurde, um die Sicherheit Ihrer Kunden zu testen?

•       Sind Sie Informatikstudent, der in seinem Hauptfach irgendeine Form der IT-Spezialisierung belegt?

•       Sind Sie aktuell ein Social Engineer, der nach neuen und verbesserten Ideen sucht, die Sie in Ihrer Praxis einsetzen können?

•       Sind Sie ein Konsument, der sich vor den Gefahren von Identitätsdiebstahl und Betrug fürchtet?

Egal welche dieser Situationen zu Ihnen passt: Die in diesem Buch enthaltenen Informationen eröffnen Ihnen, wie Sie die Fähigkeiten des Social Engineering nutzen können. Sie werfen auch einen Blick in die dunkle Welt des Social Engineering und lernen, wie „böse Buben“ ihre Fähigkeiten einsetzen, um sich Vorteile zu verschaffen. Mit dieser Grundlage erfahren Sie, wie man für Angriffe mit Methoden des Social Engineering weniger verletzbar wird.

Eine Warnung vorab: Dieses Buch ist nichts für schwache Nerven. Es bringt Sie in jene dunklen Ecken der Gesellschaft, wo die „Black Hats“ (bösartige Hacker) das Sagen haben. Hier werden Bereiche des Social Engineering, in denen sich Spione und Trickbetrüger tummeln, aufgedeckt und eingehend erforscht. Dieses Buch untersucht Taktik und Tools, die aus James-Bond-Filmen zu stammen scheinen. Außerdem wird anhand ganz normaler Alltagssituationen gezeigt, inwiefern es sich um komplexe Szenarien des Social Engineering handelt. Am Ende deckt das Buch die Tipps und Tricks der Insider, der professionellen Social Engineers und eben auch der kriminellen Profis auf.

Ich wurde gefragt, warum ich mir vornehme, solche Informationen aufzudecken. Die Antwort lautet schlicht: Die Bösewichte lassen sich nicht durch moralische Grenzen oder vertragliche Beschränkungen stoppen. Sie lassen nicht locker, wenn mal ein Versuch daneben geht. Bösartige Hacker verschwinden nicht einfach deswegen, weil Firmen es nicht gerne haben, dass ihre Server infiltriert werden. Social Engineering, die Täuschung von Mitarbeitern und Internet-Betrug kommen heutzutage hingegen immer häufiger vor. Während Software-Unternehmen lernen, wie sie ihre Programme stärken und härten, wenden sich Hacker und bösartige Social Engineers dem schwächsten Teil der Infrastruktur zu: den Menschen. Sie sind nur vom Return On Investment (ROI) motiviert: Kein Hacker, der etwas auf sich hält, wendet Dutzende Stunden auf, wenn er die gleichen Ergebnisse auch mit einer einfachen Attacke bekommt, die eine Stunde oder weniger dauert.

Letzten Endes läuft es traurigerweise darauf hinaus, dass man nie zu 100 % sicher sein kann – außer Sie ziehen bei allen elektronischen Geräten den Stöpsel und wandern auf eine einsame Insel aus. Weil das nicht sonderlich praktisch ist und auch nicht viel Spaß macht, werden in diesem Buch Wege und Möglichkeiten erläutert, um besser über Angriffe informiert zu sein und sie besser erkennen zu können. Hier erfahren Sie, wie Sie sich dagegen schützen können. Mein Motto lautet „Sicherheit durch Aufklärung“. Wenn man Bescheid weiß, ist das einer der wenigen narrensicheren Wege, um sich gegen die steigenden Bedrohungen des Social Engineering und Identitätsdiebstahls abzusichern. Von Kaspersky Labs, einem der führenden Anbieter von Antiviren- und Schutzsoftware, wird geschätzt, dass 2009 über 100.000 Malware-Kostproben durch soziale Netzwerke verbreitet wurden. In einem aktuellen Bericht kommt Kaspersky zu der Einschätzung, dass „Angriffe gegen soziale Netzwerke zehn Mal so erfolgreich sind“ wie andere Angriffsarten.

Auch hier gilt die alte Hacker-Redewendung „Wissen ist Macht“. Je mehr Wissen jeder Verbraucher und jede Firma über die Gefahren und Bedrohungen des Social Engineering hat und je mehr jedes Angriffsszenario analysiert wird, desto einfacher kann man sich davor schützen, diese Angriffe abschwächen oder gar stoppen. So kann man die Macht all dieses Wissens wirksam einsetzen.

[bookmark: TOC_1_1_Warum_dieses_Buch_so]1.1   Warum dieses Buch so wertvoll ist

Auf dem Markt gibt es viele Bücher über Sicherheit, Hacking, Penetrationstests und sogar Social Engineering. Viele dieser Bücher liefern den Lesern wertvolle Informationen und Tipps und helfen ihnen dadurch. Auch wenn all diese Informationen verfügbar sind, ist doch ein Buch nötig, das die Informationen über Social Engineering in einem weiteren Schritt zusammenfasst, diese Angriffe detailliert erklärt und sie von der bösartigen Seite des Zaunes her beschreibt. Dieses Buch ist nicht bloß eine Sammlung cooler Stories, toller Hacks oder abgefahrener Ideen. Es stellt das weltweit erste Framework für Social Engineering vor. Hier wird die gesamte Grundlage dessen analysiert und seziert, was einen guten Social Engineer ausmacht, praktische Ratschläge geboten, um diese „Skills“ zu nutzen, damit die Leser noch besser die größte Schwachstelle testen können: die menschliche Infrastruktur.

[bookmark: TOC_1_1_1_Das_Layout]1.1.1   Das Layout

Dieses Buch greift Social Engineering auf einzigartige Weise auf. In seiner Struktur hält es sich eng an das umfassende Social Engineering-Framework, das unter www.social-engineer.org/framework zu finden ist. Dieses Framework umreißt die Skills und Tools (materiell, mental und persönlich), die man sich aneignen sollte, wenn man als exzellenter Social Engineer gelten will.

In diesem Buch stellen wir zuerst ein thematisches Prinzip vor, das definiert, erklärt und analysiert wird. Anschließend zeigen wir dessen Einsatz anhand einer Sammlung wahrer Geschichten oder Fallstudien. Dies ist kein Buch mit Stories oder tollen Tricks, sondern ein Handbuch und Leitfaden für die dunkle Welt des Social Engineering.

Im Buch verteilt finden Sie viele Internet-Links zu Stories oder Beschreibungen sowie auch zu Tools und anderen Aspekten, die mit den erläuterten Themen zusammenhängen. Außerdem erscheinen praktische Übungen, mit denen Sie dieses Framework für Social Engineering meistern und auch Ihre alltägliche Kommunikation verbessern.

Diese Aussagen gelten vor allem dann, wenn Sie Sicherheitsspezialist sind. Wenn Sie dieses Buch lesen, hoffe ich, Ihnen einschärfen zu können, dass Sicherheit nicht nur ein „Teilzeitjob“ ist und definitiv nicht auf die leichte Schulter genommen werden darf. Da Kriminelle und bösartige Social Engineers in dieser Welt offenbar immer schlimmer werden, werden auch die Angriffe auf Unternehmen und das persönliche Leben scheinbar immer heftiger. Natürlich will jeder sich schützen, das ist schon den Verkaufszahlen für Software und Geräte zum persönlichen Schutz zu entnehmen. Obwohl all diese Vorkehrungen wichtig sind, besteht der beste Schutz im Wissen, dass „Sicherheit durch Aufklärung“ erfolgt. Um die Auswirkungen dieser Angriffe einzugrenzen, muss man einzig und allein wissen, dass sie existieren, wie sie ausgeführt werden und verstehen, nach welchen gedanklichen Prozessen jene Menschen arbeiten, die solche Dinge ausführen, und welche Mentalität sie haben.

Wenn Sie über solche Kenntnisse verfügen und verstehen, wie bösartige Hacker denken, geht Ihnen ein Licht auf. Dieses sprichwörtliche Licht erhellt die bisher abgedunkelten Ecken und ermöglicht Ihnen, die dort lauernden Bösewichte zu erkennen. Wenn Sie vorab sehen können, auf welche Weise diese Angriffe erfolgen, können Sie Ihre eigenen täglichen Angelegenheiten und die Ihrer Firma darauf einstellen.

Natürlich widerspreche ich hier nicht dem, was ich bereits gesagt habe: Ich bin der festen Überzeugung, dass man nie hundertprozentig sicher sein kann. Sogar höchst geheime und bestens bewachte Geheimnisse können auf einfachste Weise gehackt werden – das ist alles schon passiert!

Schauen Sie sich die Story unter www.social-engineer.org/resources/book/TopSecretStolen.htm an, die aus einer Zeitung aus dem kanadischen Ottawa stammt. Diese Geschichte ist deswegen so interessant, weil einige Dokumente in den falschen Händen gelandet sind. Dabei handelte es sich nicht um nebensächliche Unterlagen, sondern als Top Secret eingestufte Verteidigungsdokumente, in denen solche Dinge wie die Standorte von Sicherheitszäunen an der Canadian Forces Base (CFB) in Trenton, dem Lageplan der militärischen Canadian Joint Incident Response Unit usw. aufgeführt waren. Wie konnte eine derartige Sicherheitslücke entstehen? Die Pläne wurden in Papierkorb geworfen, und jemand hat sie im Müllcontainer gefunden. Ein einfacher „Dumpster Dive“ (Mülltonne durchwühlen) hätte zu einer der schlimmsten Sicherheitslücken des Landes führen können.

Einfache und doch tödliche Angriffe werden täglich gestartet und machen sich folgende Tatsachen zunutze: Viele wissen über mögliche Bedrohungen einfach nicht Bescheid. Sie müssen sich bei den Passwortrichtlinien anders verhalten und auch bei der Art und Weise, wie sie mit dem Remote-Zugriff auf Server umgehen. Sie müssen sich im Umgang mit Bewerbungsgesprächen und Liefervorgängen anders verhalten und auch mit solchen Angestellten, die neu eingestellt oder gerade entlassen wurden. Doch ohne gute Aufklärung ist man einfach nicht motiviert genug, diesbezüglich das eigene Verhalten zu ändern.

Das Computer Security Institute führte 2003 gemeinsam mit dem FBI eine Untersuchung durch, die ergab, dass 77 % aller befragten Unternehmen einen verärgerten Mitarbeiter als Quelle einer großen Sicherheitslücke angaben. Vontu (http://go.symantec.com/vontu/), die bei Symantec für die Verhinderung von Datenverlusten zuständige Abteilung, sagt, dass in einer von 500 E-Mails vertrauliche Daten enthalten sind. Besonders hervorzuheben sind aus diesem Bericht folgende Punkte (zitiert entsprechend nach http://financialservices.house.gov/media/pdf/062403ja.pdf):

•       62 % der befragten Mitarbeiter und Manager berichten, dass es in der Firma Vorfälle gegeben habe, bei denen Kundendaten so gefährdet waren, dass sie für Identitätsdiebstahl hätten eingesetzt werden können.

•       66 % geben an, dass ihre Kollegen und nicht Hacker für die Privatsphäre der Kunden das größte Risiko darstellen. Nur 10 % sagen, dass Hacker die größte Bedrohung seien.

•       46 % sagen, dass es für Mitarbeiter „leicht“ bis „extrem leicht“ sei, sensible Daten aus den Firmendatenbanken zu entfernen.

•       32 % (also einer von drei) sind keine internen Firmenrichtlinien bekannt, wie Kundendaten geschützt werden sollen.

Diese Statistiken wirken wie ein Schlag vor den Kopf.

In späteren Kapiteln führen wir diese statistischen Angaben detaillierter aus. Die Zahlen verweisen auf einen schwerwiegenden Mangel in der Art und Weise, wie mit der Sicherheit selbst umgegangen wird. Wenn die Leute aufgeklärt werden, hoffentlich bevor eine Sicherheitslücke auftaucht, dann können sie ihr Verhalten ändern, um Verluste, Ärger und finanzielle Schäden zu vermeiden.

Sunzi sagt: „Wenn du den Feind und dich selbst kennst, brauchst du den Ausgang von Hundert Schlachten nicht zu fürchten.“ Wie wahr diese Worte sind, aber Wissen ist nur die halbe Schlacht. Weisheit wird dadurch definiert, dass sich nicht mit reinem Wissen zufriedengibt, sondern dies in entsprechendes Verhalten umsetzt.

Dieses Buch ist am wirksamsten, wenn es als Handbuch oder Leitfaden durch die Welt der sozialen Angriffe, die soziale Manipulation und das Social Engineering genutzt wird.
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Dieses Buch deckt alle Aspekte, Tools und Skills ab, die von professionellen und bösartigen Social Engineers eingesetzt werden. Jedes Kapitel beschäftigt sich eingehend mit der Kunst und Wissenschaft einer speziellen Fähigkeit (Skill) der Social Engineers, um Ihnen zu zeigen, wie sie eingesetzt, erweitert und perfektioniert wird.

Der nächste Abschnitt dieses Kapitels, „Social Engineering im Überblick“, definiert das Social Engineering und welche Rolle es in der heutigen Gesellschaft spielt. Außerdem werden die verschiedenen Arten eines Social Engineering-Angriffs vorgestellt und dazu andere Lebensbereiche, wo Social Engineering auf nicht bösartige Weise eingesetzt wird. Ich werde auch erläutern, wie ein Social Engineer das Social Engineering-Framework nutzt, um ein Audit (Prüfung) zu planen oder seine eigenen Fähigkeiten zu erweitern.

In Kapitel 2 geht’s dann ans Eingemachte. Die Erfassung und Sammlung von Informationen ist die Grundlage eines jeden Social Engineering-Audits. Das Credo der Social Engineers lautet: „Ich bin nur so gut wie die Information, die ich mir beschaffen kann.“ Ein Social Engineer mag alle Skills der Welt besitzen, aber wenn er über sein Ziel nicht Bescheid weiß, wenn er nicht jedes einzelne intime Detail erfasst hat, dann wird sein Vorhaben höchstwahrscheinlich misslingen. Die Informationssammlung ist die Crux des gesamten Social Engineering überhaupt, obwohl ein geschickter Umgang mit Menschen und eine schnelle Reaktionsfähigkeit einem natürlich helfen, aus gefährlichen Situationen herauszukommen. Oftmals gilt: Je mehr Informationen Sie sammeln, desto größer sind Ihre Chancen auf Erfolg.

Die Fragen, die ich in diesem Kapitel beantworte, sind wie folgt:

•       Welche Quellen kann ein Social Engineer nutzen?

•       Welche Informationen sind nützlich?

•       Wie kann ein Social Engineer diese Informationen erfassen, sammeln und organisieren?

•       Wie technisch sollte ein Social Engineer werden?

•       Wie viel Information reicht aus?

Nach der Analyse der Informationsbeschaffung kümmern wir uns in Kapitel 2 um das Thema Kommunikationsmodellierung. Dies ist eng mit der Informationssammlung verknüpft. Zuerst wird diskutiert, was Kommunikationsmodellierung ist und welche Wurzeln in der Praxis sie hat. Dann gehen wir in diesem Kapitel die Schritte durch, die zur Entwicklung und zum Einsatz eines passenden Kommunikationsmodells erforderlich sind. Darin wird umrissen, wie ein Social Engineer dieses Modell gegen ein Ziel anwendet, und welche Vorteile sich daraus ergeben, es für jeden Auftrag anzuwenden.

In Kapitel 3 geht es ums Herauslocken von Informationen (Elicitation), dem nächsten logischen Schritt im Framework. Es befasst sich sehr eingehend damit, wie man Fragen stellt, um an Informationen und Passwörter zu gelangen, und an weiteres Wissen über das Ziel und dessen Firma zu kommen. Sie erfahren, wie man anderen gut und angemessen Informationen abluchst und wie wichtig dabei ein gut geplantes Vorgehen ist.

In diesem Kapitel erfahren Sie außerdem das wichtige Thema, wie man die Zielperson sozusagen mit Informationen „befüllt“, damit Ihre Fragen bereitwilliger akzeptiert werden. Wenn Sie sich in diesen Abschnitt einarbeiten, erkennen Sie eindeutig, wie wichtig es ist, ein hervorragender Fragesteller zu werden. Diese Fähigkeit wird Ihnen nicht nur in Ihrer Sicherheitspraxis behilflich sein, sondern auch in Ihrem persönlichen Alltagsleben.

Kapitel 4 beschäftigt sich mit einem besonders wirkungsvollen Thema – es geht um das sogenannte Pretexting (etwa: unter einem Vorwand Informationen erschleichen). Dieses gravierende Thema ist einer der zentralen Punkte für viele Social Engineers. Zum Pretexting gehört, jene Rolle zu entwickeln, die der Social Engineer für seinen Angriff auf die Firma spielen wird. Wird der Social Engineer ein Kunde, Lieferant, Kundendiensttechniker, neuer Mitarbeiter sein oder eine ähnlich realistische und glaubwürdige Rolle spielen? Zum Pretexting gehört nicht nur ein Handlungsablauf, sondern man muss sich auch intensive Gedanken darüber machen, wie die Person aussieht, handelt, spricht oder sich bewegt. Welche Tools oder Kenntnisse soll sie haben? Dieses Bündel an Verhaltensweisen und Informationen muss man sich wirklich zutiefst aneignen, denn wenn man sich seiner Zielperson nähert, muss man diese Person sein und darf nicht einfach eine Rolle spielen. Hier werden folgende Fragen beantwortet:

•       Was ist Pretexting?

•       Wie entwickelt man einen Pretext (Vorwand)?

•       Welchen Prinzipien folgt ein erfolgreicher Pretext?

•       Wie kann ein Social Engineer den perfekten Pretext planen und dann ausführen?

Der nächste Schritt im Framework ist einer, der ganze Bücher füllen kann. Doch er muss vom Standpunkt eines Social Engineers diskutiert werden. In Kapitel 5 werden einige sehr konfrontative Themen schonungslos diskutiert, darunter das der autonomen Augenbewegungen. Was sagen die verschiedenen Profis zum Thema Augenbewegungen und wie kann ein Social Engineer diese Informationen nutzen? Das Kapitel führt auch in die faszinierende Wissenschaft der Mikroexpressionen und seine Implikationen auf das Social Engineering ein.

Kapitel 5 greift die Analyse der Recherchen weiter auf und liefert Antworten auf diese Fragen:

•       Ist es möglich, im Bereich der Sicherheit mit Mikroexpressionen zu arbeiten?

•       Wie könnte man das anstellen?

•       Welche Vorteile liefern Mikroexpressionen?

•       Kann man sich selbst beibringen, diese Mikroexpressionen automatisch wahrzunehmen und einzusetzen?

•       Welche Informationen liefern Mikroexpressionen, wenn man sich diesen Bereich angeeignet hat?

Wahrscheinlich ist das Neurolinguistische Programmieren (NLP) eines der am heißesten diskutierten Themen aus Kapitel 5. Dieser Bereich ist für viele weiterhin unklar, worum es bei NLP geht und wofür man es einsetzen kann. Kapitel 5 präsentiert eine kurze Geschichte von NLP und zeigt auf, warum NLP derartig kontrovers ist. Sie können selbst entscheiden, ob NLP beim Social Engineering einsetzbar ist.

Kapitel 5 diskutiert außerdem einen der wichtigsten Aspekte des Social Engineering, der persönlich oder am Telefon umgesetzt wird: wie man gute Fragen stellt, die Antworten aufnimmt und dann weiter fragt. Vernehmungen und Befragungen sind zwei Methoden, die schon seit vielen Jahren von polizeilichen Ermittlern eingesetzt werden, um Kriminelle zu Geständnissen zu bewegen, und auch, um sogar die kniffligsten Fälle zu lösen. Dieser Teil von Kapitel 5 setzt das in Kapitel 3 angeeignete Wissen praktisch um.

Außerdem erläutert Kapitel 5, wie man sofortigen Rapport aufbaut, also einen Zustand der verbalen und nonverbalen starken Bezogenheit herstellt. Diese Fähigkeit können Sie auch im Alltag einsetzen. Das Kapitel endet mit einer Darstellung meiner eigenen persönlichen Recherchen über den „menschlichen Pufferüberlauf“ (human buffer overflow): die Auffassung, dass der menschliche Geist sehr der Software ähnelt, die von Hackern jeden Tag ausgenutzt wird. Indem er bestimmte Prinzipien anwendet, kann ein geschickter Social Engineer den menschlichen Geist überfluten und jeden beliebigen Befehl injizieren.

So wie Hacker Overflows schreiben, um Software derart zu manipulieren, dass ein bestimmter Code ausgeführt wird, kann der menschliche Geist anhand bestimmter Instruktionen im Prinzip auch einen „Überlauf“ erfahren, und dann können spezielle Anweisungen eingefügt werden. Kapitel 5 ist eine umwerfende Lektion darüber, wie man mit einfachen Techniken das Denken anderer meistert.

Viele Leute haben ihr Leben lang recherchiert, erforscht und bewiesen, was andere beeinflusst. Beeinflussung ist ein mächtiges Instrument mit vielen Facetten. Zu diesem Zweck werden in Kapitel 6 die Grundlagen der Überredungskunst ausgeführt. Mit den in Kapitel 6 eingeführten Prinzipien werden Sie zu einem Meister der Überredungskunst.

Das Kapitel präsentiert eine kurze Ausführung über die verschiedenen Arten der Überredung und bietet Beispiele, wie Sie diese Facetten beim Social Engineering grundiert und wirkungsvoll einsetzen.

Doch die Ausführungen sind hier noch nicht zu Ende: Framing (etwa: jemanden durch gezielte Änderung der Perspektive hereinlegen) ist ebenfalls heutzutage ein ganz heißes Eisen. Über den Einsatz von Framing gibt es viele verschiedene Ansichten, und in diesem Buch werden einige reale Beispiele gezeigt. Indem wir jedes einzelne Beispiel auseinandernehmen, gehen wir die gelernten Lektionen durch und zeigen auf, wie Sie einüben können, bei sich selbst für ein Reframing zu sorgen und Framing als Social Engineer auch im alltäglichen Umgang einzusetzen.

Ein umfassendes Thema beim Social Engineering ist Manipulation:

•       Was ist der Zweck von Manipulationen?

•       Welche Anreize treiben Manipulatoren an?

•       Wie kann man Manipulationen beim Social Engineering einsetzen?

Kapitel 6 präsentiert, was ein Social Engineer über das Thema Manipulation wissen muss und wie man diese Fähigkeiten erfolgreich anwendet.

Kapitel 7 stellt die Tools vor, mit denen Social Engineering-Audits erfolgreicher werden. Von Geräten wie versteckten Kameras bis zu Software-Tools zur Informationsbeschaffung deckt jeder Abschnitt dieses Kapitels die erprobten und bewährten Tools des Social Engineer ab.

Nachdem Sie das Framework fürs Social Engineering verstanden haben, werden in Kapitel 8 einige Fallstudien aus dem realen Leben erörtert. Ich habe mich für zwei ausgezeichnete Berichte des weltweit bekannten Social Engineers Kevin Mitnick entschieden. Ich analysiere diese Beispiele und mache dann Vorschläge, was Sie daraus lernen können und wie Sie jene Methoden aus dem Social Engineering-Framework identifizieren, mit denen er arbeitet. Außerdem erläutere ich, was aus seinen Angriffsvektoren gelernt werden kann und wie man sie heutzutage einsetzt. Schließlich bringe ich auch einige persönliche Berichte ins Spiel und analysiere sie ebenfalls.

Welcher Leitfaden für Social Engineering wäre vollständig ohne ein paar Ausführungen darüber, wie man diese Art der Angriffe abschwächen und deren Auswirkungen mildern kann? Im Anhang finden Sie Infos darüber. Ich beantworte einige übliche Fragen zu diesem Thema und gebe praktische Tipps, mit denen Sie sich und Ihre Organisation gegen diese Form bösartiger Angriffe sichern können.

Die vorangegangene Übersicht ist nur ein Vorgeschmack dessen, was Sie erwarten dürfen. Ich hoffe wirklich sehr, dass Sie so viel Freude an der Lektüre dieses Buches haben, wie ich beim Schreiben. Social Engineering ist meine Leidenschaft. Ich bin überzeugt davon, dass es bestimmte Merkmale und Eigenschaften gibt, mögen sie erlernt oder angeboren sein, durch die einer zum hervorragenden Social Engineer wird. Ich kann auch die Überzeugung unterschreiben, dass mit ausreichend Zeit und Energie jeder die verschiedenen Aspekte des Social Engineering lernen und diese Skills dann praktizieren kann, um ein kompetenter Social Engineer zu werden.

Die Prinzipien in diesem Buch sind nicht neu. Sie werden hier keine atemberaubende Technologie vorfinden, die das Antlitz der Sicherheit für immer verändern wird. Es gibt keine magische Pille. Tatsächlich gibt es diese Prinzipien schon, solange es Menschen gibt. Was dieses Buch aber tatsächlich einzigartig macht: Es kombiniert all diese Fähigkeiten und Fertigkeiten an einer Stelle. Hier bekommen Sie klare Anleitungen, wie man diese Skills praktiziert, und auch jeweils Beispiele aus dem realen Leben dazu. Alle diese Informationen helfen Ihnen dabei, ein fundiertes Verständnis aller angesprochenen Themen zu erlangen.

Am besten fangen wir hier nun mit den Grundlagen an, indem wir uns eine fundamentale Frage stellen: „Was ist Social Engineering?“
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Was ist Social Engineering?

Diese Frage stellte ich einmal einer Gruppe von Sicherheitsfanatikern und war erschrocken über deren Antworten:

„Beim Social Engineering belügt man andere, um Informationen zu bekommen.“

„Mit Social Engineering ist gemeint, dass man ein guter Schauspieler ist.“

„Social Engineering bedeutet, dass man weiß, wie man gratis an alle möglichen Sachen kommt.“

Wikipedia definiert Social Engineering als „den Akt, Menschen zur Ausführung bestimmter Aktionen oder zur Preisgabe vertraulicher Informationen zu manipulieren. Das ist zwar ähnlich wie ein Trickbetrug oder einfacher Betrug, doch dieser Begriff wird üblicherweise auf eine Gaunerei oder Täuschung zum Zwecke der Informationsbeschaffung, des Betrugs oder des Zugriffs auf Computersysteme verwendet. In den meisten Fällen begegnet der Angreifer seinem Opfer nicht persönlich.“

Obwohl Social Engineering durch die Unmengen von Websites mit „Pizza gratis“, „Kaffee kostenlos“ oder „Wie man Girls abschleppt“ in Verruf geraten ist, berühren dessen verschiedene Aspekte viele Bereiche des Alltagslebens.

Webster’s Dictionary definiert social als „auf das Leben, Wohlergehen und die Beziehung von Menschen in einer Gemeinschaft bezogen“. Engineering (wörtlich: Ingenieurswesen) wird dort definiert als „die Kunst oder Wissenschaft, die Kenntnisse aus reinen Wissenschaften wie Physik oder Chemie praktisch anzuwenden, z.B. in der Konstruktion von Motoren, Brücken, Gebäuden, Minen, Schiffen und Chemiefabriken bzw. geschickte oder kunstvolle Erfindung; kluges Taktieren.“

Wenn man diese beiden Definitionen kombiniert, sieht man schnell, dass es beim Social Engineering um die Kunst oder besser noch Wissenschaft geht, wie man Menschen hinsichtlich bestimmter Aspekte ihres Lebens geschickt und umsichtig in Aktion bringt.

Diese Definition erweitert den Horizont von Social Engineers überall. Social Engineering wird im alltäglichen Leben dabei eingesetzt, wie Kinder ihre Eltern dazu bringen, das zu tun, was sie wollen. So gehen Lehrer mit ihren Schülern um, und wir finden es auch in der Art, wie Ärzte, Rechtsanwälte oder Psychologen ihren Patienten oder Klienten Informationen entlocken. Es wird definitiv bei der Strafverfolgung verwendet und kommt auch gar bei romantischen Treffen zum Einsatz – wir finden es also tatsächlich in jeglicher menschlicher Interaktion: von Babys bis zu Politikern und auch allen Zwischenstufen.

Ich treibe diese Definition gerne noch einen Schritt weiter voran und sage, dass mit der echten Definition des Social Engineering der Akt der Manipulation einer Person gemeint ist, eine Handlung auszuführen, die vielleicht im besten Interesse der „Zielperson“ liegt – oder auch nicht. Damit kann die Erlangung von Informationen gemeint sein oder auch der Zugang in bestimmte (gesperrte) Bereiche oder dass man die Zielperson dazu bewegt, eine bestimmte Aktion auszuführen.

Ärzte, Psychologen und Therapeuten nutzen beispielsweise oft Elemente, die ich als Social Engineering betrachte, um ihre Patienten zu bestimmten Handlungen zu „manipulieren“, die gut für sie sind. Trickbetrüger hingegen nutzen Elemente des Social Engineering, um ihre Zielpersonen zu Aktivitäten zu bringen, die zu einem Verlust führen. Obwohl es letzten Endes auf etwas völlig anderes hinauslaufen kann, ist das Vorgehen bei beidem doch sehr ähnlich. Ein Psychologe arbeitet beispielsweise mit einer Reihe gut ausgeklügelter Fragen, um einen Patienten zu der Schlussfolgerung zu bringen, dass eine Veränderung ansteht. Entsprechend wird ein Trickbetrüger wohlformulierte Fragen nutzen, um sein Ziel in eine angreifbare Position zu bringen.

Beide gehen als Beispiele für Social Engineering in seiner reinsten Form durch, aber Ziele und Resultate sind sehr unterschiedliche. Beim Social Engineering geht es nicht einfach nur um das Beschwindeln von anderen, um Lügen oder darum, eine Rolle zu spielen. In einem Gespräch mit Chris Nickerson, einem bekannten Social Engineer aus der TV-Serie Tiger Team, sagte er mir: „Beim echten Social Engineering glaubt man nicht einfach nur, eine Rolle zu spielen, sondern für diesen Moment ist man diese Person, man ist diese Rolle – das ist dann wie das eigene Leben.“

Social Engineering ist nicht nur eine einzelne Aktion, sondern eine Sammlung all der Fähigkeiten und Fertigkeiten, die im Framework erwähnt werden, die zusammengenommen dann die Aktion, den Skill und die Wissenschaft ausmachen, die ich als Social Engineering bezeichne. Ähnlich wie eine wundervolle Mahlzeit nicht nur aus einer Zutat besteht, sondern sich aus der sorgfältig abgewogenen Kombination, Mischung und Ergänzung vieler Zutaten zusammensetzt. So stelle ich mir vor, sollte Social Engineering sein, und ein guter Social Engineer ist hier dann der Chefkoch. Einen Klacks Infos herauslocken, ein wenig Manipulation hineinrühren und einige gute Handvoll Pretexting – und zack! haben Sie eine hervorragende und perfekte Social Engineering-Mahlzeit.

Natürlich diskutiert dieses Buch einige dieser Facetten, aber der Schwerpunkt liegt hauptsächlich darin, was Sie von den Gesetzeshütern, den Politikern, den Psychologen und sogar Kindern lernen können, um Ihre Fähigkeiten bei Audits zu verbessern und sich dann auch entsprechend besser selbst abzusichern. Zu analysieren, wie ein Kind seine Eltern manipuliert, kann einem als Social Engineer hervorragende Erkenntnisse darüber liefern, wie der menschliche Geist funktioniert. Wenn man darauf achtet, wie ein Psychologe seine Fragen formuliert, stellt man fest, wie es ihm gelingt, dass sich Menschen bei ihm entspannen und beruhigen. Wenn man durchschaut, wie ein polizeilicher Ermittler eine erfolgreiche Befragung durchführt, bekommt man eine klare Vorstellung davon, wie man dem Befragten bestimmte Informationen entlockt. Achtet man darauf, wie Regierungen und Politiker ihre Aussagen für optimale Wirkung formulieren, erkennt man, was funktioniert und was nicht. Wenn man analysiert, wie sich ein Schauspieler eine Rolle aneignet, öffnet einem das die Augen für die erstaunliche Welt des Pretexting. Durch die Analyse der Forschungen und Arbeiten führender Autoritäten zum Thema Mikroexpressionen und Überredungskunst erfährt man, wie diese Techniken beim Social Engineering eingesetzt werden können. Wenn man einige der Motivatoren untersucht, die von den besten Verkaufs- und Überredungsexperten der Welt eingesetzt werden, lernt man, wie Rapport hergestellt wird, wie man andere beruhigt und einlullt und dann seine Schäfchen ins Trockene holt, also den Deal abschließt.

Wenn man dann die andere Seite dieser Medaille, also die Trickbetrüger, die Betrugskünstler und Diebe untersucht und analysiert, lernt man, wie alle diese Fähigkeiten zusammenfließen, um andere zu beeinflussen und sie in eine Richtung zu bringen, von der sie nie gedacht hätten, dass sie sie einschlagen würden.

Kombinieren Sie dieses Wissen mit dem Geschick von Schlossknackern, Spionen, die mit versteckten Kameras arbeiten, und professionellen Informationssammlern, und vor Ihnen steht ein Social Engineer mit echtem Talent.

Sie brauchen weder jede einzelne der angesprochenen Fähigkeiten bei jedem Auftrag noch können Sie jede dieser Skills wirklich alle meistern. Wenn man hingegen versteht, wie diese Skills funktionieren und wann man sie einsetzen sollte, dann kann man die Wissenschaft des Social Engineering meistern. Es stimmt, dass manche wie Kevin Mitnick ein natürliches Talent dafür haben: Er konnte scheinbar jeden zu allem überreden. Frank Abagnale Jr. schien ein naturgegebenes Talent dafür zu besitzen, andere nach Belieben glauben zu machen, wer er ist. Victor Lustig hat das Unglaubliche geschafft und tatsächlich einige Menschen davon überzeugt, das Recht zu haben, den Eiffelturm verkaufen zu dürfen. Dieser Schwindel wurde nur von seinem Schwindel bei Al Capone getoppt.

Diese Social Engineers und viele, die ihnen ähnlich sind, haben scheinbar ein natürliches Talent oder ihnen fehlt die Angst, und so wagen sie sich an Dinge, die die meisten von uns niemals in Erwägung ziehen würden. Leider verbessern in unserer heutigen Welt die bösartigen Hacker andauernd ihre Skills, um andere Menschen zu manipulieren, und arglistige Social Engineering-Angriffe nehmen immer mehr zu. DarkReading hat einen Artikel veröffentlicht (www.darkreading.com/database_security/security/attacks/showArticle.jhtml?articleID=226200272), in dem festgestellt wird, dass Sicherheitseinbrüche zwischen einer und 53 Millionen Dollar pro Einbruch kosten. DarkReading zitiert Recherchen des Ponemon Institute und stellt fest: „Ponemon fand heraus, dass Angriffe aus dem Internet, bösartiger Code und heimtückische Insider die kostspieligsten Angriffsarten sind und über 90 % der Kosten bei Cybercrimes pro Organisation und Jahr stellen: Ein webbasierter Angriff kostet 143.209 Dollar, bösartiger Code kostet 124.083 Dollar und heimtückische Insider 100.300 Dollar.“ Dass heimtückische Insider es aufs Treppchen geschafft haben, legt nahe, dass Unternehmen sich mehr über die Gefahren klar sein müssen, die ihnen von bösartigem Social Engineering drohen – sogar von eigenen Angestellten.

Viele dieser Angriffe hätten vermieden werden können, wenn die Menschen ausgebildet gewesen wären, denn dann hätten sie sich diesem Wissen gemäß verhalten können. Manchmal fällt es einem bereits wie Schuppen von den Augen, wenn man herausfindet, wie böse Buben denken und handeln.

Ein Beispiel aus einem viel kleineren und persönlicheren Rahmen: Ich habe letztens einmal mit einer engen Freundin deren finanzielle Situation diskutiert und dass sie sich Sorgen machte, betrogen zu werden oder einem Hacker zum Opfer zu fallen. Im Verlauf des Gesprächs ging es auch darum, wie einfach es ist, Passwörter anderer Leute zu „raten“. Ich erzählte ihr, dass oft immer das gleiche Passwort für jedes Konto genommen wird, und sah, wie sie bleich wurde, als ihr klar wurde, dass sie das ja auch macht. Ich sagte ihr, dass die meisten Leute ganz einfache Passwörter nehmen, in denen der Name ihres Ehepartners vorkommt, der eigene Geburtstag oder Hochzeitstag. Ich sah, wie noch mehr Blut aus ihren Wangen wich. Ich fuhr damit fort, dass meist ganz, ganz einfache „Sicherheitsfragen“ wie „Ihr Geburtsname oder der Ihrer Mutter“ genommen werden und wie leicht man solche Infos über das Internet oder ein paar geschwindelte Anrufe herausbekommt.

Viele Leute geben solche Informationen in ihren Konten bei Blippy, Twitter oder Facebook an. Diese Freundin nutzte soziale Medien nun nicht sonderlich intensiv, also fragte ich sie, ob sie der Meinung sei, dass sie solche Informationen möglicherweise bei einigen Telefonaten angeben würde. Natürlich verneinte sie dies. Um zu verdeutlichen, wie bereitwillig andere persönliche Informationen weitergeben, erzählte ich ihr, dass ich mal in einem Restaurant ein Platzdeckchen gesehen hatte, auf dem ein 50-prozentiger Rabatt bei einem Golfplatz angeboten wurde – ein sehr attraktives Angebot. Um dieses Angebot nutzen zu können, musste man nur seinen Namen, das Geburtsdatum und die Postadresse angeben und ein Passwort für ein Konto, das dann eingerichtet und an die angegebene E-Mail-Adresse geschickt wird. (Mir war das überhaupt nur deswegen aufgefallen, weil jemand einen solchen Coupon unfertig ausgefüllt auf dem Tisch liegengelassen hatte.) Täglich werden Websites erstellt, um solche sensiblen Informationen abzugreifen.

Ein Telefonat unter dem Vorwand einer Umfrage oder eine schnelle Recherche im Netz kann ein Geburtsdatum oder einen Hochzeitstag ergeben, und gewappnet mit diesen Informationen erstelle ich mir eine Passwortliste für einen Angriff. Außerdem bietet etwa ein Dutzend Sites detaillierte Aufzeichnungen aller möglichen persönlichen Informationen über Personen an, und man bezahlt dafür gerade mal zwischen 9 und 30 US-Dollar.

Wenn man weiß, wie bösartige Social Engineers denken, wie Trickbetrüger auf Informationen reagieren und wie Schwindler alles Mögliche versuchen, wird einem bewusster, was um einen herum passiert.

Mit einem Team von Sicherheitsenthusiasten habe ich das Internet durchforstet und Stories gesammelt, die viele unterschiedliche Aspekte des Social Engineering zeigen. Diese Storys helfen dabei, eine zentrale Frage zu beantworten: „Wie wurde Social Engineering in der Gesellschaft im Laufe der Zeit eingesetzt?“. Außerdem erkennen wir, wo Social Engineering einzuordnen ist und wie es auf bösartige Weise eingesetzt wird.

[bookmark: TOC_1_2_1_Social_Engineering]1.2.1   Social Engineering und sein Platz in der Gesellschaft

Wie bereits angesprochen, trifft man in vielen Lebensbereichen auf Social Engineering, aber nicht überall ist es bösartig gemeint oder dient schlimmen Zwecken. Oftmals wird Social Engineering dafür eingesetzt, jemanden zu motivieren, eine Aktion auszuführen, die gut für ihn ist. Doch wie läuft das ab?

Denken Sie mal an Folgendes: John muss abnehmen. Er weiß, dass es um seine Gesundheit nicht gut bestellt ist und er etwas unternehmen muss. Johns Freunde sind ebenfalls übergewichtig. Sie machen sogar Witze darüber, zu dick zu sein, und sagen solche Sachen wie „Ich finde es toll, dass ich mir keine Gedanken über meine Figur machen brauche“. Einerseits ist dies ein Aspekt des Social Engineering. Es ist ein Social Proof (man verhält sich lieber so, wie man annimmt, dass die eigene Umgebung es gut findet) oder Konsens, bei dem das, was man als akzeptabel erachtet, vom eigenen Umkreis bestimmt wird. Weil Johns enger Umkreis Übergewicht für vertretbar hält, ist es für John einfacher, das ebenfalls zu akzeptieren. Doch wenn einer dieser Freunde abnehmen würde und dabei nicht in Urteile verfällt, was besser oder schlechter ist, sondern zur Hilfe motiviert würde, dann existiert die Möglichkeit, dass Johns Einschätzung übers Gewicht sich ändern könnte, und vielleicht bekommt er auch den Eindruck, dass Abnehmen gut und möglich ist.

Das ist die Essenz des Social Engineering. So erkennen Sie klar und deutlich, wie Social Engineering in die Gesellschaft und das Alltagsleben passt. Die folgenden Abschnitte präsentieren ein paar Beispiele für Social Engineering, Betrugsmaschen (Scams) und Manipulationen und eine Analyse, wie sie funktionieren.

Der 419 Scam

Der 419 Scam, besser bekannt unter dem Namen Nigeria-Scam, hat sich zu einer Epidemie ausgewachsen. Sie finden darüber einen Artikel im Archiv unter www.social-engineer.org/wiki/archives/ConMen/ConMen-Scam-NigerianFee.html (oder unter http://de.wikipedia.org/wiki/Vorschussbetrug#Nigeria-Scam).

Im Prinzip wird eine E-Mail (oder bis vor kurzem noch ein Brief) versendet, in der die Zielperson informiert wird, sie sei für ein sehr lukratives Geschäft auserwählt worden und brauche dafür nur ein wenig Unterstützung zu leisten. Wenn das Opfer dabei behilflich ist, dem Absender des Briefes eine große Summe aus einem ausländischen Bankkonto zu entnehmen, dann stellt dieser einen Anteil dieser Summe für die Zielperson in Aussicht. Nachdem die Zielperson eingewilligt hat und „sich registriert“, entsteht unerwartet ein Problem, durch das eine Gebühr fällig wird. Nachdem diese Gebühr von der Zielperson beglichen wurde, erscheint ein neues Problem, auch dieses wieder gebührenpflichtig. Jedes Problem ist „das letzte“ und nur noch „eine abschließende Gebühr“ ist nötig, aber das kann sich über mehrere Monate hinziehen. Das Opfer kriegt niemals irgendwelches Geld zu sehen und verliert bei diesem Prozess zwischen 10.000 und 50.000 US-Dollar. Was diese Betrugsmasche so erstaunlich macht, ist, dass in der Vergangenheit von offiziellen Dokumenten, Unterlagen, Briefköpfen und sogar persönlichen Treffen berichtet wurde.

Kürzlich ist auch eine Variante dieses Scams aufgetaucht, bei der die Opfer tatsächlich einen echten Scheck zugesandt bekommen haben. Die Betrüger versprechen eine große Geldsumme und erwarten im Gegenzug für ihre Mühen nur einen kleinen Anteil. Wenn die Zielperson die Anweisung einer (vergleichsweise) geringen Summe von 10.000 Dollar veranlasst, dürfen sie die Differenz behalten, wenn der versprochene Scheck eintrifft und eingelöst wird. Das Problem ist, dass der übersandte Scheck betrügerisch ist, also ungedeckt ist, und wenn das Opfer ihn einlösen will, dann bekommt es noch Strafen und Gebühren für diesen Betrug aufgedrückt – in manchen Fällen, nachdem das Opfer sein Geld bereits an die Trickbetrüger überwiesen hat.

Dieser Scam ist so erfolgreich, weil er mit der Gier der Opfer spielt. Wer würde nicht 10.000 Dollar einsetzen, um 1 Million Dollar oder auch nur 100.000 Dollar zu verdienen? Die meisten schlauen Leute wären dazu bereit. Wenn diese Leuten es mit offiziellen Dokumenten, Ausweisen, Empfangsbestätigungen und sogar richtigen Büros mit „behördlichem Personal“ zu tun bekommen, dann schlucken sie den Köder und legen sich richtig ins Zeug, um diesen Deal abzuschließen. Bei dieser Betrugsmasche spielen großes Engagement und Konsistenz eine ebenso große Rolle wie die Verbindlichkeit. Ich diskutiere diese Attribute in den späteren Kapiteln eingehender, und wenn wir dieses Thema wieder aufgreifen, dann werden Sie verstehen, warum dieser Scam so erfolgreich ist.

Die Macht des Mangels

Der unter www.social-engineer.org/wiki/archives/Governments/Governments-FoodElectionWeapon.html abgelegte Artikel greift das sogenannte Prinzip des Mangels auf.

Mit Mangel oder Knappheit ist hier gemeint, dass man darauf hinweist, etwas, das andere brauchen oder gerne haben würden, sei nur begrenzt verfügbar, und um das zu bekommen, muss man eine gewisse Einstellung haben oder eine bestimmte Aktion durchführen. Sehr oft wird das erwünschte Verhalten nicht einmal angesprochen, sondern so vermittelt, dass gezeigt wird, wie jemand belohnt wird, der sich „korrekt“ verhält.

In dem Artikel geht es um die Verwendung von Lebensmitteln, um in Südafrika Wahlen zu gewinnen. Wenn eine Gruppe oder Person nicht den „richtigen“ Anführer unterstützt, werden die Lebensmittel knapp, und Jobs werden den Leuten wieder weggenommen und jenen zugeteilt, die die Sache der Mächtigen mehr unterstützen. Wenn die Leute ein solches Verhalten beobachten, dauert es nicht lange, bis sie „auf Spur“ gebracht werden. Dies ist eine sehr böswillige und verletzende Form des Social Engineering, aber nichtsdestotrotz eine Art, von der man lernen kann. Es ist oft der Fall, dass die Menschen etwas wollen, das knapp ist, und sie werden alles daran setzen, es zu bekommen, wenn ihnen glaubhaft vermittelt wird, dass bestimmte Handlungen für sie nachteilig sind bzw. sie durch andere Handlungen mehr vom Gewünschten bekommen. Was bestimmte Fälle sogar noch schlimmer macht, ist wie im vorigen Beispiel, dass eine Regierung etwas Lebensnotwendiges nimmt, es „verknappt“ und so nur für Anhänger und Befürworter verfügbar macht – eine bösartige, aber sehr effektive Manipulationstaktik.

Der Dalai Lama und das Social Engineering 

In einem interessanten Artikel unter www.social-engineer.org/wiki/archives/Spies/Spies-DalaiLama.html wird detailliert ein Angriff auf den Dalai Lama im Jahre 2009 beschrieben.

Eine chinesische Hackergruppe wollte auf die Server und Dateien des Netzwerks zugreifen, das dem Dalai Lama gehörte. Welche Methoden kamen bei diesem erfolgreichen Angriff zum Einsatz?

Die Angreifer überzeugten das Personal im Büro des Dalai Lamas davon, bösartige Software auf ihren Server herunterzuladen und zu öffnen. Dieser Angriff ist interessant, weil hier sowohl ein technologischer Hack als auch Social Engineering zusammentreffen.

Der Artikel stellt fest: „Die Software wurde laut Sicherheitsforscher Ross Anderson, Professor für Security Engineering am University of Cambridge Computer Laboratory, an E-Mails angehängt, die vorgeblich von Kollegen oder Kontaktpersonen aus der Pro-Tibet-Bewegung stammen. So steht es in der Montagsausgabe der Washington Times. Die Software stahl Passwörter und andere Informationen, durch die Hacker Zugriff auf das E-Mail-System des Büros und auf Dokumente bekamen, die auf den Computern gespeichert waren.“

Dabei wurde Manipulation eingesetzt, aber auch solch bekannte Angriffsvektoren wie Phishing (bei dieser Technik werden E-Mails mit verlockenden Nachrichten und Links oder Dateien verschickt, die geöffnet werden sollen, um mehr Informationen zu bekommen; oft führen diese Links oder Dateien zu bösartigen Nutzlasten) und Exploits (die Ausbeutung von bekannten Sicherheitsschwachstellen). Dieser Angriff funktioniert bei großen Firmen und auch bei Regierungen und wurde dort auch schon erfolgreich umgesetzt. Dieses Beispiel ist nur eines aus einem großen Pool von Beispielen, wo besagte Vektoren zu massiven Schäden geführt haben.

Diebstahl durch Angestellte

Mit dem Thema Diebstahl durch Angestellte kann man ganze Bände füllen, vor allem vor dem Hintergrund solch erschütternder Statistiken wie z.B. www.social-engineer.org/wiki/archives/DisgruntledEmployees/DisgruntledEmployees-EmployeeTheft.html. Hier gaben über 60 % der befragten Angestellten zu, dass sie bereits Daten in der einen oder anderen Form von ihren Arbeitgebern entwendet haben.

Sehr oft werden diese Daten dann an Konkurrenten verkauft (so geschehen in dieser Story eines Angestellten von Morgan Stanley: www.social-engineer.org/wiki/archives/DisgruntledEmployees/DisgruntledEmployees-MorganStanley.html). Bei anderen Gelegenheiten stehlen Angestellte Zeit oder andere Ressourcen, und in vielen Fällen können verärgerte Angestellte große Schäden verursachen.

Ich sprach einmal mit einem Kunden über dessen Firmenrichtlinien zur Entlassung von Angestellten, z.B. die Deaktivierung von Zugangskarten, die Löschung von Netzwerkzugängen und die Eskortierung der entlassenen Angestellten aus dem Gebäude. Die Firma war der Ansicht, dass alle „zur Familie gehörten“ und dass solche Richtlinien nicht umsetzbar seien.

Leider gab es dann mal den Tag, als ein Angestellter, nennen wir ihn „Jim“, entlassen werden musste. Er gehörte zu den höheren Rängen des Unternehmens. Die Entlassung lief gut, man trennte sich einvernehmlich, und Jim sagte, dass er Verständnis habe. Das Einzige, was das Management richtig gemacht hatte, war, ihn kurz vor Feierabend zu feuern, um peinliche Momente und Ablenkungen zu vermeiden. Man schüttelte sich die Hände, und dann stellte Jim die verhängnisvolle Frage: „Kann ich mich noch eben eine Stunde an meinen Schreibtisch setzen, um alles aufzuräumen und ein paar private Bilder vom Computer zu nehmen? Bevor ich dann gehe, werde ich meine Schlüsselkarte an den Sicherheitsdienst übergeben.“

Weil man sich bei diesem Meeting gut fühlte, stimmten alle zu, und man trennte sich scherzend und mit einem Lächeln auf den Lippen. Dann ging Jim in sein Büro, packte seine persönlichen Sachen in einen Karton, zog die Bilder und andere Daten von seinem Computer, ging ins Netzwerk und löschte elf Server voller Daten: Buchhaltungsunterlagen, Gehaltsabrechnungen, Rechnungen, Bestellungen, Aufzeichnungen über zeitliche Abläufe, Bilder und Grafiken und vieles mehr – alles gelöscht innerhalb weniger Minuten. Jim gab wie versprochen seine Schlüsselkarte ab und verließ ruhig das Gebäude, ohne Beweise zu hinterlassen, dass er derjenige war, der diesen Angriff initiiert hatte.

Am nächsten Tag bekam ich einen Anruf des Eigentümers, der mir die Katastrophe beschrieb, die sein Exangestellter hinterlassen hatte. Der Kunde hoffte zwar auf eine Wunderwaffe gegen den Schaden, aber er hatte keine andere Wahl, als zu versuchen, möglichst viel forensisch wieder herzustellen und mit den Backups anzufangen, die aber leider über zwei Monate alt waren.

Ein aufgebrachter Angestellter, der nicht überprüft und überwacht wird, kann verheerender sein als ein Team entschlossener und fähiger Hacker. Der Diebstahl durch Angestellte beläuft sich allein in den USA auf schätzungsweise etwa 15 Milliarden US-Doller.

Diese Stories werfen die Frage auf, welche unterschiedlichen Kategorien von Social Engineers es wohl gibt und wie man sie klassifizieren kann.

DarkMarket und Master Splynter

2009 wurde eine Story über eine Untergrundgruppe namens DarkMarket ruchbar, dem sogenannten eBay für Kriminelle. Diese hermetisch abgeschlossene Gruppe handelte mit gestohlenen Kreditkartennummern und Tools für Identitätsdiebstahl und auch allem, was man braucht, um z.B. Zugangsberechtigungen usw. zu fälschen.

Ein FBI-Agent namens J. Keith Mularski ging undercover und infiltrierte die DarkMarket-Site. Nach einer Weile wurde Agent Mularski zu einem Administrator der Site. Obwohl viele versuchten, ihn zu diskreditieren, blieb er über drei Jahre als Admin der Site am Ball.

In dieser Zeit musste Mularski wie ein böswilliger Hacker leben, sprechen, handeln und denken. Er gab vor, ein böswilliger Spammer zu sein, und brachte genug Wissen mit, um diese Masche glaubhaft zu vermitteln. Sein Pretexting und seine Fähigkeiten als Social Engineer zahlten sich aus, weil Agent Mularski DarkMarket als der berüchtigte Master Splynter infiltrierte. Nach drei Jahren war er wesentlich daran beteiligt, einen weitreichenden Ring auszuheben, der sein Geld mit Identitätsdiebstahl verdiente.

Die dreijährige Social Engineering-Operation führte zu 59 Festnahmen und verhinderte Bankbetrügereien im Rahmen von über 70 Millionen US-Dollar. Dies ist nur ein Beispiel dafür, wie die Skills eines Social Engineers auch für gute Zwecke eingesetzt werden können.

[bookmark: TOC_1_2_2_Verschiedene_Typen]1.2.2   Verschiedene Typen von Social Engineers

Wie bereits ausgeführt, kann Social Engineering vielerlei Formen annehmen. Es kann böswillig oder freundlich sein, damit kann etwas aufgebaut oder auch zerstört werden. Bevor wir uns dem Kern dieses Buches zuwenden, schauen wir uns die verschiedenen Arten der Social Engineers an und umreißen sie kurz:

•       Hacker: Die Hersteller von Software werden immer geschickter darin, Software zu schaffen, die gehärtet oder schwerer zu knacken ist. Wenn Hacker auf mehr und mehr gehärtete Software treffen und wenn Software- und Netzwerkangriffsvektoren wie das Remote Hacking immer schwieriger werden, wenden sich die Hacker dem Social Engineering zu. Oft nutzen sie eine Mischung aus Hardware und persönlichen Skills und setzen Social Engineering in aller Welt sowohl bei großen Angriffen als auch in kleineren Einbrüchen ein.

•       Penetrationstester: Weil ein echter Penetrationstester (auch als Pentester bekannt) von seiner Natur her sehr offensiv ist, muss diese Kategorie direkt nach den Hackern folgen. Echte Penetrationstester lernen die Skills, die auch böswillige Hacker nutzen, und setzen sie ein, um die Sicherheit ihrer Kunden wirklich gewährleisten zu können. Penetrationstester sind Leute, die vielleicht die Skills eines böswilligen Black Hat haben, aber diese Informationen niemals zum eigenen Vorteil nutzen oder um das Ziel zu schädigen.

•       Spione: Für Spione ist Social Engineering sozusagen ihre Art zu leben. Sie setzen oft jeden Aspekt des Social Engineering-Frameworks ein (wird in diesem Kapitel später noch angesprochen), und in dieser Wissenschaft sind sie Experten. In aller Welt lernen Spione, wie sie ihre Opfer so beschwindeln können, dass sie sie für jemand halten, der sie in Wahrheit nicht sind. Außerdem bauen Spione oft auf Glaubwürdigkeit, indem sie ein wenig oder auch gar sehr viel über das Business oder die Regierung wissen, die sie per Social Engineering hintergehen wollen.

•       Identitätsdiebe: Mit Identitätsdiebstahl ist gemeint, dass persönliche Informationen wie Name, Bankkontonummer, Adresse, Geburtsdatum und Sozialversicherungsnummer ohne Wissen des Eigentümers verwendet werden. Diese Straftat reicht vom Anziehen einer Uniform (siehe der „Hauptmann von Köpenick“) bis zur Verkörperung einer Person, um deutlich ausgefeiltere Scams umsetzen zu können. Identitätsdiebe setzen viele Aspekte des Social Engineering ein, und im Laufe der Zeit fühlen sie sich immer mehr ermutigt und werden dem von ihnen verursachten Leiden gegenüber immer indifferenter.

•       Verärgerte Angestellte: Wenn ein Mitarbeiter auf seinen Arbeitgeber sauer ist, entsteht häufig ein feindseliges Verhältnis. Oft ist dies eine einseitige Situation, da der Angestellte üblicherweise das Ausmaß seiner Verstimmung verbergen will, um seine Stelle nicht aufs Spiel zu setzen. Doch je verärgerter er wird, desto einfacher kann er vor sich Handlungen rechtfertigen, die mit Diebstahl, Vandalismus und anderen Straftaten zu tun haben.

•       Trickbetrüger: Scams oder Betrugsmaschen gründen sich auf die Gier der Menschen oder andere Prinzipien und ziehen damit Begehrlichkeiten an, „eine schnelle Mark zu machen“. Betrugskünstler oder Hochstapler haben sich meisterhaft die Fähigkeit angeeignet, andere zu „lesen“ und kleinste Hinweise zu erkennen, denen sie entnehmen, ob jemand ein gutes Opfer abgibt. Sie sind außerdem auch sehr geschickt dabei, Situationen zu schaffen, die sich dem Opfer als unschlagbare Gelegenheiten präsentieren.

•       Personalvermittler: Anwerber und Personalvermittler müssen ebenfalls viele Aspekte des Social Engineering meistern. Sie müssen nicht nur Elicitation (das Entlocken von Informationen) meistern, sondern auch viele der psychologischen Prinzipien des Social Engineering, und sind darum sehr bewandert darin, Menschen zu durchschauen und auch zu verstehen, was andere motiviert. Oftmals muss ein Personalvermittler nicht nur den Jobsuchenden berücksichtigen und ihn zufriedenstellen, sondern auch den Jobanbieter.

•       Verkaufspersonal: Ähnlich wie Personalvermittler oder „Headhunter“ müssen auch Verkäufer viele Skills im Umgang mit Menschen meistern. Viele Verkaufsgurus sagen, dass ein guter Verkäufer keine Leute manipuliert, sondern sein Geschick nutzt, um die Bedürfnisse der anderen herauszufinden, und anschließend danach schaut, ob er sie erfüllen kann. In der Kunst des Verkaufens kommen viele Fähigkeiten und Fertigkeiten zusammen, z.B. Informationssammlung, Entlocken von persönlichen Angaben (Elicitation), Beeinflussung, psychologische Prinzipien und auch viele andere soziale Fähigkeiten.

•       Regierungen: Die Regierungen werden nicht oft als Social Engineers betrachtet, aber sie nutzen Social Engineering, um die von ihnen ausgegebenen Botschaften zu kontrollieren und auch die Menschen, die sie regieren. Viele Regierungen arbeiten mit Social Proof, Autorität und Verknappung, um zu gewährleisten, dass ihre Bürger unter Kontrolle sind. Diese Art von Social Engineering ist nicht immer negativ, weil einige der von den Regierungen vermittelten Botschaften zum Guten der Menschen weitergegeben werden, und wenn man bestimmte Elemente des Social Engineering einsetzt, werden diese Botschaften möglicherweise ansprechender und allgemeiner akzeptiert.

•       Ärzte, Psychologen und Rechtsanwälte: Obwohl die Personen in diesen Berufszweigen scheinbar nicht in die gleiche Kategorie der anderen Social Engineers passen, setzen sie die gleichen Methoden ein, wie sie von anderen Gruppen dieser Liste verwendet werden. Sie müssen in ihren Taktiken dem Gegenüber Informationen entlocken, es korrekt befragen und aushorchen sowie viele, wenn nicht gar alle psychologischen Prinzipien des Social Engineering einsetzen, um ihre „Ziele“ (Klienten) in die Richtung zu manipulieren, die sie einschlagen sollen.

Ungeachtet des Einsatzfeldes finden Sie scheinbar überall Social Engineering oder einen Aspekt davon. Darum halte ich an der Überzeugung fest, dass es sich beim Social Engineering um eine Wissenschaft handelt. Es gibt regelrechte Gleichungen, die jemanden dazu befähigen, Elemente des Social Engineering zu „addieren“, um zum Ziel zu gelangen. Im Beispiel eines Trickbetrügers sieht die Gleichung wie folgt aus: Pretexting + Manipulation + die Neigung zur Gier = für Social Engineering geeignete Zielperson.

Bei jeder Situation ist es am schwierigsten zu wissen, welche Elemente hier funktionieren werden, aber das Geschick besteht darin zu lernen, wie man diese Elemente nutzt. Dies war die gedankliche Grundlage hinter der Entwicklung des Social Engineering-Frameworks. Dieses Framework hat die Art und Weise revolutioniert, wie Social Engineering analysiert wird. Das erläutern wir im nächsten Abschnitt.

[bookmark: TOC_1_2_3_So_nutzen_Sie_das]1.2.3   So nutzen Sie das Social Engineering-Framework

Durch eigene Erfahrungen und Recherchen habe ich versucht, die Elemente zu umreißen, die einen Social Engineer ausmachen. Jedes dieser Elemente definiert einen Teil der Gleichung, die letzten Endes den vollständigen Social Engineer ergibt. Diese Aspekte sind nicht in Stein gemeißelt, denn von seinem ursprünglichen Zustand bis zum heutigen Tag ist das Framework im Wachsen und Gedeihen begriffen.

Der Zweck dieses Frameworks ist, allen Interessierten genug Informationen an die Hand zu geben, um auf diese Skills aufzubauen. Das Framework ist nicht als vollständige und umfassende Ressource für alle Informationen aus jedem Kapitel gedacht. Der Abschnitt von Kapitel 5, in dem es um Mikroexpressionen geht, basiert beispielsweise auf Forschungen der besten Köpfe dieser Sparte und meinen eigenen Erfahrungen, solche Informationen einzusetzen. Es ist keineswegs dazu gedacht, die 50 Jahre Forschungsarbeit solch hervorragender Geister wie Dr. Paul Ekman zu ersetzen.

Wenn Sie sich das Framework durchlesen, werden Sie sehen, dass Sie durch Einsatz der vielen Skills darin nicht nur Ihre Sicherheitspraxis erweitern, sondern auch Ihre geistige Haltung, wie man sich Sicherheit verschafft, wie man umfassender kommuniziert und wie man versteht, wie Menschen denken.

Werfen Sie einen Blick ins Inhaltsverzeichnis des Buches, um eine klare Vorstellung über das Framework zu bekommen, oder gehen Sie ins Internet zu www.social-engineer.org/framework. Auf den ersten Blick mag das Framework einschüchternd wirken, doch in diesem Buch finden Sie eine Analyse aller Themen und sind dann in der Lage, diese Skills anzuwenden, zu erweitern und aufzubauen.

Wissen ist Macht – soviel steht fest. In diesem Sinne ist Aufklärung und Information die beste Verteidigung gegen die meisten Social Engineering-Angriffe. Sogar bei jenen, gegen die man sich nicht hundertprozentig mit Wissen schützen kann, bleibt man aufmerksam, wenn man Details dieser Angriffe kennt. Mit der Schulung erweitern Sie Ihre eigenen Skills und bleiben wachsam.

Neben der Schulung brauchen Sie allerdings auch Praxis. Dieses Buch ist nicht für die einmalige Lektüre als Handbuch gedacht, sondern eher als Leitfaden zum Selbststudium. Sie können jeden Abschnitt üben und an eigene Bedürfnisse anpassen. Das Framework ist progressiv in dem Sinne, dass es vorstellt, wie ein Social Engineering-Angriff angelegt ist. Jeder Abschnitt des Frameworks diskutiert das nächste Thema in der Reihenfolge, in der ein Social Engineer diesen Skill bei seinen Aktivitäten oder Planungsphasen nutzen wird.

Das Framework zeigt, wie Angriffe entworfen werden. Nachdem der Angriff geplant ist, kann man die erforderlichen Skills studieren, ausbauen und üben, bevor man sich an die Umsetzung macht.

Nehmen wir beispielsweise an, dass Sie ein Social Engineering-Audit bei einer Firma planen, die überprüfen will, ob Sie in deren Serverraum gelangen und Daten stehlen könnten.

Vielleicht nehmen Sie sich als Angriffsplan vor, so zu tun, als wären Sie ein Kundendiensttechniker, der den Serverraum betreten muss. Dafür können Sie Informationen sammeln, vielleicht sogar einen Dumpster Dive durchführen.

Dann könnten Sie unter dem Vorwand, dieser Techniker zu sein, mit versteckter Kamera arbeiten und die korrekte Sprache und sprachliche sowie äußerliche Hinweise einsetzen, wie Sie agieren, klingen und aussehen müssen, um als Techniker durchzugehen.

Wenn Sie herausgefunden haben, welche Firma Ihr Kunde mit dem technischen Support beauftragt hat, können Sie darüber auch weitere Informationen sammeln. Wen schickt Ihr Kunde normalerweise bei einem Serviceauftrag hin? Wie heißen die Angestellten, mit denen die Firmenmitarbeiter dann zu tun haben? Der Angriff muss umfassend und sorgfältig geplant werden.

Dieses Buch ist allerdings auch nicht nur für solche Leute, die Audits durchführen. Viele Leser sind neugierig darauf, um was für Angriffe es sich handelt – nicht weil sie eine Firma, sondern sich selbst schützen wollen. Wenn einem nicht bewusst ist, wie ein böswilliger Social Engineer denkt, rückt einen das sofort ein ganzes Stück näher daran, gehackt zu werden.

Auch Studierende im Bereich Sicherheit haben das Framework verwendet. Die Informationen im Framework umreißen einen realistischen Pfad für diese Vektoren oder Methoden des Angriffs, und so werden die Leser in die Lage versetzt, sie gründlich zu studieren.

Generell helfen diese Informationen Ihnen dabei, Ihre kommunikativen Fähigkeiten im Alltagsleben zu verbessern und zu erweitern. Wenn Sie wissen, wie man die Mimik eines Menschen lesen muss, oder wie man Fragen so formuliert, dass das Gegenüber sich entspannt und gerne antwortet, erweitert das Ihre Fähigkeiten, mit Ihrer Familie und Ihren Freunden zu kommunizieren. Es hilft Ihnen dabei, ein guter Zuhörer zu werden und sich über die Gefühle anderer Menschen bewusster zu werden.

Wenn Sie die Körpersprache der Menschen, ihre Mimik und ihren Tonfall „lesen“ können, verbessert das außerdem Ihre Fähigkeiten, ein effektiver Kommunikator zu sein. Wenn Sie verstehen, wie Sie sich selbst und die Menschen schützen können, die Ihnen lieb und wert sind, wertet Sie das ebenfalls auf und macht Ihnen Ihre Umwelt bewusster.

[bookmark: TOC_1_3_Zusammenfassung]1.3   Zusammenfassung

Wie bei jedem Buch sind auch die hier enthaltenen Informationen nur nützlich und sinnvoll, wenn Sie sie einüben und ausprobieren. Je mehr Sie davon praktizieren, desto erfolgreicher eigenen Sie sich diese Skills an.

Ich habe bereits erwähnt, dass Social Engineering dem Kochen ähnelt. Indem Sie die richtigen Zutaten in der passenden Menge mischen, bekommen Sie eine leckere und spannende Mahlzeit. Wenn Sie das erste Mal ein Gericht kochen, wird es vielleicht versalzen oder hat gar keinen Geschmack, aber dann werfen Sie auch nicht gleich das Handtuch: Sie probieren weiter, bis es Ihnen gelingt. Das Gleiche gilt fürs Social Engineering. Manche der erforderlichen Skills liegen Ihnen persönlich mehr, und andere sind eher schwierig für Sie.

Wenn ein bestimmtes Thema schwer verständlich ist oder Sie partout keinen Zugang dazu finden, sollten Sie nicht aufgeben oder glauben, dass Sie es nicht lernen können. Jeder kann sich diese Skills mit dem richtigen Einsatz und Engagement aneignen.

Behalten Sie auch stets im Hinterkopf, dass wie bei einem echten Rezept viele „Zutaten“ zu einem Social Engineering-Auftritt gehören. Die erste Zutat ist wahrscheinlich erst dann sinnvoll, wenn Sie schon ein wenig mehr in die Thematik eingestiegen sind. Bestimmte Skills (wie z.B. der „menschliche Pufferüberlauf“ aus Kapitel 5) werden erst dann nachvollziehbar und sinnvoll, wenn Sie andere im Buch angeführten Skills gemeistert haben.

Doch bleiben Sie einfach weiterhin in Übung und achten Sie gewissenhaft darauf, für jene Themen weitere Recherchen anzustrengen, die Ihnen unklar sind. Nun fangen wir mit dem Kochen an: Ihr „Rezept“ beginnt im nächsten Kapitel mit der ersten Zutat: dem Sammeln von Informationen.


Kapitel 2[bookmark: XREF_18025_Kapitel_2]
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Krieg besteht zu 90 % aus Information.

Napoleon Bonaparte

Man hat gesagt, dass Information nie irrelevant ist. Diese Anmerkung gilt besonders, wenn es wie in diesem Kapitel um Informationssammlung geht. Noch das kleinste Detail kann zu einem erfolgreichen Social Engineering-Einbruch führen.

Mein guter Freund und Mentor Mati Aharoni, der über zehn Jahre als professioneller Pentester tätig war, erzählt eine Geschichte, die diesen Aspekt hervorragend illustriert. Er hatte den Auftrag bekommen, in die Netzwerke einer Firma einzudringen, über die im Internet praktische keine Spuren zu finden waren. Weil diese Firma nur sehr wenige Zugangswege anbot, über die man sich hineinhacken konnte, war dieser Auftrag eine besondere Herausforderung.

Mati machte sich daran, im Internet nach möglichen Einzelheiten zu forschen, die zu einem Weg hinein führen könnten. Bei einem seiner Suchgänge fand er einen hochrangigen Firmenangehörigen, der mit seiner dienstlichen E-Mail-Adresse in einem Forum übers Briefmarkensammeln unterwegs gewesen war und dort sein Interesse an Marken aus den 1950ern bekundet hatte. Mati registrierte schnell eine URL, so etwas wie www.stampcollection.com, und fand dann bei Google ein paar alt wirkende Briefmarkenbilder aus den 1950ern. Er richtete im Handumdrehen eine Website ein, um dort seine „Briefmarkensammlung“ vorzustellen, und formulierte dann eine E-Mail an diesen Firmenmitarbeiter:

Sehr geehrter Herr,

ich habe auf www.forum.com gesehen, dass Sie sich für Marken aus den 1950er Jahren interessieren. Mein Großvater ist kürzlich verstorben und hinterließ mir eine Briefmarkensammlung, die ich gerne veräußern möchte. Dafür habe ich eine Website eingerichtet. Wenn Sie daran interessiert sind, besuchen Sie bitte www.stampcollection.com.

Vielen Dank,

Mati

Bevor er die E-Mail an die Zielperson versandte, wollte er sichergehen, dass sich diese Mail optimal auswirkte. Er entnahm dem Forum-Posting die Büronummer und rief diesen Mann im Büro an. „Guten Tag, ich heiße Bob. Ich habe Ihr Posting auf www.forum.com gesehen. Mein Großvater ist vor Kurzem gestorben, und er hat mir ziemlich viele Briefmarken aus den Fünziger- und Sechzigerjahren hinterlassen. Ich habe sie fotografiert und auf eine Website gestellt. Wenn Sie interessiert sind, kann ich Ihnen den Link schicken, und dann können Sie sich das selbst einmal anschauen.“

Die Zielperson war sehr begierig, sich diese Sammlung anzuschauen, und wollte sich gerne die E-Mail senden lassen. Mati schickte dem Mann die E-Mail mit dem Link und wartete darauf, dass er darauf klickte. Mati hatte nun auf der Website einen heimtückischen Frame eingebettet. Dieser Frame enthielt Code, der eine damals bekannte Schwachstelle im Internet Explorer ausnutzte. Darüber wollte Mati dann die Kontrolle über den Computer der Zielperson bekommen.

Er brauchte nicht allzu lange zu warten: Sobald der Mann die E-Mail empfangen hatte, klickte er auf den Link, und der Schutz der Firma war kompromittiert.

Ein winziges Fitzelchen Information (die Firmen-E-Mail-Adresse, über die dieser Mann Briefmarken gesucht hatte) führte zu dieser Kompromittierung. Kein Stück Information ist irrelevant. Mit diesem Wissen im Hinterkopf folgen hier nun einige Fragen, die sich im Zusammenhang mit dem Sammeln von Informationen stellen:

•       Wie machen Sie Informationen ausfindig?

•       Welche Quellen existieren für Social Engineers, um Informationen zu sammeln?

•       Was können Sie durch diese Informationen herausbekommen, um sich ein Profil Ihrer Ziele zu verschaffen?

•       Wie können Sie all diese Informationen zur späteren Verwendung auf einfachste Weise lokalisieren, speichern und katalogisieren?

Dies sind nur ein paar der Fragen, auf die Sie Antworten finden müssen, um eine angemessene und effektive Informationssammlung aufzubauen. Durch die Unmengen der Sites für soziale Netzwerke teilen die Leute auf einfachste Weise jeden Aspekt ihres Lebens mit beliebigen Menschen. So werden potenziell schädigende Informationen viel einfacher verfügbar als jemals zuvor. Dieses Kapitel konzentriert sich auf die Prinzipien der Informationssammlung. Hier werden Beispiele präsentiert, wie man die Informationserfassung beim Social Engineering einsetzt, und welch verheerende Effekte manche dieser Informationen, die Leute ins Netz stellen, auf ihre persönliche und berufliche Sicherheit haben.

Viele der Skills oder Methoden, mit denen Social Engineers arbeiten, stammen aus anderen Bereichen oder Branchen. Ein Feld, in dem die Informationserfassung hervorragend ist, ist der Verkaufsbereich. Verkäufer sind meist sehr gesprächsfreudig, locker und sehr gut darin, Daten über alle zu erfassen, mit denen sie zu tun haben.

Ich habe mal ein Buch über Verkaufstechniken gelesen, in denen der Autor die Verkäufer ermutigte, Empfehlungen vom Käufer abzufragen, etwa in der Form: „Können Sie mir eine Person nennen, die von diesem Produkt mindestens genauso viel profitieren wird wie Sie?“

Mit einfachen Formulierungen sorgt man dafür, dass sich jemand öffnet und Familienmitglieder, Freunde und vielleicht sogar Mitarbeiter empfiehlt. Mit dem „Ernten“ dieser Informationen bekommen Verkaufsleute einen sogenannten warm lead (also einen aussichtsreichen Kontakt), auf den sie sich beziehen können. Mit warm lead ist gemeint, eine Kontaktperson zu haben, über die man an andere aussichtsreiche Kontakte kommt. So hat man einen Fuß in der Tür, ohne sich (und andere) mit ungebetenen Anrufen quälen zu müssen.

Der Verkäufer kann sich dann bei den empfohlenen Personen melden und etwa sagen: „Ich war gerade bei Ihrer Nachbarin Jane, und sie hat sich für unsere Premium-Police entschieden. Nachdem sie die Vorteile geprüft und schon ein ganzes Jahr im Voraus bezahlt hat, meinte sie, ich sollte Ihnen das einmal vorstellen, weil Sie von der gleichen Leistung vielleicht auch profitieren. Haben Sie mal einen kurzen Moment Zeit, damit ich Ihnen zeigen kann, für welches Produkt Jane sich entschieden hat?“

Diese von Verkäufern eingesetzten Skills übernehmen auch Social Engineers oft ähnlich. Natürlich lässt sich ein Social Engineer nicht einfach weiterempfehlen, aber denken Sie nur an den Fluss der Informationen, die in dieses Gespräch einfließen und auch wieder heraus. Der Verkäufer sammelt Informationen von seinem aktuellen Kunden und leitet diese Informationen auf eine Weise weiter, durch die das neue „Ziel“ bereitwilliger zuhört und den Verkäufer mit seinem Angebot schon mal zulässt. Wenn er außerdem noch Hinweise einstreut, was der erste Kunde gekauft hat, und mit Begriffen wie „Premium“ und „günstige Gelegenheit“ arbeitet, füttert der Verkäufer das neue Ziel schon mit den Schlüsselwörtern, die er gleich darauf bei genau dieser Zielperson anwenden wird. Diese Technik ist effektiv, da sie Vertrauen aufbaut, eine Vertrautheit schafft und der Zielperson die Möglichkeit gibt, sich mit dem Verkäufer (oder dem Social Engineer) wohlzufühlen. So wird die soziale Lücke, die zur Zielperson normalerweise existiert, schon mal überbrückt. Dieses und auch das folgende Kapitel wird sich eingehend mit diesen Themen beschäftigen.

Als Social Engineer sind beide Blickwinkel von wesentlicher Bedeutung: Sie müssen verstanden und dann effektiv genutzt werden. Um noch einmal die Metapher aus Kapitel 1 aufzugreifen: Ein guter Koch kennt sich umfassend damit aus, wie man Produkte in guter Qualität, frisches Gemüse und qualitativ hochwertiges Fleisch erkennt. Er weiß Bescheid darüber, was ins Rezept gehört, aber wenn nicht die richtigen Mengen verwendet werden, wird das Gericht vielleicht fade oder zu stark gewürzt oder womöglich ganz ungenießbar. Man wird kein Koch, bloß weil man weiß, dass ein Rezept Salz erfordert. Aber wenn man weiß, wie die richtigen Zutaten in den passenden Mengen zu kombinieren sind, kann man die Kunst des Kochens meistern. Ein Social Engineer muss die Art und Menge der einzusetzenden Skills meistern (also das „Rezept“). Wenn ihm das gelingt, kann er sich daran machen, als Social Engineer ein Meister zu werden.

Dieses Kapitel hilft dabei, diese Ausgewogenheit zu identifizieren. Die erste Zutat bei jedem Rezept für einen Social Engineer ist Information (Näheres folgt gleich). Je besser die Qualität der Information ist, desto wahrscheinlicher landen Sie einen Treffer. Dieses Kapitel startet mit der Erfassung und Sammlung von Informationen. Dann geht es weiter damit, welche Quellen man zum Ernten dieser Informationen nutzen kann. Ohne eine abschließende Diskussion darüber, wie alles verknüpft wird und wie man diese Ressourcen als Social Engineer zweckdienlich einsetzt, wäre dieses Kapitel unvollständig.

[bookmark: TOC_2_1_Informationen_sammeln]2.1   Informationen sammeln

Informationen zu sammeln, ist wie ein Haus zu bauen. Wenn Sie mit dem Bau beim Dach anfangen, steht der Hausbau unter keinem guten Stern. Ein gutes Haus wird auf ein solides Fundament gegründet und von dort aus buchstäblich von Grund auf gebaut. Wenn Sie Informationen sammeln, fühlen Sie sich möglicherweise überwältigt von der Aufgabe, diese Daten zu organisieren und einzusetzen. Also wäre es eine gute Idee, zum Informationensammeln eine Datei oder einen Dienst anzulegen.

Dafür existieren viele Tools. Für Penetrationstests und Social Engineering-Audits nutze ich eine Linux-Distribution namens BackTrack, die speziell für diesen Zweck zusammengestellt wurde. BackTrack gleicht den meisten Linux-Distributionen insofern, als es kostenlos und Open Source ist. Vielleicht sein größter Vorteil ist, dass es über 300 Tools enthält, die für ein Security-Auditing sehr praktisch sind.

Alle Tools in BackTrack sind ebenfalls Open Source und kostenlos. Besonders attraktiv ist die hohe Qualität der darin enthaltenen Tools, die mit solchen Tools, für die man richtig tief in die Tasche greifen muss, gut und gerne konkurrieren können und sie gar überflügeln. Zwei BackTrack-Tools sind zum Erfassen und Speichern von Informationen besonders geeignet: Dradis und BasKet. In den folgenden Abschnitten werden sie vorgestellt.

[bookmark: TOC_2_1_1_Die_Arbeit_mit]2.1.1   Die Arbeit mit BasKet

BasKet ist von seiner Funktionalität her wie der Editor unter Windows, aber mehr wie ein Turbo-Editor. Es wird aktuell von Kelvie Wong gepflegt und findet sich kostenlos entweder in BackTrack oder bei http://basket.kde.org/. Auf der Website stehen alle Infos über die Installation von BasKet. Nach der Installation steigt man leicht und einfach in die Arbeit mit dem Programm ein, und das Interface kapiert man schnell.
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Abb. 2.1: [bookmark: XREF_17318_Mit_BasKet_kann]Mit BasKet kann man die beim Sammeln von Informationen erfassten Daten einfach organisieren.

Wie Sie aus Abbildung 2.1 erkennen, erschließt sich die Benutzeroberfläche recht einfach. Um einen neuen „Basket“ (Korb) einzufügen, der Daten aufnehmen soll, klickt man einfach auf die linke Seite des Bildschirms und wählt New Basket.

Wenn neue Baskets eingefügt sind, kann es richtig losgehen. Sie können Daten kopieren und einfügen, Screenshots im Basket ablegen oder sogar OpenOffice-Dokumente oder andere Arten von Diagrammen, Grafiken und Utilities damit verknüpfen.

Einen Screenshot fügt man auf verschiedene Weise ein. Am einfachsten kopiert man das Bild und klickt dann mit der rechten Maustaste auf den neuen Basket und wählt Paste. Wie in Abbildung 2.1 gezeigt, ist es einfach, Bilder einzufügen, aber das Bild wird auch gleich angezeigt. Notizen für die Bilder werden eingetippt oder einfügt, indem man einfach  in den Basket klickt und mit dem Tippen beginnt.

Für normale Security-Audits ist BasKet wegen der Art und Weise so attraktiv, wie Daten katalogisiert und auf dem Bildschirm angezeigt werden. Ich nehme normalerweise jeweils verschiedene Baskets je nachdem, mit was für Daten wie Whois, Social Media usw. ich arbeite. Dann mache ich mich an die weitere Aufklärungsarbeit und gehe über Google Maps oder Google Earth, um einige Bilder des Gebäudes oder Firmengeländes des Kunden zu machen. Die kann ich dann auch in BasKet speichern. Wenn das Audit vollständig ist, kann man auf diese Informationen sehr schnell zugreifen und einsetzen. In Abbildung 2.2 wird ein fast vollständiger  Basket gezeigt, in dem eine Menge nützlicher Informationen und Tabs enthalten sind.

Wie in Abbildung 2.2 gezeigt wird, kann man in BasKet sehr einfach die Informationen in einem leicht zu lesenden Format speichern. Ich versuche, so viele Informationen wie möglich einzubauen, weil Informationen nie so geringfügig sind, dass sich ein Speichern nicht lohnt. Zu den von mir eingefügten Informationen gehören Elemente von der Website des Kunden, Whois-Informationen, Social-Media-Sites, Bilder, Kontaktinfos über Angestellte, gefundene Lebensläufe, Foren, Hobbys und alles andere, was ich noch finde und was mit der Firma irgendwie verbunden ist.

Wenn ich fertig bin, klicke ich einfach auf den Menüpunkt Basket und dann auf Export, um das ganze BasKet als HTML-Seite zu exportieren. Damit kann man hervorragend Berichte erstellen oder diese Daten weitergeben.

Für einen Social Engineer ist die Erfassung und Sammlung von Daten (wird gleich noch eingehender behandelt) der zentrale Punkt eines jeden Auftrags, denn wenn Sie die Daten nicht schnell wieder aufrufen und passend einsetzen können, sind sie nutzlos. Durch ein Tool wie BasKet bekommt man die Daten ganz einfach und kann sie zielführend wieder einsetzen. Wenn Sie BasKet erst einmal ausprobiert haben, werden Sie nicht mehr darauf verzichten wollen.
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Abb. 2.2: [bookmark: XREF_39802_Eine_beinahe]Eine beinahe vollständige Sammlung in BasKet mit vielen nützlichen Informationen

[bookmark: TOC_2_1_2_Die_Arbeit_mit]2.1.2   Die Arbeit mit Dradis

Obwohl BasKet ein hervorragendes Tool ist, kommen Sie doch an seine Grenzen, wenn Sie sehr viel Informationen sammeln oder in einem Team arbeiten, in dem Daten gesammelt, gespeichert und verwendet werden. Dann brauchen Sie ein Tool zur einfachen Weitergabe dieser Daten. Dazu dient Dradis. Den Schöpfern dieses Open Source-Programms zufolge ist das Programm eine „autarke Webapplikation, die eine zentralisierte Ablage von Informationen ermöglicht“. Diese Infos sammeln Sie und nutzen Dradis als Instrument, mit dem das weitere Vorgehen geplant wird.

Wie BasKet ist auch Dradis ein kostenloses Open Source-Tool, zu finden unter http://dradisframework.org/. Es kann unter Linux, Windows oder auf einem Mac eingesetzt werden. Angaben zum Installieren und Einrichten finden Sie unter http://dradisframework.org/install.html.

Nach Installation und Einrichtung wechseln Sie einfach zum localhost und Port, den Sie zugewiesen haben, oder dem Standard 3004. Dazu öffnen Sie einfach einen Browser und tippen https://localhost:3004/ ein.

Nach dem Einloggen sehen Sie den Startbildschirm aus Abbildung 2.3. Beachten Sie den Button Add Branch oben links. Wenn Sie einen Branch (Zweig) einfügen, können Sie ebensolche Details einarbeiten wie in BasKet: Notizen, Bilder und anderes mehr, außerdem können Sie auch Notizen importieren.
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Abb. 2.3: [bookmark: XREF_54774_Dradis_hat_ein_sch]Dradis hat ein schönes, einfach zu nutzendes Interface.

Dradis und BasKet sind zwei sehr praktische Tools zum Sammeln und Speichern von Daten. Auf den Websites für Dradis und BasKet sind gut gemachte Tutorials verfügbar, wie man diese leistungsfähigen Tools einrichtet und nutzt.

Unabhängig vom Betriebssystem (Mac, Windows, Linux) stehen Ihnen verschiedene Möglichkeiten zur Verfügung. Wichtig dabei ist, dass Ihnen die Arbeit mit einem Tool zur Datenerfassung leicht von der Hand geht und dass dieses Tool große Datenmengen verwalten kann.

Aus diesem Grund rate ich von solchen Sachen wie dem Editor in Windows oder Smultron oder TextEdit beim Mac ab. Sie sollten bestimmte Bereiche formatieren und hervorheben können, damit sie auffallen. Auf meinem Dradis-Server (siehe Abbildung 2.3) habe ich einen Bereich für Transkripte von Telefonaten. Diese Funktionalität ist praktisch, um Ideen festzuhalten und zu formulieren, die basierend auf den von mir gesammelten Informationen funktionieren.

Diese Tools machen deutlich, wie ein Social Engineer sich die bereits gesammelten Informationen nutzbar macht. In der ersten Phase dazu müssen Sie sich angewöhnen, wie ein Social Engineer zu denken.

[bookmark: TOC_2_1_3_Denken_wie_ein]2.1.3   Denken wie ein Social Engineer 

Es ist toll, ein paar Hundert Megabyte mit Daten und Bildern zu haben, aber wenn Sie damit beginnen, all diese Infos auszuwerten, wie schulen Sie sich selbst darin, die Daten optimal zu nutzen?

Natürlich können Sie einfach einen Browser öffnen und weitschweifige, willkürliche Suchen eintippen, die vielleicht zu irgendwelchen Infos führen, unter denen womöglich etwas Nützliches steckt. Wenn Sie hungrig sind, rennen Sie ja auch nicht einfach in die Küche und werfen ein paar Zutaten, die Ihnen vor die Nase kommen, in eine Schale und schaufeln die Mischung in  sich hinein. Erst durch Planung, Vorbereitung und Nachdenken entsteht eine gute Mahlzeit. Entsprechend muss ein Social Engineer planen, vorbereiten und darüber nachdenken, an welche Informationen er gelangen will und wie er das anstellt.

Wenn es zu diesem zentralen Schritt in der Informationserfassung kommt, müssen viele erst einmal die Art und Weise ändern, wie sie denken. Sie müssen die Welt der Informationen vor sich erst einmal anders betrachten und sie mit einer anderen als der normalen Einstellung angehen. Sie müssen lernen, alles zu hinterfragen, und wenn Sie ein Fitzelchen Information sehen, so wie ein Social Engineer darüber nachzudenken. Die Art und Weise, wie Sie Dinge aus dem Netz oder anderen Quellen abfragen, muss sich ändern. Die Art, wie Sie dann die Antworten betrachten, muss ebenfalls anders werden. Wenn Sie ein Gespräch belauschen, wenn Sie ein scheinbar bedeutungsloses Forum-Posting lesen oder eine Tüte Müll sehen – stets sollten Sie diese Information auf eine andere Weise aufnehmen als vorher. Mein Mentor Mati wird immer ganz aufgeregt, wenn er mitkriegt, wie ein Programm abstürzt. Warum? Weil er ein Penetrationstester und Exploit-Autor ist. Ein Crash ist der erste Schritt, um eine Schwachstelle in einer Software zu finden. Also ist er nicht irritiert darüber, Daten zu verlieren, sondern findet den Crash sehr spannend. Ein Social Engineer muss Informationen auf eine sehr ähnliche Weise angehen. Wenn Sie nach einer Zielperson suchen, die viele unterschiedliche Social-Media-Sites verwendet, achten Sie auf Verknüpfungen dazwischen und jene Informationen, mit denen man ein umfassendes Profil schaffen kann.

Hier ein Beispiel: Ich habe einmal einen Wagen gemietet, um geschäftlich durch die USA zu fahren. Ich lud mit meinem Begleiter zusammen das ganze Gepäck in den Kofferraum. Als wir uns in den Wagen setzten, fiel uns eine kleine Mülltüte auf dem Rücksitz auf. Mein Begleiter meinte: „Der Service heutzutage ist ja echt mies. Wenn man soviel Geld löhnt, dann sollte man doch annehmen können, dass die wenigstens den Wagen saubermachen.“

Stimmt, das sollte man annehmen können, aber ich verhinderte, dass diese Tüte einfach in den nächsten Mülleimer wanderte, und sagte: „Ich schau da mal kurz rein.“ Als ich die Tüte öffnete und die Verpackung von ein paar Taco Bells beiseite schob, war ich über den Anblick regelrecht schockiert: Ich sah die Hälfte eines durchgerissenen Schecks. Ich kippte schnell die Tüte aus und fand eine Bankquittung und die andere Hälfte des Schecks. Der Scheck war über mehrere Tausend Dollar ausgestellt und dann einfach durchgerissen worden – nicht in kleine Stückchen, sondern einfach nur in vier große Teile, und dann mit den Überresten des Taco Bell Snacks in diese Tüte gesteckt worden. Als ich diesen Scheck wieder zusammenklebte, konnte ich den Namen der Person, den Firmennamen, Adresse, Telefonnummer, Kontonummer und Bankleitzahl lesen. Zusammen mit der Bankquittung kannte ich nun den Stand dieses Kontos. Zum Glück für den Aussteller bin ich keine bösartige Person, weil es nur noch wenige Schritte gebraucht hätte, um einen Identitätsdiebstahl zu begehen.

Diese Geschichte verdeutlicht, wie die Menschen ihre wertvollen persönlichen Informationen betrachten. Da hatte einer vor mir den Wagen gemietet, und weil er den Scheck einfach weggeworfen hatte, war er der Ansicht, der sei nun verschwunden und sicher entsorgt. So war zumindest sein Handeln zu deuten, und dies ist kein Einzelfall. Unter der folgenden URL finden Sie aktuelle Angaben, welche wertvollen Sachen die Leute einfach weggeworfen oder auf dem Flohmarkt für einen Apfel und ein Ei verkauft haben: www.social-engineer.org/wiki/archives/BlogPosts/LookWhatIFound.html.

Darunter fanden sich z.B.:

•       Ein Gemälde, das ein Museum für 1,2 Millionen Dollar ankaufte.

•       Ein Bugatti 57S Atalante von 1937 mit gerade mal 38.000 Kilometer, der für 3 Millionen verkauft wurde.

•       Eine Kopie der Unabhängigkeitserklärung.

Wenn es Leute gibt, die ein Gemälde mit einer darin versteckten Kopie der amerikanischen Unabhängigkeitserklärung wegwerfen, dann messen sie dem wahrscheinlich auch keine große Aufmerksamkeit bei, Kassenbelege, Arztberichte, alte Rechnungen oder Kontoauszüge wegzuwerfen.

Es kann verheerende Auswirkungen haben, wie Sie in der Öffentlichkeit mit Menschen umgehen. Im folgenden Szenario bekam ich den Auftrag für ein Audit einer Firma, und bevor ich weitermachen konnte, musste ich dafür einige Daten erfassen. Schauen Sie sich mal an, wie einfache, scheinbar bedeutungslose Informationen zu einer Sicherheitslücke führen können.

Ich folgte einem Mitarbeiter aus den höheren Etagen der Zielfirma ein oder zwei Tage lang und bemerkte, dass er jeden Morgen zur gleichen Zeit ins Café ging. Da ich nun wusste, dass er sich um halb acht Uhr morgens auf einen Kaffee in „sein“ Eckcafé setzte, konnte ich eine Begegnung planen. Dort saß er etwa eine halbe Stunde, las die Zeitung und trank einen mittelgroßen Café Latte. Ich betrete das Café wenige Minuten, nachdem er sich hingesetzt hat. Ich bestelle das gleiche Getränk wie er und setze mich an den Nebentisch. Ich sehe auf, als er einen Teil der Zeitung ablegt, und frage ihn, ob ich den Teil lesen dürfe, mit dem er fertig ist. Weil ich mir die gleiche Zeitung schon vorher durchgesehen hatte, wusste ich, dass auf Seite 3 ein Artikel über einen Mord in dieser Gegend steht. Ich tue so, als würde ich ihn lesen, und sage dann laut: „Heutzutage ist es sogar in diesen kleinen Orten richtig beängstigend. Wohnen Sie hier in der Gegend?“

An diesem Punkt könnte die Zielperson mich nun abtropfen lassen, doch wenn ich meine Karten richtig ausspiele, beruhigen ihn meine Körpersprache, mein Tonfall und mein äußerer Eindruck. Er entgegnet: „Ja, vor ein paar Jahren bin ich aus beruflichen Gründen hier wieder hergezogen. Ich mag kleine Städte, aber von so etwas liest man immer öfter.“

Ich fahre fort: „Ich bin gerade auf der Durchreise. Ich berate große Firmen mit einem anspruchsvollen Angebote und fahre immer sehr gerne durch die kleineren Städte, aber solche Geschichten höre ich immer öfter – sogar in ländlichen Gegenden.“ Dann sage ich in einem betont scherzhaften Tonfall: „Sie sind nicht zufällig ein hohes Tier hier in einer großen Firma, die vielleicht etwas Beratung bräuchte?“

Er tut das lachend ab, und als hätte ich ihn gerade herausgefordert zu beweisen, was er wert ist, ergänzt er: „Nun, ich bin Vizepräsident für Finanzen bei der hiesigen Firma XYZ, aber für diesen Bereich bin ich nicht zuständig.“

„Hören Sie, ich will Ihnen gar nichts verkaufen. Genießen Sie einfach Ihren Kaffee. Aber glauben Sie, ich könnte morgen oder am Mittwoch mal vorbeikommen und Ihnen ein paar Infos da lassen?“

Hier wird die Geschichte interessant, denn er antwortet: „Tja, würde wohl gehen, aber ich fahre Mittwoch in Urlaub, ich bin reif für die Insel. Aber warum mailen Sie mir das nicht einfach, und ich rufe Sie dann an?“ Er gibt mir seine Karte.

„Ich hoffe, Sie fahren irgendwohin in die Sonne zum Ausspannen, oder?“ Ich frage dies, weil ich weiß, dass ich da wahrscheinlich dicht an den Punkt gerate, wo ich mich ziemlich weit aus dem Fenster lehne.

„Ich fahre mit meiner Frau auf eine Kreuzfahrt in den Süden.“ Ich merke wohl, dass er mir nicht mehr erzählen will, und das ist auch okay. Also reichen wir uns die Hände und verabschieden uns voneinander.

Hat er mich nun eigentlich abblitzen lassen? Möglicherweise, aber ich habe nun wertvolle Informationen:

•       Seine Durchwahl

•       Ab wann er Urlaub macht

•       Welche Art Urlaub er macht

•       Dass er aus der Gegend ist

•       Den Namen seiner Firma

•       Seinen Titel bzw. Rang in der Firma

•       Dass er vor Kurzem umgezogen ist

Natürlich weiß ich einige dieser Infos bereits aus meinen bisherigen Ermittlungen, aber ich konnte nach diesem Meeting wesentliche Dinge ergänzen. Um nun den nächsten Teil des Angriffs zu starten, rufe ich am Tag nach seiner vermutlichen Abreise auf seinem Apparat an und frage nach ihm. Doch ich höre von seiner Sekretärin: „Es tut mir leid, aber Mr. Smith ist im Urlaub. Darf ich eine Nachricht für ihn annehmen?“

Hervorragend. Die Information wurde somit bestätigt, und nun muss ich nur die finale Phase starten. Dazu werfe ich mich mit einem Anzug in Schale und bringe meine Visitenkarte in sein Büro. Ich betrete das Gebäude, trage mich in die Besucherliste ein und sage der Empfangsdame, dass ich heute um 10 Uhr einen Termin mit Mr. Smith habe. Darauf antwortet sie: „Oh, der ist aber in Urlaub. Sind Sie sicher, dass der Termin heute ist?“

Ich nutze meine eingeübten Mikroexpressionen (dieses Thema wird in Kapitel 5 näher ausgeführt) und zeige echte Überraschung. „Ach, seine Kreuzfahrt ist schon diese Woche? Ich dachte, er würde erst nächste Woche starten.“

Diese Aussage ist nun sehr bedeutsam – warum?

Ich will, dass die Verabredung glaubwürdig ist, und ich will, dass die Empfangsdame mir stellvertretend vertraut. Dass ich über seine Kreuzfahrt spreche, kann nur bedeuten, dass ich mit Mr. Smith ein vertrauliches Gespräch gehabt habe – ausreichend, um seine Reisepläne zu kennen. Doch meine Hilflosigkeit sorgt bei der Empfangsdame gleichzeitig für Bedauern und Mitleid, und sie will sogleich aushelfen. „Ach, das tut mir aber sehr leid. Möchten Sie, dass ich seine Sekretärin anrufe?“

„Ah, nein, vielen Dank“, antworte ich. „Ich wollte ihm nur ein paar Infos bringen. Mein Vorschlag ist, dass ich die Sachen einfach bei Ihnen lasse, und Sie geben ihm die Unterlagen dann, wenn er wieder da ist, ja? Das ist mir schrecklich peinlich. Vielleicht bleibt das einfach unter uns, dass ich hier gewesen bin?“

„Sicher, ich kann schweigen.“

„Vielen Dank. Ich werde dann mal wieder verschwinden, aber dürfte ich eben noch mal kurz die Toilette hier benutzen?“ Ich weiß, dass ich normalerweise hier nicht durchgelassen worden wäre, aber ich baue darauf, dass mein Bericht, meine Hilflosigkeit und ihr Mitleid gemeinsam zum Erfolg führen – und ich behalte recht.

Während ich in der Toilette bin, lege ich einen Umschlag in eine Kabine. Außen klebt ein Etikett mit den Worten PRIVAT. In diesem „privaten“ Umschlag ist ein USB-Stick mit einem bösartigen Payload (Nutzlast). Das mache ich in einer der Toilettenkabinen und auch im Flur vor einem Pausenraum, um die Chance zu erhöhen, dass jemand diesen Umschlag findet und so neugierig ist, dass er den Stick in seinen PC steckt.

Und tatsächlich scheint diese Methode praktisch immer zu funktionieren. Das Beängstigende ist, dass dieser Angriff ohne diese nutzlose kleine Konversation in einem Café wahrscheinlich nicht funktioniert hätte.

Der Punkt ist, dass man sich nicht nur darüber im Klaren sein muss, wie auch geringfügige Daten zu einem Einbruch führen können, sondern auch, wie man diese Daten sammelt. Die Quellen, die man zum Sammeln solcher Daten nutzen kann, muss man wirklich gut verstehen und testen, bis man bei jeder Methode und Quelle bewandert und erfahren ist. Es gibt viele unterschiedliche Quellen, um Daten zu erfassen. Ein guter Social Engineer muss sich darauf einstellen, Zeit dafür aufzuwenden, die jeweiligen Stärken und Schwächen zu lernen und auch, wie man jede Quelle am besten einsetzt. Dies ist Thema des nächsten Abschnitts.
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Man kann aus vielen unterschiedlichen Quellen schöpfen, wenn man nach Auskünften und Infos sucht. Die folgende Liste deckt wahrscheinlich nicht jede verfügbare Quelle ab, aber Sie erhalten zumindest einen groben Überblick über die verfügbaren Möglichkeiten.

[bookmark: TOC_2_2_1_Informationen_von]2.2.1   Informationen von Websites abgreifen

Firmen- und/oder persönliche Websites bieten Unmengen von Informationen. Ein guter Social Engineer beginnt hier oft mit seiner Suche nach Auskünften und Angaben. Wenn man sich eingehend mit der Site beschäftigt, erfährt man u.a. Folgendes:

•       Was jemand macht

•       Welche Produkte und Dienstleistungen angeboten werden

•       Wo sich die Gebäude oder andere Einrichtungen geografisch befinden

•       Stellenangebote

•       Kontakttelefonnummern

•       Biografien der Manager oder des Vorstands

•       Kundendienstforen

•       Konventionen bei E-Mail-Adressen

•       Spezielle Wörter oder Formulierungen, die beim Profiling der Passwörter hilfreich sind

Wenn man sich die persönlichen Websites mancher Leute anschaut, kommt man schon mal ins Staunen, weil dort alle möglichen höchstpersönlichen oder gar intimen Angaben über Kinder, Häuser, Arbeit usw. zu finden sind. Diese Informationen sollte man in Sektionen katalogisieren, weil oft etwas aus diesen Listen im Angriff verwendet werden kann.

Sehr oft tummeln sich Mitarbeiter der Firma in den gleichen Foren, Hobbylisten oder Social-Media-Sites. Wenn Sie einen der Angestellten bei LinkedIn oder Facebook finden, stehen die Chancen gut, dass auch andere dort anzutreffen sind. Wenn man all diese Daten sammelt, kann man sich als Social Engineer ein Profil sowohl von der Firma als auch den Angestellten verschaffen. Viele Angestellte stellen sich in ihren Angaben auf den sozialen Netzwerken auch mit ihrer Jobbezeichnung vor. Das verrät einem Social Engineer möglicherweise, wie viele Leute in dieser Abteilung arbeiten oder wie die Abteilungen strukturiert sind.

Suchmaschinen

Johnny Long hat ein berühmtes Buch namens Google Hacking geschrieben und der Welt wirklich die Augen geöffnet für die erstaunlichen Mengen an Informationen, die über Google verfügbar sind.

Google vergibt, aber vergisst nie, und man hat es schon mit dem Orakel verglichen. Wenn man nur weiß, wie die Fragen zu stellen sind, bekommt man fast alles heraus, was man wissen will.

Johnny entwickelte eine Liste, die er „Google Dorks“ nennt. Das ist eine Zeichenfolge (String), mit dem man bei Google Informationen über eine Firma suchen kann. Wenn Sie beispielsweise site:microsoft.com filetype:pdf eintippen, bekommen Sie eine Liste mit allen Dateien auf der Domäne www.microsoft.com, die die Dateierweiterung PDF tragen.

Ein außerordentlich wichtiger Teil der Informationserfassung ist, sich mit den Suchbegriffen vertraut zu machen, mit denen Sie Dateien bei Ihrem Ziel lokalisieren können. Ich habe mir angewöhnt, nach filetype:pdf, filetype:doc, filetype:xls und filetype:txt zu suchen. Eine andere gute Idee ist, nach Dateien wie DAT, CFG oder anderen Datenbank- bzw. Konfigurationsdateien zu suchen, die Mitarbeiter offen auf ihren Servern gelassen haben, und die man abgreifen kann.

Ganze Bücher widmen sich dem Einsatz von Google, um Daten zu finden, aber das Wichtigste ist, sich die bei Google gültigen Operanden zu merken, mit denen Sie eigene entwickeln können.

Auf einer Website wie www.googleguide.com/advanced_operators.html finden Sie eine sehr schöne Liste sowohl der Operanden als auch deren Verwendungszweck.

Google ist nicht die einzige Suchmaschine, auf der erstaunliche Informationen zu finden sind. Ein Forscher namens John Matherly hat eine Suchmaschine namens Shodan geschaffen (www.shodanhq.com).

Shodan ist insofern einzigartig, als  sie im Netz nach Servern, Routern, spezieller Software usw. sucht. Eine Suche nach microsoft-iis os:"windows 2003" ergibt beispielsweise die folgende Zahl von Servern, auf denen Windows 2003 mit Microsoft IIS läuft:

•       USA 59.140

•       China 5.361

•       Kanada 4.424

•       England 3.406

•       Taiwan 3.027

Diese Suche ist nicht zielspezifisch, aber demonstriert doch etwas Wesentliches: Im Internet befindet sich eine erstaunliche Menge von Informationen, die nur von einem Social Engineer angezapft zu werden braucht, damit er effektive Informationen erfassen kann.

Whois-Ermittlungen

„Whois“ ist der Name eines Services und einer Datenbank. Whois-Datenbanken enthalten massenhaft Informationen, zu denen in manchen Fällen sogar die vollständigen Kontaktinformationen der Website-Administratoren gehören.

Wenn man einen Linux-Befehl oder eine Website wie www.whois.net nutzt, bekommt man überraschend spezifische Ergebnisse wie z.B. die E-Mail-Adresse einer Person, ihre Telefonnummer oder gar die IP-Adresse des DNS-Servers.

Whois-Informationen sind sehr hilfreich, wenn man das Profil für eine Firma erstellt und Details über deren Server herausfinden will. Alle diese Informationen können für weitere Erkundungen verwendet werden oder um Social Engineering-Angriffe zu starten.

Öffentliche Server

Die öffentlich erreichbaren Server einer Firma sind ebenfalls hervorragende Quellen für das, was deren Websites nicht verraten. Wenn man den Fingerprint eines Servers erstellt und dessen Betriebssystem, die installierten Applikationen und IP-Informationen erfasst, verrät dies eine Menge über die Infrastruktur einer Firma. Nachdem Sie die verwendete Plattform und Applikationen festgestellt haben, können Sie diese Daten mit einer Suche nach dem Domänennamen der Firma kombinieren, um Einträge auf öffentlichen Support-Sites zu finden.

Den IP-Adressen können Sie entnehmen, ob die Server lokal oder bei einem Provider gehostet werden, und mit DNS-Einträgen bestimmen Sie sowohl Servernamen und Funktionen als auch IPs.

Bei einem Audit suchte ich im Netz mit einem Tool namens Maltego (wird in Kapitel 7 vorgestellt) und fand einen öffentlich erreichbaren Server, auf dem tatsächlich Hunderte von Dokumenten mit wesentlichen Informationen über Projekte, Kunden und die Autoren dieser Dokumente abgelegt waren. Das waren für die Firma verheerende Informationen.

Eine wichtige Information sollte man im Hinterkopf behalten: Wenn man einen Portscan (mit einem Tool wie NMAP oder einem anderen Scanner) durchführt, um offene Ports, Software und Betriebssysteme zu lokalisieren, die auf einem öffentlichen Server ausgeführt werden, kann das in manchen Ländern zu Problemen mit dem Gesetz führen.

Ein Beispiel: Im Juni 2003 wurde der Israeli Avi Mizrahi von der israelischen Polizei der Straftat beschuldigt, unerlaubt auf Computermaterial zugegriffen zu haben. Er hatte Ports der Mossad-Website gescannt. Etwa acht Monate später wurde er von allen Anklagepunkten freigesprochen. Der Richter entschied sogar, dass diese Art Aktionen nicht unterbunden werden sollte, wenn sie auf positive Weise durchgeführt werden (www.law.co.il/media/computer-law/mizrachi_en.pdf).

Im Dezember 1999 wurde Scott Moulton vom FBI verhaftet und des Computereinbruchs nach dem Computer Systems Protection Act and Computer Fraud and Abuse Act of America von Georgia beschuldigt. Zu dieser Zeit war seine IT-Service-Firma vertraglich verpflichtet, für das Cherokee County in Georgia dessen Notrufzentrum zu warten und zu aktualisieren.

Zu seiner Arbeit gehörte, dass Moulton mehrere Portscans bei Servern des Cherokee County durchführte, um deren Sicherheit zu prüfen, und schließlich auch die Ports eines Servers scannte, der von einer anderen IT-Firma überwacht wurde. Das führte zu einem Rechtsstreit, bei dem er im Jahre 2000 freigesprochen wurde. Der Richter entschied, dass kein Schaden entstanden sei, der die Integrität und Verfügbarkeit des Netzwerks beeinträchtigt hätte.

2007 und 2008 wurden in England, Frankreich und Deutschland Gesetze erlassen, nach denen es illegal ist, Materialien zu erstellen, zu besitzen oder weiterzugeben, mit denen man Gesetze zum Schutze von Computern brechen kann. Portscanner fallen unter diese Beschreibung.

Wenn Sie natürlich mit einem bezahlten Audit einer Firma zu tun haben, wird dann das Meiste vertraglich geregelt sein, doch hier sollte unbedingt darauf hingewiesen werden, dass es Sache des Social Engineering-Auditors ist, über die Gesetzeslage Bescheid zu wissen, und sicher zu sein, dass keine Gesetze verletzt werden.

Social Media

Viele Unternehmen und Organisationen haben sich in letzter Zeit bei sozialen Medien engagiert. Mit diesem preisgünstigen Marketing können sie viele potenzielle Kunden erreichen. Außerdem bildet dies einen weiteren Informationsstrom aus einer Firma, der viele Infokrümel wertvoller Daten liefern kann. Die Firmen veröffentlichen Nachrichten über Events, neue Produkte, Pressemitteilungen und Storys, die sich mit aktuellen Ereignissen beschäftigen.

Seit kurzem haben soziale Netzwerke gewissermaßen ein Eigenleben angenommen. Wird eines erfolgreich, tauchen scheinbar gleich mehrere neue auf, die eine ähnliche Technologie nutzen. Mit solchen Sites wie Twitter, Blippy, PleaseRobMe, ICanStalkU, Facebook, LinkedIn, MySpace und anderen finden Sie frei verfügbare Informationen über das Leben und die Gegebenheiten anderer Menschen. Später wird es in diesem Buch noch eingehender um diese Themen gehen, und Sie werden erkennen, welch erstaunliche Fülle umfassender Informationen soziale Netzwerke liefern.

User-Sites, Blogs usw.

Sites wie Blogs, Wikis und Online-Videos bieten nicht nur Informationen über das Zielunternehmen, sondern bauen auch für die User eine persönlichere Verbindung mit der Firma auf, indem sie selbst Inhalte posten können. Ein verärgerter Mitarbeiter, der über die Probleme seiner Firma bloggt, ist womöglich anfällig dafür, wenn jemand, der ähnliche Meinungen oder Probleme hegt, ihm sein wohlwollendes Ohr schenkt. Wie dem auch sei, die User posten immer ganz erstaunliche Datenmengen im Netz, die jeder sehen und lesen kann.

Typisches Beispiel: Werfen Sie mal einen Blick auf eine neu erschienene Site namens www.icanstalku.com (wörtlich: Ich kann dich stalken) (Abbildung 2.4). Im Gegensatz zu ihrem Namen sollen auf dieser Site aber keine Leute ermutigt werden, andere zu stalken. Diese Site wendet sich an die absolute Gedankenlosigkeit vieler Twitter-User. Sie grast die Twitter-Site ab und sucht nach Usern, die dumm genug sind, Bilder über ihre Smartphones zu posten. Viele wissen nicht, dass die meisten Smartphones GPS-Daten über den Standort in die Fotos einbetten. Wenn ein User ein Bild ins Web stellt, bei dem diese Daten eingebettet sind, kann man prima den Standort dieses Bildes herausfinden.

Wenn standortbasierte Informationen dargestellt werden, ist das ein gruseliger Aspekt der Social-Media-Websites. Damit können Sie nicht nur Bilder von sich einstellen, sondern es wird implizit auch Ihr Aufenthaltsort veröffentlicht – wahrscheinlich sogar ohne Ihr Wissen oder Wollen.

Sites wie ICanStalkU unterstreichen die Gefahr dieser Information. Lesen Sie eine Story (von vielen), die zeigt, wie man diese Daten für Hauseinbrüche, Raubüberfälle und manchmal auch mehr nutzen kann, unter www.social-engineer.org/wiki/archives/BlogPosts/TwitterHomeRobbery.html.

Mit dieser Art Information können Sie ein sehr detailliertes Profil Ihrer Zielperson bekommen. Die Leute lieben es, darüber zu twittern, wo sie sind, was sie machen und mit wem sie gerade zusammen sind. Über Blippy kann man seine Bankkonten miteinander verbinden, und im Prinzip wird dann jeder Einkauf getwittert mit Infos darüber, wo er getätigt und wie viel Geld ausgegeben wurde. Wenn die Bilder Standortdaten enthalten und Sites wie Facebook voller persönlicher Angaben stecken, weil sehr viele dort ihre persönlichen Bilder, Storys und andere Infos ablegen, sind das für einen Social Engineer paradiesische Zustände. Nach kurzer Zeit kann man ein vollständiges Profil zusammenstellen, in dem die Postanschrift, Angaben über Beruf, Bilder, Hobbys und vieles mehr enthalten ist.
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Abb. 2.4: [bookmark: XREF_42684_Eine_typische]Eine typische Szene auf der Homepage von ICanStalkU.com

Ein weiterer Aspekt dieser Social-Media-Sites, durch den sie solch hervorragende Quellen zur Informationserfassung werden, ist die Möglichkeit, anonym zu bleiben. Wenn die Zielperson ein gerade eben geschiedener Mann mittleren Alters ist, der seine Facebook-Seite liebt, könnten Sie eine junge Frau werden, die auf der Suche nach einem neuen Freund ist. Beim Flirten lassen sich den Leuten sehr oft wertvolle Informationen entlocken. Wenn man die Möglichkeit, im Netz jeder oder alles zu sein, mit der Tatsache kombiniert, dass die meisten das, was sie lesen, als gottgegebene Tatsache betrachten, dann führt das letzten Endes zu den größten Sicherheitsrisiken.

Öffentliche Berichte

Öffentliche Daten können von Körperschaften innerhalb und außerhalb der Zielfirma generiert werden und aus Quartalsberichten, Regierungserklärungen, Berichten von Analysten, Ertragsanzeigen für börsennotierte Firmen usw. bestehen. Ein Beispiel hierfür sind die Berichte von Dunn & Bradstreet oder andere Verkaufsberichte, die für einen geringen Obolus verkauft werden und viele Details über das Zielunternehmen enthalten.

Ein weiterer guter Weg, der später ausführlicher erläutert wird, ist der Einsatz von Recherchediensten, die den Hintergrund von Personen oder Firmen prüfen, z.B. www.ussearch.com und www.intelius.com. Diese Sites kann man mit einem Background-Check beauftragen und zahlt dafür etwa 1 Dollar für einen Bericht. Wenn Sie bis zu 49 Dollar monatlich zahlen, können Sie so viele Checks wie gewünscht abfordern. Sie bekommen viele dieser Informationen gratis, wenn Sie Suchmaschinen anwerfen, aber einige detaillierte Finanzdaten und persönlichere Informationen bekommt man auf einfache und legale Weise nur durch solche Bezahldienste. Vielleicht am schockierendsten ist, dass viele dieser Firmen an manche ihrer Kunden sogar solche Daten wie die Sozialversicherungsnummer weitergeben.

[bookmark: TOC_2_2_2_Die_Macht_der]2.2.2   Die Macht der Observation

Obwohl Observation nicht sonderlich häufig als Tool fürs Social Engineering eingesetzt wird, kann eine einfache Beobachtung Ihnen sehr viel über das Ziel verraten. Nutzen die Angestellten der Zielfirma Schlüssel, RFID-Karten oder andere Methoden, um ins Gebäude zu kommen? Gibt es einen speziellen Raucherbereich? Sind die Mülltonnen abgeschlossen und ist das Gebäude mit externen Kameras bestückt? Auf externen Geräten wie Strom- oder Energieleitungen oder Klimaanlagen ist meist vermerkt, welche Firma für den Kundendienst zuständig ist. So bekommt der Social Engineer einen weiteren Vektor für sein Anliegen, den Zugriff zu bekommen.

Dies sind nur einige Fragen, die man durch eine Beobachtung beantworten kann. Wenn man sich die Zeit nimmt, das Ziel zu beobachten, mit einer versteckten Kamera Filmaufnahmen macht und die Informationen dann später studiert und analysiert, erfährt man sehr viel und kann die eigene Informationsdatei hervorragend füttern.

[bookmark: TOC_2_2_3_Den_Müll]2.2.3   Den Müll durchwühlen

Man mag es sich nicht so gerne vorstellen, irgendwo Mülltonnen zu durchwühlen, aber zur Informationssammlung ist das unter Umständen eine der lohnendsten Aktivitäten. Oft werden Rechnungen, Notizen, Briefe, CDs, Computer, USB-Sticks und Unmengen anderer Geräte und Berichte mit überraschenden und vielfältigen Informationen einfach weggeworfen. Wenn wie bereits erwähnt sogar Bilder weggeworfen werden, die sich als äußerst wertvoll erweisen, dann schenkt man Dingen, die in den Müll wandern, keine weiteren Gedanken und wirft sie einfach weg.

Manchmal schreddern Firmen solche Dokumente, die man als zu wichtig betrachtet, um einfach in den Papierkorb geworfen zu werden. Doch gelegentlich ist der Schredder nicht sonderlich effektiv, und die Streifen lassen sich nutzbringend wieder zusammensetzen – siehe Abbildung 2.5.
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Abb. 2.5: [bookmark: XREF_44440_Auf_gro_en]Auf großen Streifen sind Wörter manchmal noch lesbar, wenn der Schredder nur in eine Richtung arbeitet.

Dieses Bild zeigt ein paar Dokumente nach dem Schreddern, aber manche Wörter sind immer noch zu erkennen. Derart geschreddertes Papier kann mit ein bisschen Zeit, Übung und Klebeband wieder lesbar gemacht werden (Abbildung 2.6). Dokumente, die auch nur teilweise wieder zusammenzukleben sind, enthalten manchmal vertrauliche Informationen, die für verheerende Konsequenzen sorgen können.
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Abb. 2.6: [bookmark: XREF_43155_Dokumente]Dokumente wiederherzustellen, benötigt nur Zeit und Geduld.

Doch ein Schredder, der in beide Richtungen arbeitet, verwandelt das Papier in ein feingehäckseltes Chaos, und es wird praktisch unmöglich, Dokumente wieder zusammenzufügen (siehe Abbildung 2.7).
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Abb. 2.7: [bookmark: XREF_48674_Man_kann_kaum]Man kann kaum erkennen, dass dies einmal Geld war.

Viele Firmen nutzen kommerzielle Dienste und lassen ihre geschredderten Dokumente zur Verbrennung abtransportieren. Manche Firmen überlassen gar das geschredderte Gut einem Dritten, was – wie Sie sich gewiss denken können – zu einem weiteren Angriffsvektor führt. Wenn ein Social Engineer den Namen einer solchen Firma herausfindet, kann er sich einfach als Entsorger ausgeben und bekommt so alle weggeworfenen Dokumente. Nichtsdestotrotz bietet auch das sogenannte Dumpster Diving einen schnellen Weg, um an alle möglichen Informationen zu gelangen. Denken Sie an folgende wesentliche Punkte, wenn Sie Mülltonnen durchwühlen wollen:

•       Tragen Sie gute Schuhe oder Stiefel: Es macht keinen Spaß, in einen Müllcontainer zu springen und sich dort die Sohle mit einem Nagel durchlöchern zu lassen. Achten Sie darauf, dass die Schuhe oben gut abschließen und auch vor scharfen Gegenständen schützen.

•       Tragen Sie dunkle Kleidung: Das braucht wohl nicht näher erklärt zu werden. Sie sollten Sachen tragen, die man problemlos entsorgen kann, und die dunkel sind, um nicht so leicht entdeckt zu werden.

•       Nehmen Sie eine Taschenlampe mit.

•       Einpacken und abhauen: Wenn Sie nicht gerade in einer derart einsamen Gegend unterwegs sind, dass keine Gefahr des Entdecktwerdens besteht, ist es meist besser, sich ein paar der Mülltüten zu schnappen und diese zum Durchsuchen an einen sicheren Ort mitzunehmen.

Dumpster Diving führt fast immer zu einigen nützlichen Informationen. Manchmal braucht ein Social Engineer nicht einmal wirklich in den Müllcontainer steigen, um die guten Sachen zu finden. Bereits in Kapitel 1 habe ich den Artikel unter www.social-engineer.org/resources/book/TopSecretStolen.htm angesprochen, der diesen Gedanken noch untermauert. Die kanadische Antiterroreinheit CTU (Counter-Terrorism Unit) hatte Pläne für ein neues Gebäude, in denen die Sicherheitskameras, Zäune und andere hochgeheime Elemente eingezeichnet waren. Diese Baupläne hatte man einfach weggeworfen – genau, einfach nur in den Müll, und nicht einmal geschreddert. Zum Glück wurden sie von einer umsichtigen Person gefunden.

Diese Story ist nur eine von vielen, die das „Ausmaß an Dummheit“ zeigen, wie es im Artikel bezeichnet wird, aber vom Standpunkt eines Social Engineers ist das Durchsuchen des Mülls eine der besten Wege zur Informationssuche.

[bookmark: TOC_2_2_4_Die_Arbeit_mit]2.2.4   Die Arbeit mit Profiling-Software 

In Kapitel 7 werden die Tools für das professionelle Instrumentarium eines Social Engineers umfassend vorgestellt, und darum hier nur ein kurzer Überblick.

Passwort-Profiler wie Common User Passwords Profiler (CUPP) und Who’s Your Daddy (WYD) helfen einem Social Engineer dabei, potenzielle Passwörter zu erfassen, die eine Firma oder Person einsetzt.

Wie man diese Tools verwendet, steht in Kapitel 7. Ein Tool wie WYD grast die Website einer Person oder einer Firma ab und erstellt eine Passwortliste aus den auf dieser Site gefundenen Wörtern. Es ist nicht unüblich, dass Leute als Passwörter Wörter, Namen oder Daten nehmen. Durch diese Art von Software kann man einfacher Listen zum Ausprobieren erstellen.

Solche erstaunliche Tools wie Maltego von Paterva (mehr darüber in Kapitel 7) sind der Traum eines jeden Informationssammlers. Mit Maltego kann ein Social Engineer viele webbasierte und passive Informationssuchläufe durchführen und braucht dafür einzig Maltego.

Das Programm speichert die Daten und gibt sie auf dem Bildschirm in einem Diagramm aus, das man für Berichte verwenden, exportieren oder anderweitig einsetzen kann. Es ist sehr hilfreich bei der Erstellung eines Profils für eine Firma.

Denken Sie daran: Wenn Sie Daten erfassen, wollen Sie mehr über die Zielfirma und deren Mitarbeiter wissen. Wenn ein Social Engineer genug Daten gesammelt hat, bildet sich vor seinem geistigen Auge ein klares Bild dessen ab, wie er die Daten am besten den Zielpersonen entlocken kann. Sie können z.B. die Firma insgesamt profilieren und herausfinden, wie viele ihrer Angestellten etwa zu einem Club oder einer bestimmten Gruppe gehören oder ein Hobby haben. Spenden sie für eine bestimmte Wohltätigkeitsorganisation oder gehen ihre Kinder auf die gleiche Schule? All diese Informationen sind sehr hilfreich, um ein Profil zu entwickeln.

Ein klares Profil hilft dem Social Engineer, nicht nur einen guten Pretext (Vorwand) zu entwickeln, sondern umreißt auch, welche Fragen gestellt werden sollten, welche Tage gut und welche schlecht sind für Anrufe und auch viele weitere Hinweise, die den Job deutlich erleichtern.

Alle bisher diskutierten Methoden sind eher materielle, mehr persönliche Methoden der Informationserfassung. Die mehr technische Seite habe ich noch nicht angesprochen, z.B. Dienste wie SMTP, DNS, NetBIOS und das allmächtige SNMP. Ich werde einige der eher technischen Details, für die Maltego sehr praktisch ist, in Kapitel 7 abhandeln. Es lohnt sich, diese Methoden näher zu betrachten, aber sie sind von ihrer Art her sehr technisch und weniger „menschlich“.

Egal welche Methode Sie zur logischen Sortierung der Infos nutzen, es bleibt noch eine Frage offen: Nachdem Sie wissen, wo und wie gesammelt werden soll und auch, wie man diese Infos katalogisiert, speichert und darstellt – was stellen Sie denn nun damit an?

Als Social Engineer müssen Sie nach Erfassen der Infos Ihren Angriff planen. Dafür müssen Sie anhand dieser Informationen einen Leitfaden entwerfen. Eine der besten Möglichkeiten, diese Daten zu nutzen, ist die Entwicklung eines sogenannten Kommunikationsmodells.

[bookmark: TOC_2_3]2.3   Kommunikationsmodellierung

Je ausgeklügelter unsere Kommunikationsmittel sind, desto weniger kommunizieren wir.

Joseph Priestley

Kommunikation ist der Prozess, Informationen von einer Instanz zu einer anderen zu transferieren. Kommunikation zieht Interaktionen zwischen zumindest zwei Beteiligten nach sich und kann als gegenseitiger Prozess betrachtet werden, bei dem es einen Austausch von Informationen gibt und eine Entwicklung oder Abfolge von Gedanken, Gefühlen oder Ideen bezogen auf ein gegenseitig akzeptiertes Ziel oder eine (Handlungs-)Richtung.

Dieses Konzept ähnelt sehr der Definition des Social Engineering außer der Annahme, dass die an der Kommunikation Beteiligten bereits ein gemeinsames Ziel haben. Das Ziel des Social Engineer ist es vielmehr, per Kommunikation ein solches gemeinsames Ziel zu schaffen. Kommunikation ist ein Prozess, bei dem Informationen verpackt und vom Sender mittels eines Mediums an den Empfänger anhand eines Kanals übermittelt werden. Der Empfänger entschlüsselt dann die Botschaft und gibt dem Sender Feedback. Alle Formen der Kommunikation erfordern Sender, Botschaft und Empfänger. Um als Social Engineer ein Kommunikationsmodell zu entwickeln, muss man vor allem verstehen, wie Kommunikation funktioniert. Wenn wir unsere Kommunikation als Social Engineer modellieren, hilft uns das, die beste Übertragungsmethode, die beste Methode fürs Feedback und die beste zu übermittelnde Botschaft zu finden.

Kommunikation kann vielerlei unterschiedliche Formen annehmen. Es gibt auditive Hilfsmittel wie Sprache, Gesang oder Tonfall und nicht-sprachliche Mittel wie Körpersprache, Zeichensprache, Parasprache, Berührung oder Augenkontakt.

Egal welche Art der Kommunikation eingesetzt wird, die Botschaft und wie sie übermittelt wird, hat einen eindeutigen Effekt auf den Empfänger.

Diese grundlegenden Regeln muss man unbedingt verstehen, um sich ein Kommunikationsmodell für ein Ziel aufzubauen. Manche Regeln können nicht verletzt werden, z.B. dass Kommunikation immer Sender und Empfänger hat. Auch hat jeder unterschiedliche persönliche Realitäten, die von den jeweiligen gemachten Erfahrungen und den eigenen Wahrnehmungen aufgebaut und geprägt werden.

Basierend auf dieser persönlichen Realität nimmt jeder die Dinge unterschiedlich wahr, erfährt und interpretiert sie anders. Jedes Ereignis wird von verschiedenen Leuten aufgrund dieser Tatsache immer unterschiedlich wahrgenommen. Wenn Sie Zwillingen befragen können, können Sie das sehr schön überprüfen, indem Sie sie nach ihre Interpretation oder Erinnerung eines Ereignisses fragen, vor allem, wenn es sich um einen sehr emotionalen Vorfall handelt. Sie werden sehen, dass die Interpretation dieses Vorkommnisses durch die Zwillinge sich sehr von dem unterscheidet, was Sie erinnern.

Jeder Mensch hat sowohl einen materiellen als auch einen mentalen persönlichen Raum um sich. Man erlaubt oder untersagt anderen abhängig von vielen Faktoren, in diesen Raum einzudringen oder einem nahe zu kommen. Wenn man auf irgendeine Weise mit einer Person kommuniziert, versucht man, in deren persönlichen Raum zu gelangen. Wenn ein Social Engineer kommuniziert, versucht er, jemand anderes in seinen eigenen Raum zu bringen, damit dieser seine persönliche Realität mit ihm teilt. Wirksame Kommunikation versucht, alle Beteiligten an einen gemeinsamen mentalen Standort zu bringen. Das geschieht bei jeglicher Interaktion, doch weil das so allgemein verbreitet ist, denken die Menschen darüber nicht mehr weiter nach.

Bei zwischenmenschlicher Kommunikation werden Botschaften auf zwei Ebenen übermittelt: verbal und nonverbal.

Kommunikation enthält normalerweise einen verbalen oder sprachlichen Anteil, sei es als gesprochenes, geschriebenes oder anderweitig ausgedrücktes Wort. Außerdem gehört auch das Nonverbale dazu: Mimik, Körpersprache oder andere nicht-sprachliche Botschaften wie Emoticons oder Fonts.

Ungeachtet der Menge der jeweiligen Signale (verbal oder nonverbal) wird das Kommunikationspaket nun an den Empfänger übermittelt und dann durch dessen persönliche Realität gefiltert. Er formt dann, basierend auf seiner Realitätswahrnehmung, ein Konzept und interpretiert damit das Paket. Wenn der Empfänger diese Botschaft entschlüsselt, wird er dessen Bedeutung dechiffrieren, auch wenn es nicht jene Bedeutung ist, die der Sender beabsichtigt hat. Der Sender wird wissen, ob sein Paket auf gewünschte Weise empfangen wurde, wenn der Empfänger ein Kommunikationspaket zurückgibt, durch das deutlich wird, ob das Originalpaket akzeptiert oder abgelehnt wurde.

Hier ist das Paket die Form der Kommunikation: die gesendeten Wörter oder Briefe oder E-Mails. Wenn der Empfänger die Nachricht bekommt, muss er sie entschlüsseln. Viele Faktoren hängen davon ab, wie die Botschaft interpretiert wird. Ist der Empfänger in einer guten oder schlechten Stimmung, ist er traurig, wütend, leidenschaftlich? All diese Dinge und auch noch weitere Signale, die seine Wahrnehmung verändern, werden ihm dabei helfen, die Botschaft zu entschlüsseln.

Das Ziel des Social Engineer muss sein, sowohl den verbalen als auch den nonverbalen Signalen die Chance zu geben, die Wahrnehmung der Zielperson zu verändern, damit die vom Social Engineer gewünschte Wirkung erzielt wird.

Zu den grundlegenden Regeln der Kommunikation gehört Folgendes:

•       Gehen Sie niemals davon aus, dass der Empfänger die gleiche Realität teilt wie Sie.

•       Halten Sie nicht für selbstverständlich, dass der Empfänger die Botschaft so interpretiert, wie sie gedacht war.

•       Kommunikation ist keine absolute, abgeschlossene Angelegenheit.

•       Gehen Sie immer davon aus, dass es so viele unterschiedliche Realitäten gibt, wie verschiedene Personen an der Kommunikation beteiligt sind.

Wenn man diese Regeln kennt und berücksichtigt, wird damit die Chance auf eine gute und hilfreiche Kommunikation deutlich gesteigert. Das ist alles ganz schön und gut, aber was hat Kommunikation damit zu tun, ein Modell zu entwickeln? Und außerdem: Was hat das mit Social Engineering zu tun?

[bookmark: TOC_2_3_1_Das]2.3.1   Das Kommunikationsmodell und seine Wurzeln

Wie bereits erwähnt, bedeutet Kommunikation im Grunde genommen erst einmal, ein Paket mit Informationen an einen bestimmten Empfänger zu senden. Die Botschaft kann aus vielerlei Quellen stammen, z.B. Sehen, Klänge, Berührungen, Geruch und Wörter. Dieses Paket wird dann vom Ziel verarbeitet und dazu verwendet, sich ein umfassendes Bild vom „Gesagten“ zu machen. Diese Methode der Einschätzung und Begutachtung bezeichnet man als Kommunikationsprozess. Dieser Prozess wurde ursprünglich 1947 von den Begründern der Informationstheorie, den Mathematikern Claude Shannon und Warren Weaver umrissen. Dazu entwickelten sie das Shannon-Weaver-Modell, auch bekannt als die „Mutter aller Modelle“.

Das Shannon-Weaver-Modell umfasst laut Wikipedia u.a. „die Konzepte von Informationsquelle, Botschaft, Übermittlung, Signal, Kanal, Rauschen, Empfänger, Informationsziel, Fehlerwahrscheinlichkeit, Kodierung, Dekodierung, Informationsrate [und] Kanalkapazität“.

Shannon und Weaver definierten dieses Modell mit einer Grafik (siehe Abbildung 2.8).

In einem einfachen Modell, das auch als Übertragungsmodell bezeichnet wird, werden Inhalte oder Informationen in bestimmter Form von einem Sender an einen Zielort oder Empfänger gesendet. Dieses allgemeine Konzept betrachtet Kommunikation einfach als Mittel, um Informationen zu senden und zu empfangen. Die Stärken dieses Modells sind seine Einfachheit, Allgemeingültigkeit und Quantifizierbarkeit.
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Abb. 2.8: [bookmark: XREF_71860_Das]Das Kommunikationsmodell nach Shannon und Weaver

Nach Shannon und Weaver gehört Folgendes zu diesem Modell:

•       Eine Informationsquelle, die eine Botschaft produziert

•       Ein Übermittler, der die Botschaft in Signale umsetzt

•       Ein Kanal, auf den die Signale zur Übermittlung angepasst werden müssen

•       Ein Empfänger, der die Botschaft aus dem Signal „dekodiert“ (rekonstruiert)

•       Ein Bestimmungsort, an dem die Botschaft eintreffen soll

Sie stellten fest, dass es in dieser Theorie drei Ebenen für Kommunikationsprobleme gibt:

•       Das technische Problem: Wie akkurat kann die Botschaft übermittelt werden?

•       Das semantische Problem: Wie präzise wird die Bedeutung übertragen?

•       Das Effektivitätsproblem: Wie effektiv wirkt sich die empfangende Bedeutung auf das Verhalten aus? (Beim Social Engineering sollte dieser letzte Punkt gesondert berücksichtigt werden. Das gesamte Ziel von Social Engineering ist, ein Verhalten zu schaffen, das für den Social Engineer erwünscht ist.)

Etwa 15 Jahre später erweiterte David Berlo das lineare Kommunikationsmodell von Shannon und Weaver und schuf ein eigenes Modell. Dieses Modell teilt sich in klar umrissene Bestandteile auf (Abbildung 2.9).
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Abb. 2.9: [bookmark: XREF_60311_Das]Das Kommunikationsmodell nach Berlo 

Man kann sich Kommunikation als Prozess der Informationsübermittlung vorstellen, die durch Ebenen von Regeln gesteuert wird:

•       Formale Eigenschaften von Zeichen und Symbolen

•       Die Beziehung zwischen Zeichen/Ausdrücken und ihren Verwendern

•       Die Beziehungen zwischen Zeichen und Symbolen und ihren Bedeutungen

Somit können Sie die Definition von Kommunikation weiter verfeinern als eine soziale Interaktion, wo mindestens zwei miteinander agierende Beteiligte den gleichen Zeichen- und Regelsatz verwenden.

Im Jahre 2008 hat ein anderer Forscher namens D.C. Balmund die bisherigen Arbeiten vieler seiner Kollegen mit seinen eigenen kombiniert und ein transaktionales Modell der Kommunikation entwickelt (Abbildung 2.10).

In diesem Modell sehen Sie, dass Kanal und Botschaft vielerlei Formen annehmen können, nicht nur die im Bild dargestellte gesprochene Form. Die Botschaft kann in geschriebener oder akustischer Form oder als Video gesendet werden, und der Empfänger kann eine oder mehrere Personen sein. Das Feedback kann auch sehr unterschiedlich aussehen.

Wenn man diese Forschungen kombiniert und analysiert, hilft das einem Social Engineer, ein solides Kommunikationsmodell zu entwickeln. Nicht nur Social Engineers profitieren davon, sondern jeder. Wenn man lernt, wie ein Kommunikationsplan entwickelt wird, erweitert das die Art und Weise, wie Sie mit Ihrem Ehepartner, Ihren Kindern, Ihren Angestellten oder Arbeitgebern umgehen – also mit praktisch jedem, mit dem Sie kommunizieren.
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Abb. 2.10: [bookmark: XREF_76840_Das_neue_und]Das neue und verbesserte Kommunikationsmodell

Weil der Schwerpunkt in diesem Buch auf Social Engineering liegt, müssen Sie analysieren, was ein Social Engineer dem allem entnehmen kann. Nach der Beschäftigung mit dieser ganzen Theorie fragen Sie sich vielleicht, wie man sie praktisch einsetzen kann. Denken Sie daran: Ein Social Engineer muss ein Meister der Kommunikation sein. Er muss in der Lage sein, wirkungsvoll in den persönlichen und mentalen Raum einer Person einzutreten und dort auch bleiben zu können, und darf das Ziel nicht abschrecken oder vergraulen. Die Entwicklung, der Einsatz und die Einübung wirksamer Kommunikationsmodelle ist der Schlüssel zur Erlangung dieses Ziels. Der nächste Schritt ist also die Entwicklung eines Kommunikationsmodells.

[bookmark: TOC_2_3_2_Ein]2.3.2   Ein Kommunikationsmodell entwickeln

Nun, da Sie die zentralen Elemente kennen, schauen Sie es das Kommunikationsmodell mit den Augen eines Social Engineers an:

•       Die Quelle: Der Social Engineer ist die Quelle der Information oder Kommunikation, die weitergegeben werden soll.

•       Der Kanal: Dies ist die Übermittlungsmethode.

•       Die Botschaft: Wahrscheinlich besteht die Botschaft größtenteils daraus, was Sie den/dem Empfänger/n sagen werden.

•       Der/die Empfänger: Dies ist das Ziel.

•       Das Feedback: Was sollen die Empfänger machen, nachdem Sie mit ihnen effektiv kommuniziert haben?

Wie können Sie diese Elemente effektiv einsetzen? Der erste Schritt in die Welt der Kommunikationsmodelle ist, mit Ihrem Ziel zu beginnen. Probieren Sie, für einen typischen Social Engineering-Einsatz ein paar Szenarien auszuarbeiten:

•       Entwickeln Sie eine Phishing-E-Mail für 25 bis 50 Mitarbeiter. Dann versuchen Sie, diese Leute dazu zu bewegen, während ihrer Arbeitszeit auf eine nicht mit der Arbeit zusammenhängende Website zu gehen, in der bösartiger Code eingebettet ist, um sich in ihre Netzwerke zu hacken.

•       Gehen Sie in eine Firma und geben sich dort als potenzieller Bewerber aus, der gerade seinen Lebenslauf mit Kaffee bekleckert hat und nun die Person am Empfangstisch zu überreden versucht, seinen USB-Stick in einen Computer stecken zu dürfen, um den Lebenslauf erneut auszudrucken.

Wenn Sie eine Kommunikationsstrategie entwickeln, kann es für Sie praktisch sein, das Modell in umgekehrter Reihenfolge durchzugehen.

•       Feedback: Wie sieht die von Ihnen erwünschte Reaktion aus? Die erwünschte Reaktion ist, dass die meisten Angestellten auf die von Ihnen versandte E-Mail klicken. Das wäre natürlich optimal, aber sind Sie auch mit weniger zufrieden oder wenn es überhaupt nur einer ist. Doch das Ziel, also das erwünschte Feedback bleibt, dass die Mehrheit der Zielpersonen auf den Phishing-Link klickt.

•       Empfänger: Hier werden Ihre Skills bei der Infoerfassung praktisch eingesetzt. Sie müssen alles über Ihre Zielpersonen wissen. Mögen sie Sport? Handelt es sich vor allem um Frauen oder eher um Männer? Gehören sie irgendwelchen Vereinen vor Ort an? Was machen sie in ihrer Freizeit? Haben sie Familie? Liegt der Altersdurchschnitt höher oder niedriger? Die Antworten auf diese Fragen helfen dem Social Engineer zu entscheiden, welcher Art die von ihm gesendeten Botschaften sein sollen.

•       Botschaft: Wenn die Zielpersonen vor allem Männer zwischen 25 und 40 sind und ein paar in einer Fantasy-Liga Football oder Basketball spielen (http://de.wikipedia.org/wiki/Fantasy_Football), könnte man diese Leute zu einem Klick auf einen Link für ein Ereignis verlocken, das mit Sport, Fußball oder Frauen zusammenhängt. Die E-Mail sollte inhaltlich gut formuliert sein, aber auf jeden Fall auch gute Grammatik, Rechtschreibung und Zeichensetzung aufweisen. Die Phishing-E-Mails der Vergangenheit flogen meist deswegen auf, weil die Rechtschreibung so mies war.

Wenn man eine E-Mail bekommt, in der steht: „Klicken sie hier und geben sie ihr passwort ein, um ihre kontoeinstellung zu bestähtigen“, ist das todsicher eine illegitime E-Mail. Ihre E-Mail muss gut formuliert und korrekt geschrieben sein sowie ein ansprechendes Angebot enthalten, das zum Ziel passt. Auch wenn die Absicht gleich ist, muss sich die Botschaft ggf. abhängig vom Geschlecht, Alter und vielen anderen Faktoren verändern. Die gleiche E-Mail wird wahrscheinlich fehlschlagen, wenn die Zielpersonen vor allem aus Frauen bestehen.

•       Kanal: Die Antwort auf dieses Element ist einfach, da Sie bereits wissen, dass es sich um eine E-Mail handelt.

•       Quelle: Auch über dieses Element brauchen Sie nicht nachzudenken, denn Sie als Social Engineer sind die Quelle. Wie glaubwürdig Sie sind, hängt vom Grad Ihrer Geschicklichkeit als Social Engineer ab.

Szenario 1: Phishing-E-Mail 

Die Zielpersonen sind 45 Männer zwischen 25 und 45. Von den 45 Personen sind 24 in der gleichen Fantasy-Basketball-Liga. Sie gehen alle täglich auf eine Site (www.myfantasybasketballleague.com), um dort ihre Auswahl (für ihre fiktive Mannschaftsaufstellung) registrieren zu lassen. Das haben Sie durch Posts in den Foren ermittelt.

Das Ziel ist, sie auf eine von Ihnen eingerichtete Site zu locken: www.myfantasybasketballeague.com – beachten Sie den kleinen Tippfehler. Diese Site ist ein Klon der Site, die von den Leuten besucht wird, mit einer Änderung: Sie enthält ein eingebettetes iframe. In der Mitte der Seite steht ein Login-Button, und wenn man darauf klickt, kommt man zur echten Site zurück. Durch die Verzögerung fürs Laden und Klicken bekommt der Code die Zeit, die er braucht, um die Systeme zu hacken.

Wie formulieren Sie die E-Mail? Hier folgt das von mir verfasste Beispiel:

Hallo,

es gibt auf unserer Website My Fantasy Basket Ball League ein paar spannende neue Entwicklungen. Wir haben einige neue Features integriert, mit denen Sie Ihre Auswahl besser steuern können, und ein paar besondere Extras eingebaut. Wir setzen alles daran, diese Features allen unseren Mitgliedern verfügbar zu machen, aber möglicherweise bleibt es nicht aus, dass zusätzliche Gebühren erhoben werden.

Wir freuen uns, dass es uns möglich ist, den ersten 100 Personen, die sich einloggen, diesen neuen Service kostenlos zu ermöglichen. Klicken Sie auf diesen Link, dann kommen Sie auf die Sonderseite mit dem grauen Login-Button. Wenn Sie sich dort einloggen, werden diese Features für Ihr Konto freigeschaltet. www.myfantasybasketballeague.com.

Vielen Dank,

Ihr MFBB-Team

Diese E-Mail wird wahrscheinlich zumindest zu den 24 Personen gelangen, die bereits in der Liga sind und Interesse genug haben, auf den Link zu klicken und sich die Site mal anzuschauen, um diese Features kostenlos auszuprobieren.

Analysieren wir diese E-Mail nun. Erstens enthält sie ein Angebot, das für die aktuellen Mitglieder dieser Fantasy-Liga interessant sein kann. Viele werden spitzkriegen, dass dieses Angebot nur für die ersten 100 gilt. Also klicken sie schnell darauf, sobald sie die E-Mail bekommen, und das passiert wahrscheinlich während ihrer Arbeitszeit. Die Site, zu der sie durch diese E-Mail geleitet werden, enthält den bösartigen Code, und obwohl die Mehrheit der Empfänger wahrscheinlich diesem Code zum Opfer fällt, benötigt ein böswilliger Social Engineer eigentlich nur ein Opfer.

Beachten Sie auch, dass die E-Mail grammatisch und von der Rechtschreibung her korrekt verfasst ist, ein verlockendes Angebot enthält und ausreichend motiviert, um schnell den Klick vorzunehmen. Diese E-Mail basiert perfekt auf einem soliden Kommunikationsmodell.

Szenario 2: Der USB-Stick

Das Szenario vor Ort ist etwas schwieriger, da es persönlich erfolgen muss. Sie können hier nur Ihre Identität als Person „spoofen“, also falsche Tatsachen vortäuschen. Bei diesem Szenario müssen Sie daran denken, dass Sie unbedingt alle Details im Gedächtnis behalten müssen, weil Sie sich keine Spickzettel machen oder benutzen können. Außerdem gilt es zu berücksichtigen, dass man oft nur eine Chance hat, einen bestimmten Eindruck zu machen. Wenn das schiefgeht, ruiniert das möglicherweise den restlichen Verlauf.

•       Feedback: Das Ziel bei diesem Szenario ist, die Empfangsdame dazu zu bewegen, Ihren USB-Stick mit dem böswilligen Programm darauf zu akzeptieren. Das Programm lädt selbsttätig und greift auf dem System alle Informationen wie Usernamen, Passwörter, E-Mail-Konten, SAM-Dateien mit allen Passwörtern des Systems und anderes mehr ab. Alles wird in ein Verzeichnis auf dem USB-Stick kopiert. Es baut auch eine Verbindung vom Rechner am Empfang zu Ihren Servern auf, wodurch Sie auf den Computer an der Empfangstheke und dann hoffentlich auch aufs Netzwerk zugreifen können. Ich arbeite gerne mit dem Metasploit-Framework oder dem Social Engineering Toolkit (siehe Kapitel 7), das sich bei Metasploit einklinkt. Metasploit führt bei den Opfern Exploit-Code aus und besitzt einen integrierten Handler namens Meterpreter. Der User kann viele Dinge wie Keylogging, Screenshots und weitere Ermittlungen von den Rechnern des Opfers skripten.

•       Empfänger: Wenn man nur ein echtes Ziel hat, wird es heikel, denn falls dieses Ziel für Ihre Idee und Ihr Vorgehen nicht empfänglich ist, ist der Plan gelaufen. Sie müssen warmherzig, freundlich und überzeugend sein. Dies muss auch flott ablaufen, denn wenn zu viel Zeit vergeht, kommen möglicherweise Zweifel auf. Doch wenn Sie zu forsch vorgehen, sorgen Sie eventuell ebenfalls für Zweifel oder gar Angst und bringen sich um Ihre Chancen. Hier muss auf perfekte Balance geachtet werden.

•       Botschaft: Weil Sie die Botschaft persönlich überbringen, muss sie klar und prägnant sein. Die Grundlage der Story ist, dass Sie in der Zeitung die Stellenanzeige für einen Datenbankadministrator gesehen und deswegen mit Debbie, der Kontaktperson aus der Personalabteilung, telefoniert haben. Sie hat gesagt, sie hätte heute keine Termine frei, aber Sie möchten doch einfach vorbeikommen und einen Lebenslauf für sie abgeben. Den will sie sich dann anschauen und mit Ihnen gegen Ende der Woche einen Termin machen. Als Sie hergefahren sind, rannte ein Hund über die Straße. Sie sind darum voll auf die Bremse gestiegen, und dann ist der Kaffee aus dem Becherhalter übergeschwappt und in Ihre Tasche gelaufen. Das hat nun den Lebenslauf und alle anderen Sachen ruiniert. Sie haben jetzt noch einen weiteren Termin, aber Sie brauchen diesen Job ganz dringend und bitten die Dame am Empfang ganz freundlich darum, ob sie diesen Lebenslauf eben noch mal vom USB-Stick ausdrucken könne.

•       Kanal: Sie kommunizieren persönlich mit Sprache, Mimik und Körpersprache.

•       Quelle: Auch dieses Mal sind Sie es als Social Engineer, außer Sie haben einen guten Grund, einen Vertreter zu schicken.

Wenn man einen Ordner voller Kaffeeflecken mit ein paar feuchten Blättern darin in der Hand hält, hilft das dabei weiter, die Story „an die Frau“ zu bringen. Wenn man deprimiert aussieht und sich nicht gerade wie ein Alphamännchen geriert, sorgt auch das für weitere Akzeptanz der Story. Wenn Sie freundlich und höflich mit ihr reden und sprachlich nicht ausfallend werden, wird ihr das helfen, Sie sympathisch zu finden, und vielleicht hat sie auch etwas Mitleid mit Ihnen. Der USB-Stick sollte eine Datei namens lebenslauf.doc oder lebenslauf.pdf enthalten, die ausdruckbar ist. PDFs sind die hierbei am häufigsten verwendeten Formate, weil die meisten Firmen eine ältere Version des Adobe Readers verwenden, die für viele unterschiedliche Exploits anfällig ist. Achten Sie darauf, dass der Lebenslauf in einem Format ist, das auch von den meisten geöffnet werden kann, und nicht irgendein ganz seltsames oder seltenes Format aufweist.

Meistens sind die Menschen sehr bereitwillig hilfsbereit. Sie wollen einer Person in einer Notlage bereitwillig helfen, wenn die Story sowohl glaubwürdig als auch herzerweichend ist. Wenn es Ihnen daran mangelt, als Social Engineer mutig aufzutreten, können Sie der Story auch einen besonderen Anstrich verleihen: „Auf dem Weg hierher bin ich noch an der Schule vorbeigefahren, weil ich heute damit dran war, meine Tochter hinzubringen. Als sie über den Sitz kletterte, um mir einen Kuss zu geben, hat sie meinen Kaffeebecher umgekippt. Der Kaffee ist dann in meine Tasche gelaufen. Ich war sowieso schon spät dran und zu weit weg von zu Hause, sondern eher hier in der Nähe ... und so wollte ich Sie bitten, ob Sie mir eine Kopie vom Lebenslauf ausdrucken könnten?“

Egal wie, diese Story funktioniert normalerweise und führt dazu, dass der USB-Stick im Computer landet und dort höchstwahrscheinlich für eine komplette Kompromittierung des PCs der Empfangsdame sorgt – was letzten Endes eine vollständige Kompromittierung der Firma nach sich zieht.

[bookmark: TOC_2_4_Die_Macht_der]2.4   Die Macht der Kommunikationsmodelle

Die Modellierung von Kommunikation ist ein besonders wirksames Tool und ein unverzichtbarer Skill für jeden Social Engineer. Der schwierigste Teil des Kommunikationsmodells ist, bombensichere und belastbare Informationen zu sammeln.

Beide vorgestellte Szenarien werden zum Schlag ins Wasser, wenn man keinen guten Plan und kein gutes Modell hat. Ein solches Modell formuliert man übungsweise am besten so, dass Sie Ihnen vertraute Menschen so manipulieren (Ehepartner, Eltern, Kind, Chef oder Freunde), damit diese eine von Ihnen gewünschte Aktion durchführen.

Nehmen Sie sich ein Ziel vor. Das muss nichts Hinterhältiges sein, sondern Sie könnten jemanden dazu bringen, sich für ein anderes Urlaubsziel zu entscheiden oder in ein Restaurant zu gehen, das Sie lieben, aber Ihr Partner hasst, oder Ihnen zu erlauben, Geld für etwas auszugeben, nach dem Sie normalerweise nicht fragen würden. Lassen Sie sich etwas einfallen und schreiben dann die fünf Komponenten der Kommunikation auf. Achten Sie nun darauf, wie gut die Kommunikation abläuft, wenn Sie über einen geschriebenen Plan verfügen. Sie werden merken, dass Sie Ihre Kommunikationsmethoden als Social Engineer besser testen, wenn Ihre Ziele klar definiert sind, und Sie erreichen diese Ziele auch leichter. Listen Sie die folgenden fünf Punkte auf und füllen Sie sie einen nach dem anderen. Bringen Sie die Punkte in Zusammenhang.

•       Quelle

•       Botschaft

•       Kanal

•       Empfänger

•       Feedback

Das Kommunikationsmodell ergibt sehr wertvolle Informationen, und ohne ein solches Modell läuft die meiste Kommunikation für einen Social Engineer nicht erfolgreich und zielführend ab. Wie bereits erwähnt, ist die Erfassung und Sammlung von Informationen der zentrale Punkt aller Social Engineering-Aktivitäten. Wenn Sie dabei effizient sind und große Datenmengen erfassen, aber sie nicht passend nutzen können, ist alles verschwendet.

Werden Sie zu einem Meister der Informationssammlung und üben Sie dann ein, wie Sie Informationen anhand eines Kommunikationsmodells in Aktion umsetzen. Dies ist nur der Anfang, aber es kann buchstäblich die Art und Weise ändern, wie Sie mit Menschen umgehen – sowohl als Social Engineer als auch in alltäglichen Zusammenhängen. Doch es gehört noch sehr viel mehr dazu, eine brauchbare Botschaft in einem Kommunikationsmodell zu entwickeln.

Ein zentraler Aspekt, wenn man sich Kommunizieren und Manipulieren so aneignen will, dass man zum Social Engineer wird, ist zu lernen, wie man die richtigen Fragen stellt. Diesem Thema wenden wir uns im nächsten Kapitel zu.


Kapitel 3[bookmark: XREF_68567_Kapitel_3]

[bookmark: TOC_Elizitieren]Elizitieren

Die höchste Kunst des Krieges ist, den Feind ohne Gefecht zu

unterwerfen.

Sunzi

Für einen Social Engineer ist es entscheidend, ob er in der Lage ist, anderen effektiv etwas zu entlocken. Wenn die Menschen Sie sehen und mit Ihnen sprechen, sollten sie sich wohlfühlen und sich Ihnen bereitwillig öffnen.

Haben Sie schon einmal jemanden getroffen und sogleich gespürt: „Hey, den finde ich aber total nett“? Warum? Was brachte er mit sich, dass Sie sich so gefühlt haben? War es sein Lächeln? Die Art, wie er Sie anschaute? Die Art, wie er mit Ihnen umgegangen ist? Seine Körpersprache?

Vielleicht schien er sogar gut eingestimmt auf Ihre Gedanken und Wünsche, Sie waren beide auf einer Wellenlänge. Er hat Sie auf wertfreie Art angeschaut, und Sie haben sich auf der Stelle mit ihm wohlgefühlt.

Stellen Sie sich nun einmal vor, Sie könnten das regelrecht anzapfen und sich diese Fähigkeit aneignen und meistern. Nehmen Sie dieses Kapitel nicht auf die leichte Schulter als eine einfache Lektion darüber, „wie man Rapport herstellt“. Dieses Kapitel beschäftigt sich mit dem Elizitieren (engl. elicitation, etwa: entlocken, erheben, aufdecken). Diese kraftvolle Technik wird von Spionen, Trickbetrügern und Social Engineers eingesetzt, aber auch von Ärzten, Therapeuten und polizeilichen Ermittlern. Und wenn Sie sich schützen oder ein hervorragender Social Engineering-Auditor sein wollen, dann müssen Sie sich diese Fähigkeit aneignen. Wenn man anderen etwas entlocken kann, kann man erstaunliche Ergebnisse erzielen.

Was ist nun Elizitieren? Nur sehr wenige Aspekte des Social Engineering sind so mächtig wie die Fähigkeit, anderen etwas zu entlocken. Dies ist einer der Gründe, warum sie sich im Framework ganz oben befindet. Dieser Skill alleine kann schon die Art und Weise verändern, wie andere Sie betrachten. Vom Standpunkt des Social Engineering beeinflusst es sehr, wie Sie die Sicherheit umsetzen und praktizieren. Dieses Kapitel untersucht Beispiele, wie Experten diesen Skill einsetzen, und stellt vor, wie er im Kontext des Social Engineering genutzt werden kann.

Doch bevor wir zu tief einsteigen, erst einmal die Grundlagen.

[bookmark: TOC_3_1_Was_ist_Elizitieren]3.1   Was ist Elizitieren?

Mit Elizitieren ist gemeint, etwas hervorzubringen oder aufzudecken, jemandem etwas zu entlocken oder per Logik zu einer Schlussfolgerung zu gelangen (der Wahrheit beispielsweise). Alternativ wird Elizitieren definiert als ein Reiz oder Stimulus, der eine bestimmte Gruppe von Verhalten auf- oder abruft, wie z.B. „Es war schwer, von ihm eine Zeugenaussage zu bekommen“.

Lesen Sie diese Definition noch einmal, und wenn Sie dabei keine Gänsehaut bekommen, haben Sie wahrscheinlich ein Problem. Denken Sie darüber nach, was das bedeutet. Wenn man in der Lage ist, das Elizitieren effektiv einzusetzen, bedeutet das, Sie können Fragen so gestalten, dass Menschen aus sich herauskommen und so stimuliert werden, dass sie ein von Ihnen gewünschtes Verhalten einschlagen. Was bedeutet das für den Social Engineer? Wenn man das Elizitieren effektiv einsetzen kann, bedeutet das, man kann Formulierungen und Fragen auf eine Weise gestalten, die die eigenen Fähigkeiten auf eine völlig neue Ebene bringen. Bezogen auf die Informationssammlung kann Elizitieren  durch einen Experten dazu führen, dass Ihre Zielperson alle Ihre Anfragen von sich aus unbedingt beantworten will. Diese Ausführungen möchte ich noch ergänzen, denn viele Regierungen schulen ihre Angestellten im Elizitieren und warnen sie, weil sie weltweit von Spionen verwendet wird.

In Schulungsunterlagen definiert die National Security Agency der USA Elizitieren als „subtile Extraktion von Informationen während einer offenbar normalen und harmlosen Unterhaltung“.

Diese Gespräche können überall dort stattfinden, wo sich die Zielperson aufhält: im Restaurant, im Fitnessstudio, im Kindergarten etc. Elizitieren funktioniert gut, weil es wenig Risiken mit sich bringt und oft sehr schwer zu erkennen ist. Meistens wissen die Zielpersonen gar nicht, wo die Informationslücke überhaupt entstanden ist. Und wenn der Verdacht aufkommt, dass etwas mit Hintergedanken abgefragt wird, kann man einfach abwiegeln und so tun, als sei man ein ahnungsloser Fremder, dem Fehlverhalten vorgeworfen wird, bloß weil er harmlose Frage gestellt hat.

Das Elizitieren funktioniert aus verschiedenen Gründen so gut:

•       Die meisten Menschen wollen gerne höflich sein, vor allem zu Fremden.

•       Profis wollen gut informiert und intelligent erscheinen.

•       Wenn man gelobt wird, redet man oft mehr und plaudert auch mehr aus.

•       Die meisten würden nicht um des Lügens willen lügen.

•       Die meisten Menschen reagieren freundlich auf andere, die sich scheinbar um sie kümmern.

Diese zentralen Faktoren bei den meisten Menschen führen dazu, dass das Elizitieren so gut klappt. Es ist nur allzu leicht, andere zum Reden zu bringen, indem man sie auf ihre Können oder ihre Leistungen anspricht.

In einem Szenario wurde ich beauftragt, Ermittlungen über eine Firma zu sammeln. Ich traf meine Zielperson bei einem Fest der Handelskammer. Weil es eine gesellige Veranstaltung war, hielt ich mich zurück, bis ich sah, wie die Zielperson sich der Bar näherte. Wir kamen im gleichen Moment dort an, und weil diese Feierlichkeiten auf das gegenseitige Kennenlernen und den Austausch von Visitenkarten angelegt sind, fiel ich mit meiner ersten Aktion nicht aus dem Rahmen.

Ich sagte: „Na, auch den Geiern entkommen?“

Er schmunzelte: „Genau, und wegen dieser Bar hier lohnt es sich auch, Zeit mitzubringen.“

Ich bekam mit, was er bestellte, und ließ mir einen ähnlichen Drink kommen. Ich beugte mich hinüber und reichte ihm die Hand: „Ich bin Paul Williams.“

„Larry Smith.“

Ich zog eine im Internet bestellte Visitenkarte hervor. „Ich arbeite bei einer kleinen Importfirma als Einkaufsleiter.“

Als er mir seine Karte überreichte, sagte er: „Ich bin CFO für Firma XYZ.“

Mit einem Lächeln entgegnete ich: „Ah, Sie sind der Typ mit den Taschen voller Geld … darum sind die alle hinter Ihnen her. Was macht Ihre Firma denn eigentlich?“

Er begann damit, ein paar Einzelheiten über die Produkte seiner Firma zu erwähnen, und als er ein Produkt ansprach, das sehr bekannt ist, fiel ich ihm ins Wort: „Ach ja, dieses Widget kommt ja von Ihrer Firma. Ich liebe das Teil. Ich habe im XYZ-Magazin gelesen, dass Sie damit einen absoluten Verkaufshit gelandet haben.“ Weil ich vorab gut recherchiert hatte, wusste ich, dass er an diesem Gerät selbst beteiligt war, also kam mein Lob recht gut an.

Er drückte den Rücken ein wenig durch: „Wussten Sie, dass wir dieses Gerät im ersten Monat mehr verkauft haben als das davor und die nächsten fünf Produkte zusammen?“

„Oha – tja, und ich weiß auch, warum: Ich habe nämlich selbst fünf Stück davon gekauft“, sagte ich lächelnd und ließ ein mildes Kompliment durchscheinen.

Nach einem weiteren Drink fand ich etwas später heraus, dass seine Firma kürzlich Buchhaltungssoftware gekauft hat, wie der CSO hieß (und auch, dass er gerade für ein paar Tage im Urlaub war), und dass mein Freund hier auch bald mit seiner Frau auf die Bahamas fliegen würde.

Diese scheinbar nutzlose Info war überhaupt nicht nutzlos. Ich habe eine Liste der Details über Software, Leute und Urlaubstermine, die ich zum Planen eines Angriffs brauche. Aber ich wollte mich noch nicht zufriedengeben, sondern setzte noch einen drauf:

„Ich weiß, dass das vielleicht eine komische Frage ist, aber wir sind eine kleine Firma, und mein Chef hat mich beauftragt, mal Recherchen anzustellen und ein Sicherheitssystem für die Türen zu kaufen. Aktuell haben wir nur Schlüssel, aber er fand, dass so was wie RFID vielleicht ganz gut ist. Wissen Sie, was bei Ihnen verwendet wird?“

Ich dachte eigentlich, dass eine solche Frage bei ihm gleich die Alarmglocken schellen lassen würden. Doch er meinte einfach: „Ich habe keine Ahnung, ich habe dafür nur die Rechnungen gegengezeichnet. Ich weiß nur, dass wir diese schicke kleine Karte haben ...“ Und mit diesen Worten zog er seine Geldbörse heraus und zeigte sie mir. „Ich glaube, das ist so ein RFID-Ding, aber sonst weiß ich nur, dass ich mit meinem Portemonnaie vor dem kleinen Kasten rumwedeln muss, und die Tür geht auf.“

Wir lachten gemeinsam darüber, und ich verabschiedete mich später mit einigen Details, die zu sehr erfolgreichen Angriffsvektoren führten. Wie Ihnen sicher aufgefallen ist, ähnelt Elizitieren der Informationserfassung, mit der es auch eng verknüpft ist. Diese spezielle Informationserfassung habe ich mir durch einen soliden Pretext (etwa: Vorwand, wird in Kapitel 4 erläutert) und geschicktes Elizitieren deutlich vereinfacht. Wenn man hier geschickt ist, fließen die Fragen reibungslos und sorgen dafür, dass die Zielperson sich bei der Beantwortung meiner Fragen wohlfühlt.

Weil ich wusste, dass er in Urlaub fährt, welche Buchhaltungssoftware in der Firma eingesetzt wird und wie das Schließsystem beschaffen war, konnte ich einen Besuch vor Ort planen und eine „kaputte“ RFID-Box und Stechuhr reparieren. Ich sagte einfach zu dem Mann am Empfangsschalter: „Larry hat mich angerufen, bevor er auf die Bahamas geflogen ist, und meinte, dass eine Stechuhr bei der Herstellungsabteilung die Zeiten nicht korrekt aufnimmt. Ich brauche nur ein paar Minuten, das zu testen und zu analysieren.“ Sogleich wurde ich ohne nähere Nachfragen hineingelassen.

Das Elizitieren hat mir zu diesem Erfolg verholfen, weil durch das Wissen, das ich mir beschafft habe, der Mann am Empfang keinen Grund hatte, meinem Vorwand nicht zu glauben.

Einfache, leichte, lässige Konversation – mehr braucht es nicht, um vielen Leuten hervorragende Infos abzuluchsen. Wie bereits diskutiert, müssen Sie Ihre Ziele unbedingt klar definieren, um maximale Ergebnisse zu bekommen. Das Elizitieren wird nicht einfach nur zur Informationssammlung verwendet, sondern kann auch genutzt werden, um den Vorwand zu untermauern und Zugriff auf weitere Informationen zu bekommen. All dies hängt von einem klar definierten und durchdachten Modell des Elizitierens ab.

[bookmark: TOC_3_2_Ziele_des]3.2   Ziele des Elizitierens

Mit Blick auf die Definition von Elizitieren erkennen Sie deutlich, welche Ziele möglich sind. Doch in Wirklichkeit lässt sich das alles auf nur eine Sache eindampfen: Ein Social Engineer will, dass die Zielperson aktiv wird – und diese Aktivität kann so simpel sein wie die Beantwortung einer Frage oder so weitreichend wie die Erlaubnis, in einen bestimmten versperrten Bereich hinein zu dürfen. Um die Zielperson zur Mitarbeit zu bewegen, wird der Social Engineer eine Reihe von Fragen stellen oder sie in ein Gespräch verwickeln, das sie in diese Richtung motiviert.

Information ist der Dreh- und Angelpunkt. Je mehr Informationen Sie sammeln, desto erfolgreicher wird der Angriff später sein. Weil Elizitieren unbedrohlich ist, ist es sehr erfolgreich. Zählen Sie mal mit, wie oft pro Woche Sie bedeutungslose kurze Gespräche mit jemandem im Laden, Café oder woanders laufen haben. Die ganze Methode der Gesprächsführung ist vom Elizitieren durchdrungen, es wird täglich eingesetzt und ist nicht heimtückisch. Darum ist es so effektiv.

In einer Episode der beliebten britischen Fernsehshow The Real Hustle demonstrierten die Showmaster, wie einfach viele Social Engineering-Angriffe sind. In dieser Episode lautete die Vorgabe, die Zielperson zu einem manipulierten Glücksspiel zu verlocken. Dafür hatte der Hauptakteur einen Partner, der sich als komplett fremde Person ausgab und seine Rolle so zu spielen hatte, dass er sich beim Angreifer interessiert und gesprächsfreudig zeigte. Diese Unterhaltung zog Leute aus der näheren Umgebung an, und dadurch wurde es sehr einfach, geeignete Antworten von der Zielperson zu erheischen. Dies ist eine der sehr gut funktionierenden Methoden.

Egal welche Methode eingesetzt wird, das Ziel besteht darin, Informationen zu bekommen und diese dann dafür einzusetzen, die Zielperson in die vom Social Engineer vorgegebene Richtung zu bringen. Das muss man unbedingt verstanden haben. In den späteren Kapiteln wird es um Pretexting und andere Manipulationstaktiken gehen, aber Sie sollten Elizitieren nicht damit verwechseln. Sie müssen sich merken, dass Elizitieren im Prinzip Konversation, also Gespräch ist. Sicherlich hängt es auch eng mit dem Mäntelchen (also dem Vorwand) zusammen, das Sie sich für diesen Angriff umhängen, mit Ihrer Körpersprache und den autonomen Augenbewegungen, aber all das verblasst im Vergleich zu der Fähigkeit, andere zum Gespräch zu verführen.

Verschiedene Experten haben festgestellt, dass drei Schritte nötig sind, um die Kunst der Konversation zu meistern:

1.    Seien Sie natürlich. Nichts kann ein Gespräch schneller zum Ende bringen, als wenn man sich dabei unwohl oder unnatürlich fühlt. Um das selbst zu merken, probieren Sie einmal folgende Übung aus: Sprechen Sie mit jemandem über etwas, bei dem Sie gut Bescheid wissen. Zeichnen Sie dieses Gespräch irgendwie auf oder lassen jemand anderes diese Situation beobachten, also wie Sie stehen, Ihre Haltung und die Art, wie Sie Ihr Wissen glaubhaft vermitteln. Alle diese Aspekte strotzen vor Selbstvertrauen und Natürlichkeit. Dann klinken Sie sich bei anderer Gelegenheit ebenfalls in ein Gespräch ein, wo Sie vom Thema keine Ahnung haben, und zeichnen das gleichfalls auf oder lassen die gleiche Person beobachten. Machen Sie sich deutlich, wie all diese nonverbalen Aspekte sich bei Ihnen ändern, wenn Sie versuchen, einen intelligenten Gedanken in ein Gespräch einzuspeisen, von dem Sie keine Ahnung haben.

Diese Übung macht Ihnen den Unterschied deutlich, wenn Sie natürlich sind und wenn nicht. Wer mit Ihnen spricht, wird das leicht erkennen, und das bringt Sie um alle Chancen, jemandem erfolgreich etwas zu entlocken. Wie wirken Sie in Gesprächen natürlich? Damit kommen wir zu Schritt 2.

2.    Schulen Sie sich selbst. Sie müssen sich damit auskennen, worüber Sie mit Ihren Zielpersonen reden wollen. An dieser Stelle hätte ich am liebsten ein großes, leuchtend-rotes Neonzeichen zur Warnung eingebaut, aber weil das halt nicht in jedem Buch geht, lassen Sie mich diesen Teil noch einmal betonen:

Es ist zwingend notwendig, nicht so zu tun, als wären Sie mehr als das, was man vernünftigerweise über Sie annehmen kann.

Alle Klarheiten beseitigt? Hier ein Beispiel, um diesen Aspekt zu verdeutlichen. Nehmen wir an, dass Sie an die chemische Zusammensetzung eines höchst geheimen Produkts gelangen wollen, und die Zielperson, die Sie aushorchen, ist einer der Chemiker, der an der Herstellung dieses Produkts beteiligt ist. Wenn Sie nun beschließen, über Chemie zu plaudern, spielen Sie sich nicht als Weltklassechemiker auf – außer Sie sind tatsächlich einer. Vielleicht wirft er Ihnen einen Brocken hin, der zeigt, dass Sie überhaupt keine Ahnung haben, und dann ist Ihre Deckung aufgeflogen und somit auch die Chance, etwas herauszukriegen.

Ein realistischerer Ansatz wäre vorzugeben, dass Sie ein mit einer Forschungsarbeit betrauter Student aus der Fachrichtung XYZ sind und erfahren haben, dass er sich in diesem Bereich hervorragend auskennt. Deswegen möchten Sie seine Expertise nutzen und ihm eine Frage über eine chemische Formel stellen, an der Sie arbeiten und von der Sie gerne wissen möchten, warum sie einfach nicht funktioniert.

Der Punkt ist: Egal worüber und mit wem Sie sprechen wollen, Sie müssen optimal vorbereitet sein, hervorragend recherchiert haben, alles einüben und bestens vorbereitet sein. Eignen Sie sich genug Wissen an, um intelligent über ein Thema sprechen zu können, das die Zielperson interessiert.

3.    Seien Sie nicht gierig. Natürlich ist das Ziel, Informationen und Antworten zu bekommen und den Schlüssel zur Schatzkammer zu erlangen. Und doch sollten Sie das nicht in den Mittelpunkt rücken. Dass Sie Ihre eigenen Gründe haben, sich mit der Zielperson zu beschäftigen, wird schnell offensichtlich, und das Ziel verliert dann bald das Interesse. Wenn man hingegen etwas gibt, ruft das oft das Bedürfnis nach Erwiderung hervor (wird in Kapitel 6 näher erläutert), und das Gegenüber fühlt sich nun verpflichtet, Ihnen im Gegenzug auch etwas zu geben. Das ist sehr wichtig, eine Konversation unter diesem Aspekt zu führen: Machen Sie aus dem Gespräch ein Geben und Nehmen, außer Sie sprechen mit einer Person, die das Gespräch dominieren will. Ist das der Fall, lassen Sie sie die erste Geige spielen. Doch wenn Sie ein paar Antworten bekommen haben, lassen Sie die Konversation ausklingen und haken Sie nicht gierig immer weiter nach, denn das kann die Alarmglocken schrillen lassen.

Manchmal sind jene Leute, die man als die weltweit „besten Gesprächspartner“ bezeichnet, genau diejenigen, die mehr zuhören als selbst reden.

Diese drei Schritte zu einem erfolgreichen Elizitieren kann im wahrsten Sinne des Wortes die Art und Weise verändern, wie Sie im Alltag mit anderen sprechen, und das nicht nur als Social Engineer oder Security-Auditor, sondern auch für Sie als ganz normaler Mensch. Ich persönlich möchte die oben erwähnten drei Schritte noch gerne um ein oder zwei Schritte ergänzen.

Ein wichtiger Aspekt des Elizitierens ist beispielsweise während eines Gesprächs die Mimik. Wenn Sie Ihr Gegenüber zu intensiv anschauen oder auch zu entspannt, kann das die Art beeinflussen, wie es auf Ihre Fragen reagiert. Wenn Ihr Sprechen ruhig ist und Sie die Zielperson in ein Gespräch verwickelt haben, aber Ihre Körpersprache oder Ihr Gesichtsausdruck Desinteresse signalisieren, kann sich das auf die Stimmung dieser Person auswirken, auch wenn sie es nicht bewusst realisiert.

Womöglich wirkt es eigenartig, wenn ich das in diesem Kontext einbringe, aber ich bin Fan von Cesar Millan, genannt „der Hundeflüsterer“. Ich finde, der Typ ist ein Genie. Er nimmt Hunde, die scheinbar widerspenstig sind, und in wenigen Minuten schafft er es, dass Hunde und auch deren Besitzer qualitativ hochwertige Persönlichkeitseigenschaften entwickeln, die beiden eine sehr erfolgreiche Beziehung ermöglichen. Er bringt den Menschen im Prinzip bei, wie sie mit Hunden kommunizieren: wie man sie Dinge machen lässt und sich dabei einer Sprache bedient, die sie verstehen. Dabei predigt er unter anderem, dass sich die Energie oder der „Spirit“ der Person auf die Energie oder den „Spirit“ des Hundes auswirkt – und das kann ich nur unterstreichen. Anders gesagt, wenn man sich einem Hund gespannt und ängstlich nähert, dann wird der Hund nervöser reagieren, mehr bellen und gereizter sein, auch wenn man selbst eher ruhig spricht.

Natürlich sind Menschen etwas anderes als Hunde, aber ich bin zutiefst davon überzeugt, dass diese Philosophie auch hier gilt. Wenn sich ein Social Engineer einem Ziel nähert, wird sich sein „Spirit“ oder seine Energie auf die Wahrnehmung dieser Person auswirken. Diese Energie wird über die Körpersprache, Mimik, Kleidung und Frisur vermittelt und dann erst über die gesprochenen Worte, die es noch weiter untermalen. Ohne es wirklich selbst zu wissen, nehmen die Menschen solche Sachen auf. Haben Sie schon mal gehört, dass jemand sagt: „Bei diesem Typ kriege ich echt Gänsehaut“ oder „Sie wirkt total nett“?

Wie funktioniert das? Die Seele oder die Energie einer Person nehmen Sie mit Ihren „Antennen“ auf, diese Wahrnehmungen werden dann mit früheren Erfahrungen in Zusammenhang gebracht, und dann wird ein Urteil gefällt. Das machen die Menschen unverzüglich, oft ohne es überhaupt selbst zu merken. Also muss Ihre Energie, wenn Sie sich das Elizitieren auf die Fahne schreiben, zu der Rolle passen, die Sie spielen wollen. Wenn Ihre Persönlichkeit oder Ihr „mentales Make-up“ Ihnen nicht ermöglicht, mit Leichtigkeit einen Manager zu spielen, dann probieren Sie es gar nicht erst. Arbeiten Sie mit dem, was Sie mitbringen. Ich persönlich bin immer eher ein geselliger, umgänglicher Mensch gewesen, und meine Stärke sind definitiv nicht solche Themen wie Chemie oder höhere Mathematik. Würde ich mich in einer der angesprochenen Situationen befinden, würde ich gar nicht erst versuchen, die Rolle einer Person zu spielen, die sich mit so etwas auskennt. Stattdessen würde ich bei meinem Elizitieren einfach einen Fremden geben, der sich anschickt, ein wenig übers Wetter zu parlieren.

Egal für welche Methoden Sie sich entscheiden, Sie können definitiv ein paar Vorkehrungen treffen, um im Vorteil zu sein. Einen davon nennt man Preloading.

[bookmark: TOC_3_2_1_Preloading]3.2.1   Preloading

Sie stehen in der Schlange, um Ihr Kinoticket für 10 Euro zu kaufen, und werden von allen Seiten mit Plakaten der nächsten Filme bombardiert. Sie stehen in der Schlange, um Popcorn und Getränke im Gegenwert von 40 Euro zu kaufen, sehen mehr Plakate, und im Kinosaal schlängeln Sie sich durch die Sitzreihe, um an Ihren Platz zu kommen. Wenn dann endlich der Film anfängt, werden Ihnen verschiedene Trailer präsentiert. Einige dieser Filme sind noch nicht mal in Produktion, aber der Sprecher kündigt sie mit den Worten „Der lustigste Film seit ...“ oder die Musik beginnt mit unheilverkündenden Klängen, dichter Nebel füllt die Leinwand aus und aus dem Off hört man: „Bei Teenage Killer Teil 45 dachten Sie bereits, es sei endlich vorbei …“

Egal um welchen Film es sich handelt, die Marketingleute sagen Ihnen, wie Sie sich fühlen sollen. Anders gesagt sorgen sie für eine Art Vorspannung: Sie füllen die Zuschauer mit Gefühlen, was sie über diesen Film denken sollen – noch bevor die Preview beginnt. Dann werden in den ein bis drei Minuten, in denen sie Ihnen zeigen können, worum es bei dem Film geht, alle möglichen Ausschnitte gezeigt, um Ihnen Appetit zu machen, diesen Film sehen zu wollen und die Massen anzusprechen, die einen Comedy-Film, einen Horrorfilm oder eine Lovestory haben wollen.

Über dieses sogenannte Preloading (wörtlich: vorab befüllen) ist noch nicht viel geschrieben worden, aber es ist ein sehr zentrales Thema. Der Begriff deutet an, dass Sie genau das machen können, was er besagt: die Zielpersonen mit Informationen oder Ideen darüber befrachten, wie sie Ihrem Willen entsprechend auf bestimmte Informationen reagieren sollen. Preloading wird oft in Marketingbotschaften eingesetzt, z.B. in Werbung für Restaurantketten, in denen schöne Menschen miteinander lachen und die Mahlzeit genießen, die so schön und perfekt aussieht. Wenn sie „lecker!“ und „ohhh!“ sagen, schmeckt man das Essen beinahe selbst schon auf der Zunge.

Natürlich können Sie als Social Engineer für Ihre Zielpersonen keine Werbung schalten – wie also soll das hier mit dem Preloading für Ihre Zwecke gehen?

So wie bei vielem in der Welt des Social Engineering müssen Sie beim gewünschten Resultat beginnen und dann rückwärts arbeiten. Welches Ziel haben Sie? Das kann das Standardziel des Elizitierens sein: sich Informationen von einer Zielperson über ein Projekt zu besorgen, an dem diese arbeitet, oder die Zeiten, wann die Person sich im Büro oder im Urlaub befindet. Wie dem auch sei, Sie müssen zuerst das Ziel setzen. Als Nächstes entscheiden Sie, welche Fragen Sie stellen wollen, und dann, welche Art Information als Preloading dienen kann, um diese Person dazu zu bringen, diese Fragen zu beantworten.

Nehmen wir beispielsweise an, Sie wollen heute Abend gerne in ein Steakhaus gehen, von dem Sie wissen, dass Ihre Gutscheine liebende Frau das nicht wirklich toll findet. Sie hingegen haben aber Lust auf ein schönes Rinderfilet und können sie nun sozusagen mit Infos füttern, um eine für Sie vorteilhafte Reaktion zu erzielen. So könnten Sie beispielsweise am Morgen etwas in der folgenden Art sagen: „Schatz, weißt du, worauf ich mal wieder so richtig Lust hätte? Ein schönes saftiges Grillsteak. Letztens bin ich doch zur Post gefahren, und da kam ich an Freds Haus vorbei. Er hatte seinen Grill auf die Veranda gestellt und gerade damit angefangen, die Steaks auf den Grill zu legen. Der Duft wehte mir direkt durchs Autofenster in die Nase, und seitdem muss ich dauernd daran denken.“ Ob dies in gerade jenem Augenblick zu einer Reaktion führt, ist nicht wichtig, sondern dass Sie hier ein Samenkorn gepflanzt haben, das alle Sinne anregt. Sie haben dafür gesorgt, dass sie sich die Steaks brutzelnd auf dem Grill vorstellt, Sie sprachen davon, wie Fred sich um das Fleisch kümmerte, wie Sie den Duft der Steaks und den Rauch gerochen haben und wie gerne Sie nun mal wieder Steaks essen wollen.

Nehmen wir weiterhin an, Sie bringen die Zeitung nach Hause mit, und beim Lesen entdecken Sie die Werbung des Restaurants, wo Sie gerne hin wollen, mit einem Sonderangebot oder Gutschein dabei. Sie lassen die Zeitung einfach mit dieser aufgeschlagenen Seite auf dem Tisch liegen. Auch hier kann es sein, dass Ihre Frau das nicht wahrnimmt oder vielleicht doch, aber weil Sie das neben die Post auf den Tisch gelegt haben, weil Sie über Steaks gesprochen haben und weil sie Gutscheine toll findet, wird sie möglicherweise den Gutschein auf dem Tisch liegen sehen.

Später kommt sie dann zu Ihnen und fragt: „Sag mal, was willst du heute Abend zum Essen haben?“ Hier kommt nun all Ihr Preloading zum Tragen: Sie haben den Geruch und den Anblick von Steaks erwähnt und wie gerne Sie Steak essen möchten. Sie haben einen leicht zu findenden Gutschein für das gewünschte Steakrestaurant auf den Tisch gelegt, und nun ist die Zeit, um sich über das Abendessen Gedanken zu machen. Sie antworten ihr: „Ach, statt dass du dich nun heute an den Herd stellst und hinterher alles aufgeräumt werden muss, wie wäre es denn damit: Wir sind doch schon länger nicht mehr bei XYZ Steaks gewesen. Was hältst du davon, wenn wir da heut Abend mal wieder reinschauen?“

Weil Sie wissen, dass Ihre Frau dieses Lokal nicht so mag, bleibt Ihnen jetzt nur noch die Hoffnung, dass das Preloading funktioniert. Sie entgegnet: „Ich habe für dies Lokal einen Gutschein in der Zeitung gesehen. Wenn man da ein Essen bestellt, kriegt man das zweite Gericht für die Hälfte. Aber du weißt doch, mir gefällt ...“

Noch während sie redet, können Sie ihr ins Wort fallen und in Lobeshymnen ausbrechen: „Ha! Die Göttin der Gutscheine hat wieder zugeschlagen. Tja, ich weiß, dass du Steaks nicht so gerne magst, aber Sally hat letztens noch erzählt, dass es dort auch tolle Hähnchengerichte gibt.“

Ein paar Minuten später sind Sie schon auf dem Weg ins Steakparadies. Ein direkter Angriff mit der Feststellung, dass Sie unbedingt mal wieder in dieses Steakhaus gehen wollen, hätte wahrscheinlich ein nachdrückliches „Nein!“ evoziert. Aber per Preloading ist sie mental schon darauf eingestellt, Ihren Input zu akzeptieren, und es hat funktioniert.

Noch ein weiteres, wirklich grob vereinfachendes Beispiel, bevor es weitergeht: Ein Freund kommt vorbei und sagt: „Ich muss dir mal eine wirklich witzige Geschichte erzählen.“ Welche Reaktionen ruft das bei Ihnen hervor? Vielleicht schmunzeln Sie schon ein wenig, bevor die Geschichte überhaupt angefangen hat, und Sie sind in Ihrer Erwartung bereits auf etwas Lustiges eingestimmt. Also achten Sie auf Gelegenheiten und Momente, bei denen Sie lachen können. Das Preloading Ihres Freundes hat bei Ihnen gegriffen, und Sie haben witzige Geschichte quasi schon vorweggenommen.

Wie funktionieren diese Prinzipien in der Welt des Social Engineering?

Preloading ist an sich schon eine wichtige Fähigkeit. In der Lage zu sein, Ideen oder Gedanken auf eine Weise einzupflanzen, die nicht offensichtlich oder bedrängend ist, benötigt manchmal mehr Geschick als das Elizitieren selbst. Zu anderen Gelegenheiten kann zielabhängig das Preloading sehr komplex sein. Das Szenario mit dem Steakhaus ist ein solch komplexes Problem. Für dieses Preloading brauchte man eine gewisse Zeit und Energie, während ein ganz einfaches Preloading etwas so Simples sein kann wie herauszufinden, welchen Wagentyp jemand fährt oder andere unschuldige Infos. In einer sehr lockeren, beiläufigen Konversation, wo Sie „zufällig“ im gleichen Supermarkt sind wie Ihre Zielperson, können Sie einen Plausch beginnen etwa mit den Worten „Mann, ich liebe meinen Toyota. Dieser Typ im Chevy hat mich gerade beim Ausparken auf dem Parkplatz angefahren, aber nicht mal ein Kratzer ist zu sehen.“ Mit ein bisschen Glück sorgt diese Bemerkung über Ihren Wagen dafür, dass Ihr Gegenüber sich auf ein Gespräch einlässt. Dann können Sie Fragen über Fahrzeuge oder andere Themen einfließen lassen, über die Sie eigentlich ermitteln.

Das Thema Preloading wird sinnvoller im Zusammenhang mit der Analyse, wie Sie elizitieren können. Social Engineers üben diese Fähigkeit schon so lange aus, wie es Social Engineering überhaupt gibt. Sehr oft erkennt der Social Engineer, wie sehr ihm dieser Skill liegt, bevor er sich einem Leben mit Social Engineering zuwendet. Als Jugendlicher oder junger Erwachsener fällt ihm der Kontakt mit anderen leicht, und später findet er heraus, dass er mit seinen beruflichen Plänen immer wieder um diese Fähigkeit kreist. Vielleicht ist er in seinem Freundeskreis der Mittelpunkt, die anderen erzählen ihm offensichtlich ihre Probleme, und es fällt ihnen leicht, mit ihm über alles zu reden. Später merkt er, dass gerade diese Fähigkeiten ihm stets alle Türen öffnen können.

Schon als ich jung war, stand mir dieses Talent bereits zur Verfügung. Meine Eltern berichten von Situationen, wo ich im Alter von fünf oder sechs Jahren gänzlich fremde Personen in Gespräche verwickelte. Manchmal bin ich bei Hochbetrieb in Restaurants in die Küche spaziert und habe mich dort nach unserer Bestellung erkundigt oder wollte wissen, wie bestimmte Dinge hergestellt werden. Irgendwie bin ich damit stets durchgekommen – warum wohl? Wahrscheinlich weil ich nicht wusste, dass ein solches Verhalten inakzeptabel ist und weil ich es voller Selbstvertrauen gemacht habe. Als ich älter wurde, wirkte sich dieses Können (oder eben dieser Mangel an Angst) erst richtig aus.

Es hatte den Anschein, dass Leute, manchmal sogar völlig Fremde, mir liebend gerne ihre Probleme erzählten und mit mir über alles Mögliche sprachen. Eine Geschichte, die meiner Ansicht nach gut verdeutlicht, wie ich nicht nur Preloading, sondern auch mein Können beim Elizitieren nutzen konnte, geschah, als ich etwa 17 oder 18 Jahre alt war.

Ich war begeisterter Surfer und war zu allen möglichen Jobs bereit, um mein Hobby zu finanzieren, also alles vom Pizzataxi fahren über Glasfaserplatten zuschneiden bis zum Rettungsschwimmer. Einmal machte ich Besorgungen für meinen Vater und seine Buchhaltungs- und Finanzberatungsfirma. Ich brachte seinen Kunden Papiere zum Unterschreiben und lieferte sie dann wieder bei meinem Vater ab. Oft waren viele der Kunden recht aufgeschlossen und plauderten aus dem Nähkästchen, sie erzählten mir aus ihrem Leben, von Scheidungen, Erfolgen und auch Fehlschlägen bei ihren Geschäften. Normalerweise begann das mit der Einleitung, wie großartig mein Vater mit ihnen umgehe. Zu jener Zeit verstand ich einfach nicht, warum andere, vor allem Erwachsene, sich einem 17- oder 18-Jährigen gegenüber mit solch persönlichen Themen öffneten und erzählten, wie ihre Welt zusammenbrach.

Da gab es einen bestimmten Kunden, zu dem ich oft kam. Ihm gehörte ein Apartmentgebäude, nicht sonderlich groß oder schick, er besaß da nur ein paar Liegenschaften, die er verwaltete. Dieser arme Tropf hatte ein paar echte Probleme mit seiner Familie, seiner Gesundheit und auch sehr persönliche Schwierigkeiten – und all das berichtete er mir regelmäßig, und zwar so lange, wie ich Zeit hatte zuzuhören. Da begann es mir zu dämmern, dass es mir gelingen könnte, erstaunliche Dinge zu vollbringen oder zu sagen, wenn ich einfach nur Zeit damit verbringe, anderen zuzuhören. Mein Zuhören sorgte dafür, dass die anderen sich bedeutsam vorkamen und mich für einen hervorragenden Menschen hielten. Es war egal, ob ich einfach daneben saß und an meine nächste tolle Surferwelle dachte. Wichtig war nur, dass ich da war und zuhörte.

Normalerweise hörte ich ihm so lange zu, wie seine erstaunlichen Mengen Tabakrauch für mich erträglich waren (er rauchte mehr als irgendeine andere Person, die ich jemals in meinem Leben getroffen habe). Aber ich blieb sitzen und hörte zu, und weil ich jung war und keine Erfahrungen hatte, drängte ich ihm auch weder Rat noch Lösung auf, sondern lauschte einfach aufmerksam. Die Sache war, dass ich wirklich mit ihm mitfühlte, das war nicht vorgetäuscht. Ich wünschte, ich hätte ihm eine Lösung anbieten können. Eines Tages berichtete er mir von seinem Wunsch, wieder in den Westen zu ziehen, wo seine Tochter lebte, um wieder näher bei seiner Familie zu sein.

Ich wollte im Leben vorankommen und einen Job kriegen, den ich für cool und unterhaltsam hielt und mit dem ich mehr verdienen konnte für Surfbretter und andere Sachen, die ich „brauchte“. Als ich da so einmal bei ihm hockte und ihm zuhörte, kam mir auf einmal eine total verrückte Idee in den Sinn: Er betrachtete mich ja als verantwortungsbewussten und engagierten jungen Mann mit einem „hellen Kopf“. Das Preloading hatte bereits in den Monaten stattgefunden, als ich mit ihm zusammen saß und ihm zuhörte. Nun war es Zeit, das in bare Münze umzusetzen. Ich sagte: „Warum ziehen Sie nicht einfach dorthin um, und ich kümmere mich für Sie um Ihren Apartmentkomplex?“ Die Idee war so absurd und lächerlich, dass ich im Rückblick über mich selbst lachen muss. Doch ich hatte ihm mit seinen Problemen wochenlang, ja monatelang zugehört. Ich kannte den Mann, seine Sorgen und Nöte. Obendrein hatte ich ihn deswegen nie ausgelacht oder abgelehnt. Nun hatte er mir ein Problem mitgeteilt, und hier war die perfekte Lösung – eine, mit der all seine Sorgen vom Tisch wären und genauso auch meine. Ich hatte keine großen Ansprüche an ein Einkommen, und er wollte näher bei seiner Familie sein. Wir hatten in den vergangenen Monaten eine Beziehung aufgebaut, und so „kannte“ er mich und hatte Vertrauen zu mir.

Nach einigen Diskussionen kamen wir mit allem überein, und er machte sich auf und zog zurück in den Westen, und ich kümmerte mich mit meinen 17 Jahren sozusagen als stellvertretender Vermieter um einen Apartmentkomplex mit 30 Liegenschaften. Ich könnte Ihnen über diese Story noch viel mehr berichten, aber das Wesentliche ist gesagt. (Doch ich will Ihnen noch verraten, dass dieser Job hervorragend lief, bis er mich darum bat, seine Immobilie für ihn zu verkaufen. Das gelang mir in Rekordzeit, aber gleichzeitig brachte ich mich um meinen Job.)

Das Wesentliche an dieser Geschichte ist, dass ich mit jemandem Rapport aufbauen, also ein gegenseitiges Vertrauen entwickeln konnte. Ohne Mühe und ohne arglistige Absichten gelang es mir, ihm im Laufe der Monate die Vorstellung zu vermitteln, dass ich freundlich, mitfühlend und intelligent sei. Als dann die Zeit gekommen war, konnte ich eine absurde Idee präsentieren, und wegen des (unbeabsichtigten) monatelangen Preloading wurde sie dann auch akzeptiert.

Erst später in meinem Leben wurde mir wirklich klar, was hier geschehen war. Es gab so vielen Faktoren, die mit hineinspielten, aber die ich damals nicht erkannt hatte. Preloading aus Sicht des Social Engineer bedeutet, dass man ein Ziel hat, bevor man anfängt. In diesem Fall hatte ich keine Ahnung, dass ich bei diesem Typ später mal einen echt verrückten Job landen würde. Aber das Preloading funktionierte trotzdem.

In den meisten Social Engineering-Situationen läuft das deutlich schneller ab, aber ich glaube, dass die gleichen Prinzipien gültig sind. Ganz wesentlich ist, dass man so echt und authentisch ist wie möglich. Weil es beim Preloading um die Sinne und Emotionen des Gegenübers geht, dürfen Sie ihm keinen Anlass zum Zweifeln geben. Ihre Fragen sollten zu Ihrem Vorwand (Pretext) passen. Damit das Preloading funktioniert, müssen Sie nach etwas fragen oder bitten, das zu dem Glauben passt, den Sie im anderen aufgebaut haben. Wenn beispielsweise mein Angebot gelautet hätte, dass ich diese Familie meines Kunden besuchen und dort Fotos machen wolle, anstatt seine Apartments zu verwalten, dann hätte das nicht zu dem Glaubenssystem gepasst, das er sich von mir aufgebaut hatte, namentlich dass ich ein schlauer, geschäftsorientierter junger Mann sei, der sich kümmert. Schließlich muss das Angebot, wenn es dann formuliert wird, für die Zielperson vorteilhaft sein oder zumindest als Vorteil wahrgenommen werden. In meinem Fall gab es eine Menge Vorteile für meinen Kunden. Doch beim Social Engineering kann der Vorteil auch recht banal sein: indem man dem Gegenüber beispielsweise eine Plattform gibt, ein bisschen prahlen zu können. Der Nutzen kann aber auch viel umfassender sein und materielle, finanzielle oder psychologische Vorteile beinhalten.

Wenn Sie elizitieren und darin effektiv sind, werden Sie ein meisterhafter Social Engineer. Logischerweise geht es also im nächsten Abschnitt darum, wie man ein erfolgreicher Locker wird.

[bookmark: TOC_3_2_2_Elizitieren]3.2.2   Elizitieren erfolgreich einsetzen

Schon bei der Analyse meiner eigener Erfahrungen lassen sich zentrale Komponenten identifizieren, die – seit meinem fünften Lebensjahr - meinen Erfolg ausmachen:

•       Fehlende Angst, mit anderen zu sprechen, und keine Furcht, sich in Situationen zu befinden, die man nicht als „normal“ betrachtet.

•       Ich kümmere mich wirklich um andere, auch wenn ich sie nicht kenne. Ich will anderen zuhören und fühle mich dabei wohl.

•       Ich biete Hilfe oder Ratschläge nur an, wenn ich eine echte Lösung habe.

•       Ich biete ein wertfreies Zuhören für andere, damit sie über ihre Probleme sprechen können.

Dies sind die zentralen Elemente für erfolgreiches Elizitieren. Das Ministerium für Innere Sicherheit der USA (Department of Homeland Security, DHS) verfügt über ein internes Merkblatt übers Elizitieren, das es seinen Agenten aushändigt. Ich bekam es in die Hände und stellte es online unter www.social-engineer.org/wiki/archives/BlogPosts/ocso-elicitation-brochure.pdf.

Diese Broschüre enthält einige hervorragende Hinweise. Im Grunde stellt sie (wie ja auch in diesem Kapitel) fest, dass Elizitieren genutzt wird, weil es funktioniert, sehr schwer zu erkennen ist und nicht bedrohlich wirkt. Das DHS-Merkblatt setzt sich mit Elizitieren unter dem Aspekt „Wie vermeide ich das?“ auseinander, aber die folgenden Abschnitte greifen einige der Szenarien auf und zeigen, was Sie daraus lernen können.

Ans Ego einer Person appellieren

Das in der DHS-Broschüre vorgestellte Szenario läuft wie folgt ab:

Angreifer: „Sie müssen einen sehr wichtigen Job haben; Herr Soundso hält große Stücke auf Sie.“

Zielperson: „Danke, das ist aber nett, dass Sie das so sagen, aber so wichtig ist mein Job nicht. Ich mache hier bloß Folgendes …“

Die Methode, ans Ego zu appellieren, ist sehr simpel, aber effektiv. Eines gilt es allerdings zu beachten: Jemanden zu bauchpinseln, ist ein wirkungsvolles Instrument, aber wenn Sie es übertreiben oder unaufrichtig machen, wirkt es abstoßend. Sie wollen nicht wie ein verrückter Stalker wirken: „Meine Güte, Sie sind echt die wichtigste Person des Universums, und dann sehen Sie auch noch so toll aus!“ Wenn Sie so etwas sagen, ruft man wahrscheinlich gleich den Sicherheitsdienst.

Wenn man jemanden das Ego „kraulen“ will, muss man das subtil anstellen, und wenn Sie mit einem echten Narziss sprechen, sollten Sie Augenrollen, Seufzer und Streitlust vermeiden, sobald dieser mit seinen Erfolgen angibt. Subtile Egoappelle sind Aussagen wie „Ihre Recherchen haben wirklich bei einer Menge von Leuten dafür gesorgt, dass sie ihren Standpunkt verändert haben zum Thema ...“ oder „Ich habe gerade gehört, wie Mr. Smith dieser Gruppe da hinten berichtet, dass Sie einer der tüchtigsten Datenanalysten sind, die er hat.“ Schießen Sie mit diesem Ansatz nicht derart übers Ziel hinaus, dass es auffällt.

Dezente Schmeicheleien verleiten eine Person möglicherweise zu einem Gespräch, das sonst nie stattgefunden hätte, stellt die DHS-Broschüre fest, und genau das ist ja Ihr Ziel als Social Engineer.

Gegenseitiges Interesse bekunden

Führen Sie sich mal dieses Szenario vor Augen:

Angreifer: „Ach, Sie wissen gut über ISO 9001 Compliance-Datenbanken Bescheid? Sie sollten sich mal das Modell anschauen, das wir für eine Reporting-Engine erstellt haben, die uns bei dieser Zertifizierung unterstützen soll. Ich kann Ihnen eine Kopie besorgen.“

Zielperson: „Das würde ich mir liebend gerne mal anschauen. Wir haben bereits überlegt, ob wir nicht in unser System eine Reporting-Engine einfügen sollten.“

Gegenseitiges Interesse auszudrücken, ist ein wichtiger Aspekt des Elizitierens. Dieses spezielle Szenario ist sogar noch wirkungsvoller, als wenn man nur das Ego des anderen kraulen würde, da es die Beziehung über das anfängliche erste Gespräch hinaus erweitert. Die Zielperson stimmt hier einem weiteren Kontakt zu, akzeptiert vom Angreifer sogar Software und hat seine Bereitschaft ausgedrückt, Pläne für die zukünftige Software der Firma zu besprechen. All dies kann zu einer massiven Sicherheitslücke führen.

Das Gefährliche in dieser Situation ist, dass der Angreifer nun die volle Kontrolle hat. Er kontrolliert die nächsten Schritte, welche Informationen geschickt werden, wie viel und wann sie freigegeben werden. Das ist ein sehr weitreichender und wirkungsvoller Schachzug des Social Engineer. Und wenn das Engagement langfristig ist, dann ist es natürlich noch vorteilhafter, wenn man Software weitergeben kann. Wenn man die nützliche und nicht-böswillige Software weitergibt, baut das Rapport auf und sorgt bei der Zielperson für ein Gefühl der Verpflichtung.

Eine absichtlich falsche Aussage treffen

Wenn man eine falsche Aussage verkündet, sollte man eigentlich annehmen, dass das nach hinten losgeht, aber sie kann sich als eine mächtige Kraft erweisen, die man nicht außer Acht lassen sollte.

Angreifer: „Es ist allgemein bekannt, dass die Firma XYZ für dieses Widget die weltweit am häufigsten verkaufte Software produziert.“

Zielperson: „Das stimmt aber eigentlich nicht. Unsere Firma hat schon 1998 begonnen, ein ähnliches Produkt zu verkaufen, und unsere Verkaufszahlen haben die andere Firma regelmäßig um mehr als 23 % übertroffen.“

Wenn solche Aussagen effektiv eingesetzt werden, entlockt das der Zielperson womöglich eine Reihe von wahren Fakten. Die meisten Leute müssen falsche Feststellungen korrigieren, sobald sie so etwas hören. Es ist beinahe so, als werden sie herausgefordert zu beweisen, dass sie Recht haben. Der Wunsch, andere zu informieren, kenntnisreich und bewandert zu erscheinen und falschen Behauptungen gegenüber unnachsichtig zu sein, scheint der menschlichen Natur sehr eigen zu sein. Diese Eigenschaft zu verstehen, verwandelt dieses Szenario in eine wirkungsvolle Chance für den Social Engineer: Sie können anhand dieser Methode der Zielperson vollständige Details über reale Tatsachen abluchsen und auch herausfinden, wer sich in einer Gruppe bei einem bestimmten Thema am meisten auskennt.

Informationen freiwillig weitergeben

Die DHS-Broschüre verweist nachdrücklich auf eine sehr verbreitete Persönlichkeitseigenschaft. Sie wurde bereits schon einige Male in diesem Buch erwähnt und wird später noch viel eingehender besprochen: Gemeint ist die Verpflichtung, als Gefühl eine starke Kraft. Wenn Sie als Social Engineer in einem Gespräch Informationen anbieten, dann fühlt sich die Zielperson fast immer genötigt, mit ähnlich nützlichen Informationen zu antworten.

Wollen Sie das mal ausprobieren? Wenn Sie das nächste Mal mit Freunden zusammen sind, erwähnen Sie beiläufig: „Sagt mal, habt ihr das von Ruth mitgekriegt? Ich habe gehört, sie hat ihre Arbeit verloren und ernste Probleme, neue zu finden.“

Meistens bekommen Sie etwas wie folgt zu hören: „Oha, das ist mir neu. Was für schreckliche Nachrichten. Ich habe gehört, dass Joe sich scheiden lässt und dass sie auch das Haus verlieren.“

Ein trauriger Aspekt der Menschlichkeit ist, dass wir dazu neigen, dem Sprichwort „Mit seinem Schmerz ist keiner gern allein“ zu leben – wie sehr das in diesem Fall zutrifft! Die Menschen neigen dazu, ähnliche Neuigkeiten weitergeben zu wollen. Social Engineers machen sich diese Neigung zunutze, um Tonfall oder Stimmung eines Gesprächs zu prägen und bei den anderen das Gefühl der Verpflichtung hervorzurufen.

Kenntnisse unterstellen

Ein weiteres mächtiges Manipulationsinstrument ist, anderen ein bestimmtes Wissen zu unterstellen. Eine allgemeine Binsenweisheit ist: Wenn jemand sich mit einer bestimmten Situation auskennt, dann sei es akzeptabel, sie mit ihm zu besprechen. Ein Angreifer kann diese Eigenschaft gezielt ausbeuten, indem er Informationen so präsentiert, als sei er eingeweiht, und dann mittels Elizitieren ein Gespräch darauf aufbaut. Er kann diese Information dann wieder abrufen, als wäre sie auf seinem Gras gewachsen, und baut dann die Illusion weiter aus, er würde sich mit diesem Thema eingehend auskennen. Dieses Szenario lässt sich besser anhand eines Beispiels verdeutlichen.

Ich bin mal nach China gefahren, um dort ein großes Geschäft mit bestimmten Materialien auszuhandeln. Ich brauchte für die Verhandlungen einige intime Kenntnisse über meine Zielfirma und musste irgendwie daran kommen, bevor ich mich mit deren Vertretern traf. Wir hatten uns noch nie persönlich getroffen, aber ich machte mich auf den Weg zu einer Konferenz in China, bevor meine Verhandlungen begannen. Bei der Konferenz belauschte ich zufällig ein Gespräch, wie man sich in eine bessere Position manövriert, wenn man mit Chinesen verhandelt.

Ich wusste, dass dies meine Gelegenheit ist, und das Sahnehäubchen der Geschichte war, dass einer aus der kleinen Gruppe genau jener Firma angehörte, mit der ich mich treffen wollte. Ich klinkte mich schnell in die Konversation ein und wusste, wenn ich nicht gleich etwas sage, dann würde ich das Gesicht verlieren. Meine Kenntnisse waren beschränkt, aber das mussten die ja nicht gerade wissen. Als eine kleine Pause entstand, fing ich damit an, über die Guanxi-Theorie zu sprechen. Bei Guanxi geht es im Prinzip darum, wie zwei Personen, die nicht den gleichen sozialen Status haben, miteinander in Kontakt kommen und wie man vom anderen eine Gefälligkeit erbittet, aber dann auch irgendwann eine Gegenleistung erbringen muss. Ich sprach davon, wie diese Verbindung verwendet werden kann, und schloss dann mit der Bemerkung, wie wichtig es für einen Amerikaner ist, nicht einfach die Visitenkarte anzunehmen und sie in die Gesäßtasche zu stecken, sondern sie eingehend zu prüfen, zu kommentieren und dann respektvoll an sich zu nehmen.

Dieser Einwurf reichte, um mich als jemand einzuführen, der sich auskannte und es verdiente, in diesem vertrauten Kreis zu bleiben. Nachdem ich so meinen Wissensstand etabliert hatte, lehnte ich mich zurück und hörte zu, wie alle sich über ihre Erfahrungen damit verbreiteten, wie man korrekt mit großen chinesischen Firmen verhandelt. Ich passte besonders genau auf, als der Herr sprach, der bei meiner Zielfirma arbeitete. Als er sprach, konnte ich merken, dass seine „Tipps“ sehr eng mit der Geschäftsphilosophie seiner Firma verknüpft waren. Dieses Wissen war wertvoller als alles, was ich für Geld hätte kriegen können, und machte diese Geschäftsreise sehr erfolgreich.

Es gibt noch einige weitere Szenarien, die meines Erachtens beim Elizitieren oft einzusetzen sind.

Die Wirkung von Alkohol

Nichts lockert die Lippen mehr als Alkohol. Das ist eine bedauerliche, aber wahre Tatsache. Setzen Sie bei einer der vorangegangenen fünf Szenarien Alkohol ein, und Sie können darauf wetten, dass sich die Wirkung verzehnfacht.

Am besten beschreibt man dieses Szenario wahrscheinlich mit einer wahren Geschichte.

1980 reiste ein erfahrener Wissenschaftler vom Los Alamos National Laboratory zu einem Forschungsinstitut in der Volksrepublik China, um über sein Spezialgebiet Kernfusion zu sprechen. Er kannte sich bestens bei den amerikanischen Atomwaffen aus, doch ihm war auch klar, dass er sich in eine gefährliche Situation begab und darum strikt bei seinem Thema zu bleiben hatte.

Doch er wurde andauernd mit Fragen bombardiert, die direkt mit Nuklearwaffen zu tun hatten und immer mehr in die Details gingen. Die Taktik der Angreifer änderte sich, und man stellte ihm nun eine Menge harmlose Fragen über Fusion und Astrophysik, sein Spezialgebiet.

Einmal wurde ihm zu Ehren sogar eine Cocktailparty veranstaltet. Man setzte sich zusammen, lobte sein Wissen und seine Forschungen und brachte jedes Mal einen Toast darauf aus. Man begann, Geheimangelegenheiten nachzufragen, z.B. die Zündungsbedingungen von Deuterium und Tritium, die beiden Komponenten der seinerzeit neuen Neutronenbombe. Er schlug sich wacker, die andauernden Fragen abzuwehren, doch nach vielen Toasts und einer Party immerhin zu seinen Ehren beschloss er, eine Analogie zu liefern. Er mutmaßte vor der Gruppe, wenn man die beiden Komponenten zu einem Ball zusammenpappt und diesen dann vom Tisch rollen lässt, dann würde diese Kugel höchstwahrscheinlich explodieren, weil diese Stoffe eine derartig niedrige Temperaturschwelle haben.

Diese scheinbar wertlose Geschichte und Information führte höchstwahrscheinlich dazu, dass die chinesischen Forscher einen klaren Weg erkannten, mit der Forschung über Nuklearwaffen weiterzumachen. Sie hätten sich mit dieser Information an einen anderen Wissenschaftler wenden und, mit ihrem nun etwas erweiterten Wissen gewappnet, diese Info dazu nutzen können, mit ihm in die nächste Phase zu kommen. Nach vielen Versuchen ist es sehr wahrscheinlich, dass die chinesischen Wissenschaftler ein klares Bild davon bekommen hatten, welcher Pfad einzuschlagen war.

Dies ist ein gravierendes Beispiel dafür, wie Elizitieren dazu führen kann, ein klares Bild der Gesamtantwort zu bekommen. Beim Social Engineering gilt für Sie das Gleiche: Sie kriegen wahrscheinlich nicht alle Antworten aus nur einer Quelle. Sie könnten einer Person einige Angaben über ihren Aufenthalt zu einem bestimmten Zeitpunkt abluchsen und dann diese Info nutzen, um auf der nächsten Stufe andere Sachen herauszufinden, und dann immer so weiter. Die Körnchen Information dann jeweils zusammenzusetzen, ist oft gerade der schwere Teil, wenn man seine Fähigkeiten beim Elizitieren perfektionieren will. Das nehmen wir uns nun vor.
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Als Social Engineer muss Ihnen klar sein, dass das Ziel des Elizitierens nicht etwa ist, sich vor jemanden hinzustellen und zu fragen: „Wie lautet das Passwort für deinen Server?“

Das Ziel ist, an kleine und scheinbar nutzlose Infobrocken zu gelangen, die einem helfen, eine klare Vorstellung über die gesuchten Antworten oder den Weg dazu zu bekommen. Wie dem auch sei, diese Art Informationssammlung hilft dem Social Engineer, sehr deutlich den Weg zum letztendlichen Ziel zu erkennen.

Woher wissen Sie, welche Art Fragen Sie einsetzen sollen?

Die folgenden Abschnitte analysieren existierende Fragetypen und wie ein Social Engineer sie zu nutzen hat.

Offene Fragen

Offene Fragen kann man nicht mit einem Ja oder Nein beantworten. Wenn man sagt: „Ganz schön kalt draußen heute, was?“, ruft das beim Gegenüber ein „Ja“, „Hm“, „Genau“ oder eine ähnlich zustimmende gutturale Äußerung hervor. Wenn Sie hingegen fragen: „Was halten Sie vom Wetter heute?“, führt das zu einer echten Antwort: Die Person kann nicht nur ein Ja oder Nein von sich geben.

Ein Social Engineer lernt, solche offenen Fragen zu nutzen, indem er gute Reporter analysiert und studiert. Ein guter Berichterstatter muss solche offenen Fragen stellen, damit er seinem Interviewpartner eine Antwort nach der nächsten entlockt.

Nehmen wir an, ich möchte einen Freund treffen, aber er sagt das Treffen ab, und ich will nun wissen warum. Ich kann eine Frage stellen wie „Ich habe mir Gedanken darüber gemacht, was letztens aus unserem Treffen geworden ist.“ Dann erfahre ich:

„Ich habe mich nicht sonderlich gut gefühlt.“

„Oh, ich hoffe, jetzt geht’s dir wieder besser. Was war denn los?“

Diese Fragerichtung erbringt normalerweise mehr Ergebnisse als ein massiver Angriff auf die Person: „Alter, was war los, verflixt noch mal? Du hast mich den einen Abend da total hängen lassen!“

Ein weiterer Aspekt offener Fragen, der einen mit viel Macht ausstattet, ist der Einsatz von warum und wie: Lässt man einer Frage ein warum oder wie folgen, führt das möglicherweise zu ausführlicheren Erläuterungen als das, wonach Sie ursprünglich gefragt hatten.

Solche Fragen sind wiederum nicht durch Ja oder Nein beantwortbar, und Ihr Gegenüber gibt dann andere Details preis, die für Sie interessant sein können.

Manchmal sorgt man mit einer offenen Frage auf gewissen Widerstand. Dem begegnet man mit der sogenannten Pyramidenmethode. Bei der Pyramidenmethode beginnen Sie mit engen, klar umrissenen Fragen und formulieren im weiteren Verlauf immer breiter und allgemeiner. Wenn Sie bei dieser Technik wirklich gut werden wollen, dann sollten Sie sie übungsweise bei Teenagern einsetzen.

Offene Fragen wie „Wie war’s heut in der Schule?“ erbringen sehr oft nur ein „Gut“ und mehr nicht. Also wäre eine treffender auf den Punkt formulierte Frage ein guter Ansatz, um den Informationsfluss in Gang zu bringen.

„Was macht ihr dieses Jahr in Mathe?“ Diese Frage ist sehr klar umgrenzt und kann nur mit einer recht spezifischen Entgegnung beantwortet werden: „Algebra II.“

„Ah ja, das habe ich immer gehasst. Wie gefällt dir das denn?“

Von hier aus verzweigen Sie bei Bedarf in allgemeinere Fragen, und wenn Sie die Zielperson erst einmal zum Reden gebracht haben, bekommt man weitere Infos generell leichter.

Geschlossene Fragen

Geschlossene Fragen sind naheliegenderweise das Gegenteil von offenen Fragen. Doch damit können Sie sehr effektiv das Ziel in eine von Ihnen vorgegebene Richtung führen. Bei geschlossenen Fragen gibt es oft nur ein oder zwei Möglichkeiten als Antwort.

Eine offene Frage wäre etwa „Was für eine Beziehung haben Sie zu Ihrem Vorgesetzten?“, aber eine geschlossene Frage würde man so formulieren: „Ist die Beziehung zu Ihrem Vorgesetzten gut?“

Normalerweise legt man es bei geschlossenen Fragen weniger auf detaillierte Informationen an, sondern will vielmehr das Ziel leiten und führen.

Polizeiliche Ermittler und Rechtsanwälte nutzen oft diese Art von Beweisführung. Wenn sie ihre Zielperson in eine bestimmte Richtung bringen wollen, stellen sie sehr geschlossene Fragen, die keine freien Antworten erlauben – etwa in der Art:

„Kennen Sie den Angeklagten, Mr. Smith?“

„Ja, den kenne ich.“

„Haben Sie Mr. Smith am Abend des 14. Juni in der ABC Taverne gesehen?“

„Habe ich.“

„Und um wie viel Uhr war das?“

„Um 23:45 Uhr.“

Alle diese Fragen sind sehr geschlossen formuliert und erlauben nur eine oder zwei Antworttypen.

Suggestivfragen

In der Kombination der Aspekte von offenen und geschlossenen Fragen sind Suggestivfragen offen, enthalten aber einen Hinweis, der zur Antwort führt – etwa in der Art „Sie waren am 14. Juni mit Mr. Smith etwa um 23:45 Uhr in der ABC Taverne, nicht wahr?“ Diese Art Fragen führt das Ziel in Ihre gewünschte Richtung, es hat aber die – sehr begrenzte – Möglichkeit, seine Meinung auszudrücken. Es installiert bei der Zielperson auch den Eindruck (Preloading), dass Sie etwas über das gefragte Geschehen wissen.

Suggestivfragen kann man oft mit einem Ja oder Nein beantworten, aber sie unterscheiden sich von geschlossenen Fragen, weil darin unterschwellig mehr Informationen eingebaut werden, die – bei Beantwortung – dem Social Engineer mehr Informationen an die Hand geben, mit denen er arbeiten kann. Suggestivfragen unterstellen bestimmte Fakten und fordern die Zielperson dann auf, dass sie denen zustimmt oder sie ablehnt.

1932 schloss der britische Psychologe Frederic C. Bartlett eine Studie über rekonstruktive Erinnerung ab. Er erzählte seinen Testsubjekten eine Geschichte und forderte sie anschließend auf, die Fakten sofort wiederzugeben, dann zwei Wochen danach und schließlich vier Wochen später. Bartlett fand heraus, dass die Testpersonen die Story modifizierten, und zwar basierend auf ihrem kulturellen Hintergrund, ihren Überzeugungen und auch ihrer Persönlichkeit. Keiner war in der Lage, die Geschichte akkurat und vollständig wiederzugeben. Daraus wurde der Schluss gezogen, dass Erinnerungen keine präzisen Aufzeichnungen unserer Vergangenheit sind. Es scheint, dass Menschen bestrebt sind, die Erinnerung in die vorhandenen Repräsentationen der Welt einzupassen. Wenn wir befragt werden, antworten wir sehr oft aus unserer Erinnerung heraus, die auf unseren Wahrnehmungen beruht und darauf, was für uns wichtig ist.

Deswegen ist es möglich, Menschen Suggestivfragen zu stellen und deren Erinnerung zu manipulieren. Elizabeth Loftus, eine führende Persönlichkeit im Forschungsfeld der Augenzeugenberichte, hat durch den Einsatz von Suggestivfragen demonstriert, wie man einfach die Erinnerung einer Person an eine Situation verzerren kann. Zeigen Sie beispielsweise jemandem das Bild eines Kinderzimmers, in dem kein Teddy zu sehen ist, und fragen diese Person dann: „Haben Sie einen Teddybär gesehen?“, suggerieren Sie nicht, dass einer im Zimmer ist, und die Person kann nach ihrem Gutdünken frei bejahen oder verneinen. Doch wenn Sie fragen „Haben Sie den Teddybär gesehen?“, dann lässt das darauf schließen, dass sich womöglich einer im Raum befindet, und die Person antwortet eher „Ja“, weil sich die Anwesenheit eines Teddys mit dem Schema dieser Person über ein Kinderzimmer deckt.

Diese Forschungsarbeiten legen nahe, dass der Einsatz von suggestiven Fragen in den Händen eines geschickten Social Engineers zu einem mächtigen Instrument wird. Wenn ein Social Engineer gelernt hat, wie sein Ziel zu führen ist, erweitert er damit auch seine Fähigkeiten bei der Informationssammlung.

Vermutungsfragen

Vermutungsfragen sind genau das, wonach sie klingen: Sie vermuten, dass die Zielperson bereits ein bestimmtes Wissen besitzt. Der Social Engineer klärt über Vermutungsfragen an die Zielperson, ob diese auch über die Information verfügt, auf die er es anlegt.

Ein Skill, der z.B. von polizeilichen Ermittlern eingesetzt wird, ist die Annahme, die Zielperson wisse bereits etwas, beispielsweise über eine Person. Dann wird etwa gefragt wie „Wo lebt Mr. Smith?“. Abhängig von der Antwort kann der Beamte feststellen, ob der Befragte diese Person kennt und wie viel er über sie weiß.

Hier sei noch anzumerken, dass ein Social Engineer, wenn er mit Vermutungsfragen arbeitet, der Zielperson nie den Gesamtkontext vermitteln sollte. Denn dann gäbe er der Zielperson all seine Macht und beraubt sich der Fähigkeit des Social Engineer, die Umgebung zu kontrollieren. Der Social Engineer wird niemals Vermutungsfragen einsetzen, um die Zielperson eines Unrechts zu beschuldigen. Denn dann bricht der Kontakt zur Zielperson ab, und er bringt sich dadurch wiederum um die Macht des Social Engineering.

Ein Social Engineer sollte Vermutungsfragen stellen, wenn er eine Vorstellung von den wahren Fakten hat, die er in der Frage einsetzen kann. Eine Vermutungsfrage mit falscher Information zu stellen, könnte dazu führen, dass sich die Zielperson abwendet, und bestätigt nur, dass sie nichts über etwas weiß, das gar nicht passiert ist. Noch einmal zurück zu einem früheren Beispiel: Wenn ich Informationen von einem führenden Chemiker haben will und ein paar Recherchen angestellt habe, sodass ich genug weiß, um einen intelligenten Satz zu formulieren, dann könnte ich eine Vermutungsfrage stellen. Doch es ruiniert definitiv meine weiteren Chancen im Vorgehen, wenn ich nicht in der Lage bin, bei den Vermutungen mitzuhalten, die sich die Zielperson nun über meine Kenntnisse macht.

Wenn ich z.B. frage: „Wenn Deuterium und Tritium derart niedrige Temperaturgrenzwerte haben, wie behandelt man dann dieses Material, um eine Entzündung zu vermeiden?“ Die folgenden Informationen sind möglicherweise schwer verständlich, wenn ich kein Atomphysiker bin. Das ist kontraproduktiv und nicht sonderlich nützlich. Planen Sie Ihre Vermutungsfragen so, dass sie maximalen Effekt haben.

Zum Zubehör, das den polizeilichen Ermittlern beigebracht wird und sehr praktisch beim Einsatz von Vermutungsfragen ist, gehört die Ergänzung: „Denken Sie nun aber genau nach, bevor Sie die nächste Frage beantworten ...“ Diese Art Aussage sorgt bei der Zielperson für ein Preloading mit der Vorstellung, sie müsse sich bei ihrer nächsten Aussage wahrheitsgemäß äußern.

Es kann Monate oder Jahre dauern, diese Skills zu meistern. Lassen Sie sich nicht entmutigen, wenn die ersten Versuche nicht erfolgreich sind, und probieren Sie es weiter. Doch keine Angst, ich habe noch einige Tipps, wie man diesen Skill meistert. Die führe ich nun abschließend vor.
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In diesem Kapitel sind eine Menge Informationen aufzunehmen, und wenn Sie kein geselliger Mensch sind, dann stellt Sie der Einsatz dieser besprochenen Techniken womöglich vor große Herausforderungen. Wie die meisten Aspekte von Social Engineer enthält auch das Elizitieren eine Reihe von Prinzipien, die bei Beachtung den Grad Ihrer Fähigkeiten erweitert. Um dies zu bewältigen, sollten Sie Folgendes bedenken:

•       Bei zu vielen Fragen gräbt man sich vielleicht bei der Zielperson das Wasser ab. Wenn man seinen Gesprächspartner dauernd mit Fragen bombardiert, wird das dazu führen, dass er dichtmacht. Denken Sie immer daran, dass es bei Gesprächen ums Geben und Nehmen geht. Sie fragen etwas, aber Sie müssen auch etwas von sich mitteilen, um die Zielperson aufzulockern.

•       Zu wenige Fragen führen dazu, dass sich die Zielperson unwohl fühlt. Kennen Sie Gespräche, in denen sich „unangenehmes Schweigen“ ausbreitet? Gar nicht gut, nicht wahr? Gehen Sie nicht von der Annahme aus, die Zielperson sei ein geschickter und williger Gesprächspartner. Sie müssen daran arbeiten, dass das Gespräch zu einer angenehmen Erfahrung wird.

•       Stellen Sie jeweils nur eine Frage auf einmal. In Kapitel 5 geht es um „Pufferüberläufe des Gehirns“, aber hier lautet Ihr Ziel erst einmal, die Zielperson nicht zu überfluten. Es geht lediglich darum, Informationen zu sammeln und ein Profil aufzubauen. Dafür dürfen Sie nicht zu eifrig oder zu desinteressiert wirken.

Wie Sie wahrscheinlich schon gemerkt haben, ist eine gute Balance eine wichtige Voraussetzung, damit das Elizitieren auch funktioniert. Zu viel, zu wenig, zu viel auf einmal oder auch nicht ausreichend ... all das bringt Sie um Ihre Erfolgschancen.

Doch wenn Sie diese Prinzipien einüben und einsetzen, meistern Sie diese erstaunliche Gabe. Egal, ob Sie diese Methode für Social Engineering nutzen oder einfach nur lernen wollen, mit anderen zu interagieren, probieren Sie mal Folgendes aus: Stellen Sie sich ein Gespräch wie einen Trichter vor, bei dem oben der größte, „neutralste“ Teil ist und unten der ganz enge, direkte Abschluss.

Fangen Sie so an, dass Sie der Zielperson einige sehr neutrale Fragen stellen, und ermitteln Sie darüber schon mal ein paar Informationen. Achten Sie aufs Geben und Nehmen im Gespräch und arbeiten Sie sich dann in Richtung offener Fragen vor. Bei Bedarf können Sie auch ein paar geschlossene Fragen stellen, um die Zielperson dorthin zu leiten, wo Sie hinwollen. Wenn es dann zur Situation passt, gehen Sie gegen Ende dieses „Gesprächstrichters“ zu gezielteren Fragen über. Dann fließt unten aus der „Trichteröffnung“ ein ganzer Strom von Informationen.

Stellen Sie sich das so vor wie in der in diesem Kapitel beschriebenen Situation, wo ich mit meiner Zielperson bei der Feier der Handelskammer war. Mein Ziel bestand darin, Informationen zu sammeln oder irgendwas anderes, das zu einer Sicherheitslücke führen könnte.

Ich begann das Gespräch mit der sehr neutralen, allgemeinen Frage: „Na, auch den Geiern entkommen?“ Mit dieser Frage brach ich das Eis und brachte auch ein wenig Humor ins Spiel, um eine Brücke zu schlagen, mit der wir uns auf einer gemeinsamen gedanklichen Ebene treffen konnten. Ich stellte einige weitere neutrale Fragen und überreichte ihm meine Visitenkarte, während ich mich nach seiner Tätigkeit erkundigte. Damit ging ich dann reibungslos zu den offenen Fragen über.

Von zentraler Bedeutung war hier eine kurze Phase der Informationssammlung vorab, wobei sorgfältig platzierte geschlossene oder Vermutungsfragen eingesetzt wurden. Nachdem ich über den kürzlich erfolgten Erwerb der Firma von neuer Buchhaltungssoftware und Netzwerk-Upgrades erfahren hatte, wollte ich den Blattschuss ansetzen. Als ich mich außerdem über das Gebäude erkundigt hatte, wusste ich, dass dort mit RFID gearbeitet wurde, war mir aber nicht sicher, ob die Zielperson so weit gehen und mir die Karte beschreiben oder gar zeigen würde.

Hier spielt der Einsatz von direkten Fragen eine wichtige Rolle: direkt auf den Punkt zu kommen und nachzufragen, mit welcher Form der Sicherheit bei der Firma gearbeitet wird. Als ich diese Art von Fragen einsetzte, war unser Rapport- und Vertrauensfaktor so hoch, dass er wahrscheinlich jede meiner Fragen beantwortet hätte.

Die Kommunikation mit Menschen zu verstehen, ist eine zentrale Fähigkeit für einen Ermittler. Der Social Engineer muss anpassungsfähig und in der Lage sein, das Gespräch an die Umgebung und Situation anzupassen. Es ist absolut wesentlich, auch schon das kleinste bisschen Vertrauen zur Zielperson aufzubauen. Ohne einen solchen Rapport misslingt das Gespräch sehr wahrscheinlich.

Zu den anderen wesentlichen Faktoren gehört, darauf zu achten, dass Ihr Kommunikationsstil, die eingesetzten Fragen und Ihre Redeweise alle zu Ihrem gewählten Vorwand passen. Zu wissen, wie man Fragen stellt, die eine Antwort erzwingen, ist der Schlüssel für erfolgreiches Elizitieren, aber wenn alle Skills und Fragen nicht zum Vorwand passen, wird der Versuch zu elizitieren höchstwahrscheinlich fehlschlagen.

[bookmark: TOC_3_4_Zusammenfassung]3.4   Zusammenfassung

In diesem Kapitel ging es um einige der wirkungsvollsten Punkte des ganzen Buches – wirkungsvoll in dem Sinne, dass deren Einsatz nicht nur Ihre Fähigkeiten als Social Engineer, sondern auch die als Kommunikator ändern kann. Wenn man sich damit auskennt, wie man die richtigen Fragen im richtigen Moment und auf richtige Weise stellt, eröffnet einem das sehr viele Möglichkeiten. Für den Social Engineer trennt dies den Erfolg vom Misserfolg. Der erste Eindruck basiert vor allem auf dem visuellen Erscheinen, doch was dann zuerst über Ihre Lippen kommt, entscheidet über Erfolg oder Misserfolg. Gelingt das Elizitieren meisterhaft, ist man als Social Engineer beinahe garantiert erfolgreich und verleiht jedem gewählten Vorwand besonderes und entscheidendes Gewicht.

In diesem Kapitel war immer wieder die Rede von der Macht des Pretexting. Dies ist ein weiteres Thema, das jeder Social Engineer, egal ob böswillig oder professionell, meistern muss. Doch wie erreichen Sie dieses Ziel? Dafür müssen Sie das Pretexting lernen und genau verstehen, worum es dabei geht. Dem wenden wir uns nun in Kapitel 4 zu.


Kapitel 4[bookmark: XREF_16668_Kapitel_4]

[bookmark: TOC_Pretexting_In_eine]Pretexting – In eine andere Haut schlüpfen

Ehrlichkeit ist der Schlüssel zu einer guten Beziehung. Kannst du das vortäuschen, bist du ein gemachter Mann.

Richard Jeni

Es gibt immer wieder mal Zeiten, da wünschten wir, wir könnten jemand anderes sein. Ich wäre z.B. gerne ein bisschen schlanker und würde gerne besser aussehen. Auch wenn in der Medizin dafür noch keine Pille erfunden worden ist, existiert doch eine Lösung für dieses Dilemma: Sie heißt Pretexting.

Was ist Pretexting? Manche glauben, damit sei nur eine Story oder Lüge gemeint, die man während eines Social Engineering-Auftrags ausübt, aber diese Definition greift zu kurz. Unter Pretexting (etwa: Vortäuschung falscher Tatsachen) versteht man besser die Hintergrundstory, Kleidung, Frisur, Persönlichkeit und innere Haltung, die jene Person ausmacht, die Sie bei Ihrem Social Engineering-Audit darstellen wollen. Zum Pretexting gehört alles, was Sie sich für diese Person vorstellen können. Je solider diese vorgetäuschten Tatsachen vermittelt werden, desto glaubwürdiger sind Sie als Social Engineer. Oft ist es sogar so, dass Sie desto besser „rüberkommen“, je einfacher Ihr Pretext ist. Der Pretext ist sozusagen der Aufhänger, Vorwand oder die Idee, und mit Pretexting ist der gesamte Prozess gemeint, dies umzusetzen.

Das Pretexting wird – vor allem seit Aufkommen des Internets – deutlich häufiger für böse Zwecke genutzt. Ich habe mal ein T-Shirt gesehen, auf dem stand: „Das Internet – hier sind Männer noch Männer, Frauen sind Männer und Kinder sind FBI-Agenten, die dich erwischen wollen. So witzig dieser Spruch auch ist, darin steckt eine Menge Wahrheit. Im Internet können Sie alles Mögliche sein. Böswillige Hacker nutzen diese Chance schon jahrelang zu ihrem Vorteil, und das nicht nur im Zusammenhang mit dem Internet.

Beim Social Engineering ist es oft zwingend notwendig, eine Rolle spielen oder eine andere Person sein zu können, um ein Ziel erfolgreich zu erreichen. Chris Hadnagy als Person hat wahrscheinlich nicht so viel Einfluss wie ein Kollege vom Kundendienst oder der CEO einer großen Importorganisation. Wenn eine Social Engineering-Situation eintritt, muss man solche Skills unbedingt verfügbar haben, um seinen Pretext glaubhaft umsetzen zu können. Bei einer Diskussion, die ich mit dem weltbekannten Social Engineer Chris Nickerson zu diesem Thema hatte, sagte er etwas, das meines Erachtens den Nagel auf den Kopf trifft.

Nickerson stellte fest, dass es beim Pretexting nicht darum geht, „sich einen anderen Hut aufzusetzen“ oder eine Rolle zu spielen. Er meinte, es geht nicht darum, eine Lüge vorzuspielen, sondern diese Person wirklich zu werden. Sie werden mit jeder Faser Ihres Seins zu dieser Person, die Sie vorgeben zu sein: ihre Art zu sprechen und sich zu bewegen, die Körpersprache – Sie werden einfach zu dieser Person. Ich stimme dieser Betrachtungsweise von Pretexting zu. Wenn Leute sich einen Kinofilm anschauen, dann halten sie jenen für „den besten, den ich je gesehen habe“, bei dem die Schauspieler sie derart durch ihre Rollen verzaubert haben, dass sie nicht mehr von ihren dargestellten Charakteren getrennt wahrgenommen werden können.

Das habe ich selbst erlebt, als ich vor einigen Jahren mit meiner Frau den hervorragenden Film Legenden der Leidenschaft mit Brad Pitt sah. In diesem Streifen spielte er einen egoistischen Dummkopf, eine gequälte Seele, die eine Menge schlechter Entscheidungen traf. Er spielte seine Rolle dermaßen gut, dass meine Frau ihn als Schauspieler buchstäblich ein paar Jahre lang hasste. Was für ein guter Pretexter!

Für viele Social Engineers ist Pretexting deswegen problematisch, da viele einfach meinen, es reiche, sich entsprechend anzuziehen. Sicher, passende Kleidung ist hilfreich, doch Pretexting ist eher eine Wissenschaft. Die gesamte Rolle stellt Sie gewissermaßen in einem völlig anderen Licht dar als jene Person, die Sie sonst sind. Also müssen Sie als Social Engineer eine klare Vorstellung davon haben, was Pretexting wirklich ist. Dann können Sie den Pretext wirklich gut durchplanen und ausführen. Zum Schluss sorgen Sie dann noch für den guten Feinschliff. In diesem Kapitel wird es um genau diese Aspekte des Pretexting gehen. Zuerst erläutern wir ausführlich, was Pretexting wirklich ist. Anschließend geht es um die Umsetzung von Pretexting als Social Engineer. Um dann schließlich alles zusammenzuführen, werden in diesem Kapitel einige Storys untersucht, in denen Pretexting effektiv eingesetzt wurde.

[bookmark: TOC_4_1_Was_ist_Pretexting]4.1   Was ist Pretexting?

Mit Pretexting bezeichnet man die Schaffung eines erfundenen Szenarios, um die Zielperson als Opfer dazu zu überreden, Informationen herauszurücken oder eine Aktion auszuführen. Dazu gehört mehr, als nur eine Lüge vorzugaukeln. In manchen Fällen schafft man dazu eine komplette Identität, mit der man sich dann die Informationen erschwindelt. Social Engineers nutzen Pretexting, um Menschen in bestimmten Jobs oder Rollen zu verkörpern, die sie selbst noch nie ausgeführt haben. Bei Pretexting gibt es keine Lösung, die man immer und überall einsetzen kann. Ein Social Engineer muss im Laufe seiner Karriere viele unterschiedliche Pretexte (Vorwände) entwickeln. Sie alle setzen eines gemeinsam voraus: Recherchen. Gute Techniken der Informationssammlung sorgen beim Pretexting für Sieg oder Niederlage. Denn es ist ja beispielsweise nutzlos, den perfekten Kundendienstmitarbeiter nachahmen zu können, wenn am Ziel gar kein externer Support vorkommt.

Pretexting wird nicht nur beim Social Engineering, sondern auch in anderen Lebensbereichen eingesetzt. Verkaufsabteilungen, öffentliche Redner, sogenannte Wahrsager, NLP-Experten (Neurolinguistisches Programmieren) und sogar Ärzte, Rechtsanwälte, Therapeuten u.ä. müssen alle mit einer gewissen Form des Pretexting arbeiten. Sie alle müssen ein Szenario schaffen, in dem die Menschen sich wohlfühlen und bereit sind, Informationen herauszurücken, die sie normalerweise unter Verschluss halten würden. Social Engineers und andere, die mit Pretexting arbeiten, unterscheiden sich hingegen in ihren jeweiligen Zielen. Ein Social Engineer muss ja wie gesagt diese Person für eine gewisse Zeit leben, nicht nur die Rolle spielen.

Solange der Audit- oder Social Engineering-Auftrag dauert, müssen Sie in dieser fremden Haut stecken. Ich schlüpfe wie viele meiner Kollegen „in eine fremde Haut“, und manche legen sie nicht einmal nach Feierabend ab. Überall, wo es erforderlich ist, sollten Sie den gewählten Vorwand auch wirklich leben. Überdies verfügen viele professionelle Social Engineers über viele unterschiedliche Online- Social-Media-, E-Mail- und andere Konten, um die Vielfalt ihrer Pretexte zu untermauern.

Ich habe mal die Radio-Ikone Tom Mischke zu diesem Thema interviewt, als ich an einem meiner Social Engineering-Podcasts arbeitete (siehe www.social-engineer.org/episode-002-pretexting-not-just-for-social-engineers/). Ein Radiomoderator muss beim Pretexting sehr bewandert sein, weil er der Öffentlichkeit immer nur jene Informationen preisgeben darf, die er will. Tom war darin so geübt, dass viele seiner Hörer das Gefühl hatten, sie würden ihn als Freund „kennen“. Er bekam Einladungen zu Hochzeiten, Geburtstagen und sogar Geburten. Wie gelang Tom dieses erstaunliche Pretexting?

Die Antwort lautet „Übung“. Er beschrieb, welch Unmengen er an Zeit und Aufwand fürs Üben treibt. Er erzählte mir, dass er seine „Aufführungen“ regelrecht plant und dann einübt: Er arbeitet mit der Stimme, die er dann braucht, setzt sich entsprechend hin und trägt womöglich auch die dazugehörige Kleidung. Eben gerade durch Einüben kommt ein guter Pretext zustande.

Dabei gilt es einen sehr wichtigen Aspekt zu berücksichtigen: Die Qualität des Pretext hängt direkt mit der vorab gesammelten Information zusammen. Je mehr, desto besser, und je relevanter die Information ist, desto einfacher wird es sein, den Pretext zu entwickeln und erfolgreich umzusetzen. Beispielsweise würde der klassische Vorwand, einen Kundendienstler zu spielen, definitiv scheitern, wenn Sie damit zu einer Firma laufen, die ihren technischen Support entweder betriebsintern geregelt oder an ein ganz kleines Unternehmen mit nur ein oder zwei Leuten ausgelagert hat. Wenn Sie Ihren Pretext anbringen wollen, sollte es für Sie so natürlich und einfach sein, wie Sie mit jemandem darüber sprechen, wer Sie wirklich sind.

Damit Sie sehen, wie Sie diese Fähigkeit einsetzen können, stellen wir im folgenden Abschnitt die Prinzipien des Pretexting vor. Anschließend wird gezeigt, wie Sie mit diesen Prinzipien tatsächlich einen soliden Pretext planen können.
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Wie bei jedem Skill werden die Schritte für die Ausführung einer Aufgabe von bestimmten Prinzipien diktiert. Pretexting macht da keine Ausnahme. Im Folgenden bekommen Sie nun eine Liste der Pretexting-Prinzipien für Ihre Arbeit an die Hand. Allerdings ist das beileibe keine erschöpfende Auflistung aller möglichen Prinzipien. Sicher ist diese Liste noch ausbaufähig, aber die hier aufgeführten Richtlinien verkörpern die Essenz des Pretexting:

•       Je mehr Sie recherchieren, desto größer sind die Erfolgschancen.

•       Wenn Sie Ihre persönlichen Interessen integrieren, steigert das den Erfolg.

•       Üben Sie bestimmte Dialekte, Sprach- oder Ausdrucksformen sowie Redensarten.

•       Sehr oft kann man den Aufwand beim Social Engineering reduzieren, wenn man das Telefon nicht so wichtig nimmt. Aber als Social Engineer sollte die Nutzung des Telefons nicht den Aufwand reduzieren, den man in den Social Engineering-Auftrag steckt.

•       Je einfacher der Pretext, desto größer die Erfolgswahrscheinlichkeit.

•       Der Pretext sollte spontan wirken.

•       Liefern Sie der Zielperson einen logischen Schluss oder Anschlussauftrag.

In den folgenden Abschnitten beschäftigen wir uns eingehend mit diesen Prinzipien.
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Dieses Prinzip ist selbsterklärend, kann aber nicht oft genug wiederholt werden: Der Erfolgsgrad ist direkt mit Umfang und Gründlichkeit der Recherche verknüpft. Wie in Kapitel 2 erläutert, ist dies der Dreh- und Angelpunkt des erfolgreichen Social Engineering. Je mehr Informationen ein Social Engineer an der Hand hat, desto größer sind seine Chancen, einen funktionierenden Pretext zu entwickeln. Erinnern Sie sich noch an die Geschichte aus Kapitel 2 über meinen Mentor Mati Aharoni und wie er einen Top-Manager davon überzeugte, eine Website mit seiner „Online-Briefmarkensammlung“ zu besuchen? Auf den ersten Blick hätte man annehmen können, dass der Weg in diese Firma über Finanzen, Bankgeschäfte, Fundraising oder Ähnliches führen müsste, da es ja ein Finanzunternehmen war. Doch je mehr Mati recherchierte, desto klarer wurde, dass der Pretext auch jemand sein könnte, der eine Briefmarkensammlung verkauft. Weil er etwas über die privaten Interessen des Managers herausfand, fand er einen einfachen Weg in die Firma, was auch funktionierte.

Manchmal sind es genau diese kleinen Details, die einen Unterschied machen. Prägen Sie es sich gut ein: Keine Information ist irrelevant. Beim Sammeln der Informationen sollten Sie nach Storys, Gegenständen oder auch Aspekten persönlicher Art suchen. Wenn Sie herausfinden, womit sich die Zielperson privat beschäftigt oder womit sie emotional verbunden ist, haben Sie womöglich schon einen Fuß in der Tür. Wenn der Social Engineer feststellt, dass der CFO regelmäßig jährlich einem Forschungszentrum für Krebs bei Kindern eine erhebliche Summe spendet, dann wird es sehr wahrscheinlich mit einem Pretext klappen, der das Fundraising für solche Zwecke aufgreift – so herzlos das auch klingen mag.

Das Problem ist, dass böswillige Social Engineers bei ihren Pretexte ohne Skrupel auch Gefühle anzapfen. Nach den Angriffen auf die Twin Towers in New York City am 11. September 2001 nutzten viele heimtückische Hacker und Social Engineers die Verluste dieser Menschen, um Spenden in ihre eigenen Taschen zu scheffeln: Sie riefen über Websites und E-Mails zu Spenden auf und sprachen dabei alle mit einem weichen Herzen an. Nach den Erdbeben im Jahre 2010 in Chile und Haiti geschah das Gleiche: Viele arglistige Social Engineers entwickelten Websites und warben dann so dafür, als bekäme man dort Informationen über seismische Aktivitäten oder vermisste Personen. Die Sites wurden mit hinterhältigem Code versehen und die Computer der Besucher gehackt.

Noch offensichtlicher wird das nach dem Tod eines Film- oder Musikstars. Durch Suchmaschinenoptimierung (Search Engine Optimization, SEO) und Marketinggenies verbreiten die Suchmaschinen diese Storys in wenigen Stunden. Neben Marketingfachleuten nutzen auch heimtückische Social Engineers den erhöhten Besuch von Suchmaschinen, indem sie bösartige Sites freischalten, die eben diese SEO nutzen. Damit locken sie Menschen auf diese Sites und ernten dann Informationen oder infizieren deren Computer mit Viren.

Solche Leute nutzen das Unglück anderer aus – diese traurige Tatsache gehört zu dieser Welt, und das sind die dunklen Ecken, die wir leider in diesem Buch besuchen müssen. Als Social Engineering-Auditor kann ich die Gefühle eines Angestellten nutzen, um einer Firma zu zeigen, dass auch Menschen mit scheinbar guten Absichten Firmenmitarbeiter dazu verführen können, den Zugang zu wertvollen oder geschäftsgefährdenden Daten zu ermöglichen.

Alle diese Beispiele untermauern den immer gleichen Punkt: Je besser der Social Engineer seine Aufgabe der Informationssammlung und Recherche erledigt, desto besser ist auch seine Chance, ein Detail zu finden, das die Möglichkeiten eines erfolgreichen Pretext steigert.
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Wenn Sie eigene persönliche Interessen nutzen, um die Chancen für ein erfolgreiches Social Engineering zu steigern, hört sich das erst einmal sehr simpel an, aber es kann viel dafür bewirken, das Ziel davon zu überzeugen, wie glaubwürdig Sie sind. Nichts ruiniert eine gute Beziehung und das Vertrauen schneller als eine Person, die sich bei einem Thema auszukennen behauptet, und diese Aussage dann nicht einlösen kann. Wenn Sie als Social Engineer noch nie einen Serverraum gesehen und niemals einen Computer auseinandergenommen haben, dann stehen Ihre Chancen sehr schlecht, überzeugend die Rolle des Technikers zu verkörpern. Wenn Sie bei Ihrem Pretext Themen und Aktivitäten einbauen, die Sie selbst auch interessieren, haben Sie vieles an der Hand, was Sie ansprechen und einbringen können, und so die Möglichkeit, sowohl Ihr Auffassungsvermögen zu zeigen als auch Vertrauen zu vermitteln.

Durch guten Vertrauensaufbau können Sie sehr viel dafür bewirken, die Zielperson davon zu überzeugen, dass Sie auch wirklich die vorgegebene Person sind. Bestimmte Pretexte erfordern mehr Wissen als andere (z.B. Briefmarkensammler im Vergleich mit einem Atomforscher), um überzeugend zu wirken. Somit läuft es auch hier wieder auf eine gute Recherche hinaus. Manchmal reicht es für den Pretext, dass man sich die nötigen Kenntnisse auch durch Lektüre einiger Websites oder Bücher aneignen kann.

Egal wie Sie an dieses Faktenwissen kommen, Sie als Social Engineer müssen auch die Themen gut recherchieren, für die Sie sich persönlich interessieren. Nachdem Sie sich für eine Story, einen Aspekt, Dienst oder ein anderes Interessensgebiet entschieden haben, in dem Sie sich sehr gut auskennen oder in dem Sie zumindest unbefangen parlieren können, schauen Sie, ob Sie von dieser Perspektive aus arbeiten können.

Dr. phil. Tom G. Stevens stellt fest: „Es ist wichtig daran zu denken, dass Selbstvertrauen immer mit Aufgabe und Situation zusammenhängt. In verschiedenen Situationen haben wir auch ein jeweils unterschiedliches Maß an Selbstvertrauen.“ Diese Aussage ist sehr wichtig, denn Selbstvertrauen ist direkt damit verknüpft, wie andere Sie als Social Engineer wahrnehmen. Selbstvertrauen (solange es nicht übersteigert ist) schafft bei anderen Vertrauen und Übereinstimmung und sorgt dafür, dass andere sich auch wohlfühlen. Dafür ist es natürlich sehr wichtig, dass Sie einen Weg finden, mit Ihrer Zielperson Themen anzuschneiden, mit denen Sie selbst sich auch wohlfühlen und über die Sie selbstbewusst sprechen können.

1957 veröffentlichte der Psychologe Leon Festinger die Theorie der kognitiven Dissonanz. Diese Theorie besagt, dass die Menschen bestrebt sind, zwischen Glauben und Überzeugungen und im Grunde all ihren Wahrnehmungen und Erkenntnissen für Konsistenz zu sorgen. Wenn es zwischen innerer Einstellung und äußerem Verhalten Unstimmigkeiten gibt, will man etwas verändern, um diese Dissonanz zu eliminieren. Dr. Festinger stellt fest, dass zwei Faktoren sich auf die Stärke der Dissonanz auswirken:

•       Die Anzahl der unstimmigen Überzeugungen

•       Die Bedeutung jeder Überzeugung

Dann führt er aus, dass man auf dreierlei Wegen diese Dissonanz eliminieren kann (hier sollten alle Social Engineers die Ohren spitzen):

•       Die Bedeutung der unstimmigen Überzeugungen reduzieren.

•       Mehr übereinstimmende (konsonante) Überzeugungen einbauen, die die dissonanten Überzeugungen aufwiegen.

•       Die dissonanten Überzeugungen ändern, damit sie nicht länger inkonsistent sind.

Wie nutzt ein Social Engineer diese Information? Agiert man beim Pretexting mit mangelhaftem Selbstvertrauen, aber der Pretext besagt eigentlich, dass man selbstbewusst wirken muss, sorgt das automatisch für Dissonanz. Diese Dissonanz lässt alle Alarmglocken schellen und richtet Barrieren auf, durch die Rapport, Vertrauen und ein Weiterkommen eingeschränkt oder unmöglich werden. Diese Barrieren wirken sich auf das Verhalten der Zielperson aus, denn diese muss nun ihr Gefühl der Dissonanz ausgleichen – was letzten Endes jede Wahrscheinlichkeit torpediert, dass Ihr Pretext funktioniert.

Um dem zu begegnen, können Sie beispielsweise mehr stimmige Überzeugungen einbauen, weil damit die unstimmigen ausgeglichen werden. Welche Erwartungen hat die Zielperson bezogen auf Ihren Pretext? Wenn Sie das wissen, können Sie Wahrnehmung und Gefühle der Zielperson mit Aktionen, Begriffen, Worten und inneren Einstellungen versorgen, die das Überzeugungssystem Ihres Gegenübers stärken und alle Ansichten überlagern, die Zweifel säen.

Natürlich kann ein geschickter Social Engineer auch unstimmige Überzeugungen so ändern, dass sie nicht mehr länger unstimmig sind. Wer über solches Geschick verfügt, darf sehr viel Macht sein eigen nennen, obwohl dies auch heikler und schwieriger ist. Es ist möglich, dass Ihr Aussehen oder Ihre Erscheinung nicht zu dem passt, was die Zielperson sich für Ihren Pretext vorstellt. Vielleicht erinnern Sie sich noch an die Fernsehserie Doogie Howser, M.D. Doogies Problem war, dass sein „Pretext“, ein hervorragender Arzt zu sein, nie passte, da er so jung war. Das war eine unstimmige (dissonante) Überzeugung, doch mit seinem Wissen und Handeln veränderte er das zu den stimmigen (konsonanten) Überzeugungen seiner „Zielpersonen“. So wie im vorigen Beispiel kann ein Social Engineer seinen Pretext an den Überzeugungen seiner Zielpersonen bezüglich ihrer inneren Einstellungen, Aktionen und vor allem ihres Vorwissens über den Pretext ausrichten.

Ein Beispiel davon erlebte ich letztens auf der Defcon 18 live. Ich gehörte zum Team, das die Social Engineering Capture the Flag auf der Defcon umsetzte. Wir sahen viele Wettbewerbsteilnehmer, die mit dem Pretext eines internen Mitarbeiters arbeiteten. Ein ungeschickter Social Engineer, der mit einem Einwand wie „Wie lautet denn Ihre Mitarbeiterkennnummer?“ konfrontiert wird, wird nervös und kann entweder nicht antworten oder legt einfach auf. Ein geschickter Social Engineer hingegen könnte diese dissonanten Überzeugungen für die Zielperson jeweils entsprechend „zurechtbiegen“. Dann hat er entweder einfach eine online gefundene Kennnummer angegeben oder mit einer anderen Methode die Zielperson davon überzeugt, dass die Information nicht benötigt wird. Somit sind deren eigene Überzeugungen wieder im Einklang.

Diese Punkte sind eher technische Antworten auf ein sehr einfaches Problem, aber Sie müssen verstehen, dass man nur begrenzt so tun kann als ob. Wählen Sie weise Ihren Weg.

[bookmark: TOC_4_2_3_Üben_Sie_bestimmte]4.2.3   Üben Sie bestimmte Dialekte und Redensarten

Man kann sich nicht mal eben auf die Schnelle aneignen, wie man mit einem anderen Dialekt spricht. Abhängig davon, wo Sie leben, kann es recht lange dauern, einen anderen Dialekt zu erlernen oder mit Akzent zu sprechen. Will man sich z.B. die gedehnte Redeweise der amerikanischen Südstaatler oder einen asiatischen Akzent aneignen, ist das sehr schwer, wenn nicht gar unmöglich. Ich war mal in einem Schulungsseminar einer internationalen Verkaufsorganisation, in dem eine Statistik zitiert wurde, dass 70 % der Amerikaner lieber jemandem mit britischem Akzent zuhören. Ich bin nicht sicher, ob diese Statistik stimmt, aber von mir kann ich sagen, dass mir dieser Akzent auch gut gefällt. Nach dem Seminar bekam ich mit, wie viele aus der Gruppe sich darin übten, ihre „cheerios“ und „hello guvnors“ möglichst britisch klingen zu lassen – ganz fürchterlich war das. Mein guter Freund Jon aus England wird immer sehr ärgerlich, wenn er hört, wie Amerikaner Zitate aus „Mary Poppins“ mit britischem Akzent imitieren. Wenn er dieser Truppe hätte zuhören müssen, wäre ihm gewiss der Kragen geplatzt.

Was ich bei diesem Seminar gelernt habe: Obwohl die Statistik vielleicht besagt, dass ein bestimmter Akzent für Verkaufszahlen besser sei, oder weil Sie vielleicht einen Social Engineering-Auftrag in den Südstaaten der USA oder in Europa haben, heißt das noch lange nicht, dass Sie sich schnell den Akzent aneignen können und dann gleich wirken „wie aus der Gegend“. Im Zweifel lieber bleiben lassen. Wenn Sie den Dialekt nicht perfekt hinkriegen, wenn es bei Ihnen nicht natürlich wirkt und Sie nicht glatt und reibungslos sprechen können, probieren Sie es gar nicht erst. Schauspieler nehmen sich Sprechtrainer und Unterricht, um zu lernen, wie man klar und deutlich in dem Akzent spricht, den sie verkörpern sollen. Der Schauspieler Christian Bale stammt aus Wales, aber rein durchs Zuhören findet man das kaum heraus. In den meisten seiner Filme klingt er überhaupt nicht britisch. Die Schauspielerin Gwyneth Paltrow eignete sich für den Film Shakespeare in Love einen sehr überzeugenden britischen Akzent an.

Die meisten Schauspieler arbeiten mit Dialekt-Coachs am perfekten Akzent. Weil die meisten Social Engineers sich einen solchen Dialekt-Coach nicht leisten können, gibt es viele Publikationen, aus denen Sie zumindest die Grundlagen eines solchen Akzents erlernen, z.B. Dialects for the Stage von Evangeline Machlin. Obwohl dieses Buch schon vor längerer Zeit erschien, sind darin ein paar tolle Tipps enthalten:

•       Suchen Sie sich muttersprachliche Beispiele für den Akzent, den Sie lernen wollen, und hören Sie genau zu. Bücher wie Dialects for the Stage enthalten auf Kassette oder CD oft gesprochene Beispiele mit Akzent.

•       Sprechen Sie diese Sprechbeispiele nach, um einzuüben, wie man wie diese Person redet.

•       Wenn Sie sich eine gewisse Sicherheit angeeignet haben, nehmen Sie sich mal mit diesem Akzent sprechend auf, um sich selbst zu hören und Fehler zu korrigieren.

•       Schaffen Sie ein Szenario und üben den neuen Akzent mit einem Partner.

•       Wenden Sie Ihren Akzent öffentlich an, um zu merken, ob Sie für glaubwürdig gehalten werden.

Es gibt unzählige Dialekte und Akzente. Darum ist es für mich hilfreich, mir ein paar der Sätze, die ich sprechen will, auch phonetisch aufzuschreiben. So kann ich das lesend einüben und mir alles besser einprägen, damit mein Akzent natürlicher klingt.

Mit diesen Tipps meistert ein Social Engineer andere Dialekte oder wird darin zumindest geübter.

Auch wenn Sie sich andere Dialekte nicht hundertprozentig überzeugend aneignen können, sorgt es schon für einen Unterschied, wenn Sie Ausdrücke oder Redewendungen lernen, die in der Gegend verwendet werden, in der Sie tätig sind. Nehmen Sie sich mal Zeit dafür, dort anderen in der Öffentlichkeit zuzuhören. Dafür eignen sich Schnellrestaurants oder Einkaufspassagen gut oder auch andere Orte, wo die Menschen sich in Gruppen treffen und plaudern. Hören Sie genau auf Formulierungen oder Schlüsselwörter. Wenn Sie merken, welche in mehreren Gesprächen genutzt werden, sollten Sie probieren, so etwas in Ihren Pretext einzubauen, um glaubwürdiger zu wirken. Auch diese Übung benötigt natürlich Recherchen und Training.

[bookmark: TOC_4_2_4_Telefonnutzung]4.2.4   Telefonnutzung sollte den Aufwand für den Social Engineer nicht reduzieren

In den letzten Jahren dominierte das Internet bestimmte, eher „unpersönliche“ Aspekte des Social Engineering, während früher das Telefon ein integraler Bestandteil des Social Engineering war. Wegen dieser Verschiebung geben sich viele Social Engineers nicht mehr so viel Mühe am Telefon, um wirklich erfolgreich zu sein.

Hier geht es nun darum zu zeigen, dass das Telefon immer noch eines der mächtigsten Werkzeuge des Social Engineer ist und wegen der unpersönlichen Natur des Internets nicht vernachlässigt werden sollte.

Wenn ein Social Engineer einen Angriff per Telefon plant, denkt er womöglich anders, da es übers Internet scheinbar besser geht. Hier gilt: Planen Sie auf jeden Fall den gleichen Aufwand ein, also die gleichen umfassenden und eingehenden Recherchen und Informationssammlungen und vor allem den gleichen Übungsumfang, wenn Sie Ihre Social Engineering-Angriffe per Telefon durchführen. Ich war mal bei einer Gruppe, die Telefonpräsentationen üben sollte. Wir erfassten die korrekten Methoden, den Tonfall, die Sprechgeschwindigkeit, die Tonlage und die zu verwendenden Wörter. Dann schrieben wir ein Drehbuch (mehr darüber gleich) und begannen eine Session. Der Erste führte seinen Anruf durch, erreichte jemanden telefonisch und geriet bereits bei den ersten paar Zeilen durcheinander. Weil ihm das vollkommen peinlich war und er Angst bekam, legte er einfach auf. Daraus sollten Sie sich folgende Lektion merken: Die Person auf der anderen Seite hat keine Ahnung, was Sie eigentlich sagen wollten, also können Sie auch nichts „durcheinanderbringen“. Durch Übungssessions lernen Sie, mit etwas Unvorhergesehenem umzugehen, was Sie selbst verursacht haben, weil Sie sich z.B. nicht ans Drehbuch gehalten haben und aus der Bahn geworfen wurden.

Wenn Sie nicht mit einer Gruppe gesegnet sind, mit der Sie üben oder diesen Skill verfeinern können, werden Sie kreativ: Probieren Sie mal, Ihre Freunde oder Familienmitglieder anzurufen, um zu sehen, wie gut Sie die manipulieren können. Eine andere Übungsmethode ist, sich selbst aufzunehmen, als würden Sie telefonieren, und sich diese Aufzeichnung anzuhören.

Ich persönlich finde, dass eine schriftliche Skizze sehr wichtig ist. Folgendes soll das verdeutlichen: Nehmen wir an, Sie müssen Ihre Telefongesellschaft oder ein anderes Versorgungsunternehmen anrufen. Vielleicht ist da etwas mit einer Rechnung schiefgelaufen oder Sie hatten ein Serviceproblem und wollen sich nun beschweren. Nachdem Sie den Sachverhalt erklärt und erwähnt haben, wie verärgert und enttäuscht Sie sind, merken Sie, dass der Firmenmitarbeiter für Sie absolut nichts machen kann. Trotzdem sagt er vielleicht etwas wie: „Unsere Firma XYZ steht für einen exzellenten Service. Habe ich damit Ihre Fragen für heute beantwortet?“ Wenn der Trottel am Telefon mal eine Sekunde nachgedacht hätte, was er da eigentlich sagt, hätte er gemerkt, wie dumm das ist, nicht wahr? Das passiert leichter, wenn man mit einem ausformulierten Skript arbeitet statt mit einem anpassungsfähigen Leitfaden. Mit einem solchen Leitfaden können Sie sich „kreative Freiheiten“ erlauben und sich im Gespräch frei bewegen, müssen sich aber nicht immer Sorgen machen, was als Nächstes kommen muss.

Wenn Sie den Pretext anhand des Telefons untermauern, gelangen Sie damit besonders schnell bei Ihrem Ziel in die Tür. Am Telefon kann der Social Engineer praktisch alles „spoofen“ oder vorschwindeln. Nehmen wir folgendes Beispiel: Ich rufe Sie an und tue so, als wäre ich in einem lebhaften Büro. Um hier meinen Pretext zu untermauern, spiele ich einfach die CD von Thriving Office (www.thrivingoffice.com) ab. Auf dieser Site werden Tracks angeboten, die z.B. „Busy“ oder „Very Busy“ heißen. Das sagen die Hersteller: „Auf dieser wertvollen CD hören Sie all die Geräusche, die man bei einer etablierten Firma zu hören erwartet, was für eine sofortige Glaubwürdigkeit sorgt. Das ist einfach, effektiv und funktioniert garantiert!“

Allein dieser Satz ist ein Beispiel für Social Engineering-Tugenden: „ … die man bei einer etablierten Firma zu hören erwartet“! Sie merken schon, dass diese CD darauf ausgerichtet ist, Erwartungen zu erfüllen und für Glaubwürdigkeit zu sorgen (zumindest in der Vorstellung der Zielperson, nachdem ihren Erwartungen Genüge getan wurde). Das baut automatisch Vertrauen auf.

Überdies ist es relativ einfach, Anruferinformationen zu fälschen. Dienste wie SpoofCard (www.spoofcard.com) oder eigene Lösungen sorgen dafür, dass ein Social Engineer das Ziel glauben lassen kann, er riefe aus der Firmenzentrale, dem Weißen Haus oder der Bank nebenan an. Mit diesen Diensten stellen Sie Ihre Nummer so ein, dass sie aus einem beliebigen Winkel der Welt zu stammen scheint.

Das Telefon ist ein todsicheres Tool für Social Engineers. Wenn er sich an dessen Nutzung gewöhnt und es mit ausgesuchtem Respekt behandelt, erweitert er damit sein Instrumentarium fürs Pretexting. Weil das Telefon ein derart wirkungsvolles Tool ist und seine Effektivität nicht verloren hat, sollten Sie die für einen Social Engineer-Auftrag lohnenswerte Zeit und Mühe investieren.

[bookmark: TOC_4_2_5_Je_einfacher_der]4.2.5   Je einfacher der Pretext, desto größer die Erfolgswahrscheinlichkeit

Das Prinzip „Je einfacher, desto besser“ kann man nicht überbewerten. Wenn zum Pretext so viele komplizierte Details gehören, dass Social Engineering misslingt, wenn man ein Detail vergisst, scheitert wahrscheinlich das ganze Vorhaben. Wenn man Spannungsbogen, Story, Fakten und Details einfach hält, steigert das die eigene Glaubwürdigkeit.

Dr. Paul Ekman, der renommierte Psychologe und Forscher im Bereich menschlicher Täuschung, verfasste 1993 einen Artikel unter der Überschrift „Misslungene Lügen“. Darin schreibt er u.a.,

dass nicht immer Zeit genug ist, den geplanten Kurs vorzubereiten, zu üben und sich alles einzuprägen. Auch wenn es im Vorfeld ausreichend Hinweise gegeben hat und sorgfältig eine falsche Linie ausgearbeitet wurde, ist der Lügner vielleicht nicht clever genug, alle Fragen vorwegzunehmen, die möglicherweise gestellt werden, und dann dafür jeweils seine Antworten zu bedenken. Auch Cleverness reicht womöglich nicht aus, da durch unvorhergesehene Änderungen der Umstände ein ansonsten effektiver Text sinnlos wird. Und auch wenn der Lügner nicht durch die Umstände gezwungen wird, seinen Text zu ändern, haben manche Lügner auch Probleme damit, sich an Text zu erinnern, den sie sich vorher eingeprägt haben. Dann können sie unter Umständen neue Fragen nicht schnell und konsistent beantworten.

Dieser sehr hervorstechende Punkt verdeutlicht, warum einfacher eben besser ist. Es ist fast unmöglich, sich einen Pretext einzuprägen, wenn er so komplex ist, dass man durch einen einfachen Fehler auffliegt. Der Pretext sollte natürlich und eingängig sein. Man sollte ihn sich leicht merken können, und wenn er sich für Sie natürlich anfühlt, dann wird es kein Problem für Sie sein, sich Fakten oder Aussagen zu merken, die schon im Vorfeld des Pretext verwendet wurden.

Um zu verdeutlichen, wie wichtig es ist, sich an alle kleinen Details zu erinnern, hier mal eine kleine Geschichte: Ich wollte mich mal im Verkaufsbereich ausprobieren. Zur Einarbeitung wurde ich einem Verkaufsleiter zugeordnet. Ich erinnere mich noch an meinen ersten Einsatz mit ihm. Wir fuhren zum Haus, und bevor er aus dem Wagen stieg, schaute er auf die Infokarte und sagte zu mir: „Denk dran, Becky Smith hat eine Anforderungskarte für eine Zusatzversicherung eingeschickt. Wir präsentieren ihr die XYZ-Police. Pass gut auf, dann lernst du alles.“

In den ersten drei Minuten des Verkaufsgesprächs nannte er sie erst Beth und dann Betty. Jedes Mal, wenn er einen falschen Namen aussprach, sah ich, wie sie ihre Haltung veränderte und dann ruhig „Becky“ entgegnete. Ich hatte das Gefühl, wir hätten ihr auch Goldbarren schenken können, und sie hätte abgelehnt. Sie war so abgestoßen von der Tatsache, dass er sich ihren Namen nicht merken konnte, dass sie kein Interesse hatte, sich irgendetwas anzuhören.

Dieses Szenario verdeutlicht sehr gut, dass man Fakten einfach und unkompliziert halten sollte.

Neben dem Einprägen der Fakten ist es gleichermaßen wichtig, die Details überschaubar zu halten. Ein einfacher Pretext erlaubt, dass die Story selbst wächst und die Zielperson ihre Vorstellungskraft nutzen kann, um die Lücken zu füllen. Versuchen Sie gar nicht erst, den Pretext besonders ausgeklügelt zu gestalten, und merken Sie sich vor allem die kleinen Details, die dafür sorgen, wie der Pretext wahrgenommen wird.

Noch ein interessanter Leckerbissen: Berühmte Kriminelle und Trickbetrüger nutzen eine populäre Taktik: Sie begehen absichtlich ein paar Fehler. Der Gedanke dahinter ist, dass niemand perfekt ist, und durch ein paar Fehler fühlen sich die Leute sozusagen heimischer. Doch geben Sie Acht, welche Fehler Sie für diese Taktik einfließen lassen, denn es lässt zwar das Gespräch natürlicher wirken, macht aber den Pretext komplexer. Nutzen Sie diesen Tipp sparsam, und egal, wie Sie sich beim Fortfahren entscheiden, halten Sie es unkompliziert.

Lassen Sie mich dafür nun ein paar Beispiele anführen, die ich selbst verwendet oder bei Audits erlebt habe. Nach hervorragendem Elizitieren am Telefon hatte ein namenloser Social Engineer den Namen einer Müllentsorgungsfirma erfahren. Er warf seine Suchmaschine an und fand schnell ein nutzbares und druckfähiges Logo. Es gibt Dutzende Shops online oder um die Ecke, die Hemden oder Mützen mit solchen Logos bedrucken.

Nur wenige Minuten dauerte es, bis er auf einer Vorlage alles passend arrangiert hatte. Dann bestellte er ein Hemd und eine Baseballkappe mit dem Logo der Entsorgungsfirma. Wenige Tage später zog sich der Social Engineer die Sachen mit den Logos an, griff sich ein Klemmbrett und ging zur Sicherheitsschleuse der Zielfirma.

Er sagt: „Hi, ich bin Joe und komme von ABC Waste. Wir sind von Ihrer Einkaufsabteilung angerufen worden. Einer von uns soll mal vorbeikommen, um einen beschädigten Müllcontainer zu überprüfen. Morgen wird der Müll abgeholt, und wenn der Container nicht reparabel ist, muss ich einen neuen vorbeibringen lassen. Aber ich muss mir das eben mal vor Ort anschauen und checken.“

Ohne Gemütsregung sagte der Wachmann: „Okay, Sie brauchen diese Kennkarte, um aufs Gelände zu kommen. Fahren Sie eben hier durch und dann hinten ums Gebäude herum, dann sehen Sie die Container schon.“

Der Social Engineer besaß nun einen Freifahrtschein, um einen sehr langen und ausführlichen Dumpster Dive auszuführen, aber er wollte das Potenzial maximieren. Also pokerte er mit der nächsten Bemerkung richtig hoch. Mit Blick auf sein Klemmbrett sagte er: „Hier auf meinem Auftrag steht, dass es nicht um die Tonnen mit Speiseresten geht, sondern um die für Papier und Elektroschrott. In welchem Bereich finde ich die?“

„Ah, fahren Sie einfach den gleichen Weg, wie ich schon gesagt habe, und dann sind die in der dritten Gasse“, antwortete der Wachmann.

„Vielen Dank“, entgegnete Joe.

Ein einfacher Pretext, untermauert durch Kleidung und „Werkzeug“ (wie das Klemmbrett), und die für diese Story nötigen Sätze sind einfach zu merken, weil sie nicht kompliziert sind. Die Einfachheit und Detailarmut hat diesen Pretext tatsächlich glaubwürdiger gemacht, und es hat funktioniert.

Ein anderer, sehr oft verwendeter Pretext ist der mit dem Kundendienstmitarbeiter. Dafür braucht man nur ein Polohemd, Khakihosen und eine kleine Tasche mit Computerwerkzeug. Viele Social Engineers nutzen diese Taktik, um durch die Vordertür spazieren zu können, weil der „Kollege vom Kundendienst“ normalerweise ohne Aufsicht in alle Bereiche darf. Hier gelten die gleichen Regeln: Halten Sie Handlung bzw. Ablauf einfach, und dieser spezielle Pretext wird sehr glaubwürdig vermittelbar.

[bookmark: TOC_4_2_6_Der_Pretext_sollte]4.2.6   Der Pretext sollte spontan wirken

Dass ein Pretext spontan wirken soll, hängt mit dem Gedanken zusammen, lieber mit Gliederung oder Skizze zu arbeiten als mit einem ausformulierten Skript. So bleiben dem Social Engineer mehr Freiheiten, da er mit einem regelrechten Drehbuch zu robotermäßig wirkt. Auch gehört hier dazu, dass Elemente oder Handlungsaspekte eingebaut werden können, die den Social Engineer persönlich interessieren. Wenn Sie bei jeder Rückfrage oder Behauptung erst einmal angestrengt nachdenken müssen und dann nur ein „Ähh …“ kommt, weil Sie keine intelligente Antwort parat haben, ruiniert das Ihre Glaubwürdigkeit. Natürlich denken Leute oft nach, bevor sie sprechen, und es geht also nicht darum, sofort auf etwas parieren zu können, sondern darum, eine Antwort oder Begründung dafür zu haben, dass man keine hat. Ich wurde beispielsweise bei einem Telefonat nach etwas gefragt, auf das ich keine Antwort hatte. Ich sagte einfach: „Moment, ich kümmere mich grad drum.“ Dann drehte ich mich beiseite und tat so, als riefe ich nach einer Kollegin: „Jill, kannst du bitte eben mal Bill sagen, dass ich das Bestellformular für Konto XYZ brauche? Vielen Dank.“

Als „Jill“ mir dann die Unterlagen besorgt hatte, konnte ich die nötigen Daten nennen, und die Unterlagen wurden nie wieder benötigt.

Ich habe eine kleine Liste zusammengestellt, mit der Sie daran arbeiten können, spontaner zu werden:

•       Denken Sie nicht darüber nach, wie Sie sich fühlen. Das ist ein wichtiger Aspekt, denn wenn Sie bei einem Pretext zu viel nachdenken, spielen Gefühle mit hinein, was dann für Angst, Nervosität oder Anspannung sorgen und zu Misserfolgen führen kann. Wenn Sie hingegen weder Nervosität oder Angst spüren, sondern eher zu begeistert sind, reißt Sie das u.U. auch zu Fehlern hin.

•       Nehmen Sie sich selbst nicht zu ernst. Natürlich ist das auch generell eine gute Lebensweisheit, passt aber auch hervorragend zum Social Engineering. Als Sicherheitsprofi machen Sie einen ernsten Job in gravierenden Angelegenheiten. Aber wenn Sie nicht über Ihre Fehler lachen können, werden Sie möglicherweise zu gehemmt oder nervös, um mit den kleinen Schlaglöchern des Lebens fertigzuwerden. Ich spreche nicht davon, Sicherheit auf die leichte Schulter zu nehmen. Doch wenn in Ihrer Vorstellung ein potenzieller Fehler der Gipfel des Misserfolgs in Ihrem Leben ist, kann der dadurch entstehende Druck genau für das sorgen, was Sie eigentlich am meisten befürchten. Kleinere Fehler führen hingegen oft noch zu größerem Erfolg, wenn Sie in der Lage sind, mit dem Fluss der Ereignisse mitschwimmen zu können.

•       Lernen Sie zu identifizieren, was relevant ist. Ich formuliere dieses Konzept auch gerne um: „Komm aus deinem Kopf raus und geh in die Welt!“ – auch ein hervorragender Rat. Ein Social Engineer versucht vielleicht, drei Schritte im Voraus zu planen, und verpasst in der Zwischenzeit wesentliche Details, durch die sein Pretext in die Binsen geht. Sorgen Sie dafür, dass Sie schnell das relevante Material und die Informationen um Sie herum erkennen, sei es die Körpersprache der Zielperson, was genau gesagt wird, oder ihre Mikroexpressionen (mehr darüber in Kapitel 5). Diese Informationen bauen Sie dann in Ihren Angriffsvektor ein.

Behalten Sie auch im Hinterkopf, dass die Leute schnell bemerken, wenn jemand nicht richtig zuhört. Wenn sie das Gefühl bekommen, dass sogar unwichtige Sätze auf taube Ohren stoßen, schreckt das viele Leute massiv ab. Wir alle hatten schon mal mit jemandem zu tun, dem es einfach egal zu sein schien, was wir sagen. Vielleicht hatte diese Person einen legitimen Grund, gedanklich abwesend zu sein, aber abweisend wirkt es trotzdem.

Achten Sie genau darauf, was Ihre Zielperson sagt. Passen Sie genau auf, damit Sie jene für sie wichtigen Details aufgreifen können. Vielleicht kriegen Sie zwischendurch auch etwas mit, das Ihnen beim Erfolg behilflich sein kann.

•       Eignen Sie sich viel Erfahrung an. Dieses Konzept bezieht sich auf etwas, was Sie in diesem Buch wahrscheinlich noch vier Millionen Mal lesen werden: Übung! Machen Sie Ihre Erfahrungen durch Einüben, und Sie beugen einem Misserfolg beim Pretext vor. Praktizieren Sie Spontaneität bei Freunden und Familie und auch völlig Fremden ohne ein anderes Ziel im Hinterkopf zu haben, als spontan zu sein. Fangen Sie mit anderen Gespräche an, aber horchen Sie sie nicht wie ein Stalker aus – so ein einfacher kleiner Plausch kann viel dabei bewirken, dass Sie sich beim Spontansein wohlfühlen.

Diese Punkte sorgen beim Social Engineer definitiv für Vorteile, wenn es ums Pretexting geht. Wenn man die Fähigkeit hat, spontan zu wirken, ist das ein Geschenk. Weiter vorne in diesem Kapitel erwähnte ich mein Interview mit Tom Mischke, der bei Spontaneität einen interessanten Ansatz verfolgt: Er sagte, er wolle die Illusion von Spontaneität geben, verpackt in Übung und Vorbereitung. Er würde so viel üben, dass sein Pretext wie ein spontanes Auftreten von Humor und Talent wirkt.

[bookmark: TOC_4_2_7_Liefern_Sie_der]4.2.7   Liefern Sie der Zielperson einen logischen Schluss oder Anschlussauftrag

Ob Sie es glauben oder nicht: Die Leute wollen gesagt bekommen, was sie machen sollen. Stellen Sie sich mal vor, Sie gehen zum Arzt. Er kommt rein, untersucht Sie, schreibt sich ein paar Sachen auf und sagt dann: „Okay, wir sehen uns in vier Wochen wieder.“ Das wäre inakzeptabel. Sogar wenn es schlechte Nachrichten sind, wollen die Leute den nächsten Schritt erfahren und was oder ob sie etwas machen sollen.

Wenn Sie sich als Social Engineer von Ihrer Zielperson verabschieden, soll sie möglicherweise etwas machen oder auch nicht, oder Sie haben das Gewünschte bereits bekommen und müssen nun einfach verschwinden. Wie dem auch sei, wenn Sie bei der Zielperson noch irgendwie für einen Ausklang sorgen oder eine Umsetzung mitgeben, bleibt sie nicht so in der Luft hängen.

Sie wollen ja auch nicht vom Arzt untersucht und ohne weiteren Kommentar nach Hause geschickt werden, und so können Sie auch nicht in ein Gebäude eindringen, sich dort als Techniker ausgeben und nach dem Klonen der Datenbank einfach mit keinem mehr reden – das fällt auf, und alle fragen sich, was denn da losgewesen ist. Vielleicht ruft sogar einer die „Kundendienstfirma“ an und fragt, ob er nun irgendwas zu beachten habe. Schlimmstenfalls haben Sie nun bei den Mitarbeitern für Aufmerksamkeit oder gar Verdacht gesorgt. Auf jeden Fall sollten Sie beim Gehen die jeweils Betroffenen nicht im Unklaren lassen. Es reicht schon, wenn Sie etwas sagen wie „Ich habe die Server gecheckt und das Dateisystem repariert. Das sollte in den nächsten paar Tagen für ca. 22 % mehr Geschwindigkeit sorgen.“ Dann fühlen sich die Zielpersonen, als hätten sie auch was „fürs Geld bekommen“.

Schwierig wird es für einen Social Engineer dann, wenn das Ziel erst nach seinem Verschwinden etwas machen soll. Wenn die Aktion für die Vollendung des Social Engineering-Audits wesentlich ist, sollten Sie da selber aktiv werden. In meinem Bericht über die Informationsermittlung bei der Handelskammer (siehe Kapitel 3) hätte ich der Zielperson sagen können, wenn sie mit mir per E-Mail in Kontakt bleiben soll: „Hier ist meine Karte. Könnten Sie mir bitte am Montag ein paar weitere Einzelheiten wegen XYZ mailen?“ Vielleicht wäre das auch passiert, aber vielleicht hätte diese Person mich auch komplett vergessen, nachdem sie in ihr Büro gegangen ist, und der Auftrag wäre misslungen. Da wäre es besser zu sagen: „Ich möchte wirklich gerne noch mehr Infos von Ihnen haben. Dürfte ich Sie am Montag vielleicht deswegen kurz anrufen oder Sie per Mail kontakten, um weitere Details zu bekommen?“

Natürlich sollten die angefragten Dinge auch zu Ihrem Pretext passen. Wenn Ihr Pretext darauf hinausläuft, Techniker zu sein, dürfen Sie den Leuten nicht sagen, was sie zu tun und zu lassen haben: Schließlich arbeiten Sie für sie. Wenn Sie ein UPS-Bote sind, verlangen Sie ja auch keinen Zutritt zum Serverraum.

Wie bereits erwähnt, könnte man seinen Pretext auch weiter perfektionieren, aber die in diesem Kapitel aufgeführten Schritte verleihen dem Social Engineer eine solide Grundlage, um einen absolut glaubhaften Pretext aufzubauen.

Sie fragen sich vielleicht, was nach der Auflistung dieser Prinzipien nun als Nächstes kommt. Wie kann ein Social Engineer einen gut recherchierten, glaubwürdigen, spontan wirkenden, einfachen Pretext aufbauen, der entweder telefonisch oder persönlich funktioniert und die gewünschten Resultate erbringt? Dazu kommen wir jetzt.

[bookmark: TOC_4_3_Erfolgreiches]4.3   Erfolgreiches Pretexting

Um zu lernen, wie man einen erfolgreichen Pretext aufbaut, schauen wir uns ein paar Storys über Social Engineers an und wie sie ihre Pretexte aufgebaut haben. Am Ende wurden sie erwischt, und darum kennen wir ihre Storys nun.

[bookmark: TOC_4_3_1_Beispiel_1_Stanley]4.3.1   Beispiel 1: Stanley Mark Rifkin

Stanley Mark Rifkin kann von sich behaupten, einen der größten Banküberfälle der amerikanischen Geschichte gemacht zu haben (er wird in einem hervorragenden Artikel unter www.social-engineer.org/wiki/archives/Hackers/hackers-Mark-Rifkin-Social-Engineer-furtherInfo.htm vorgestellt). Rifkin war ein Computer-Geek, der aus seinem kleinen Apartment heraus eine Computerberatungsfirma führte. Zu seinen Kunden gehörte eine Firma, die den Service für die Computer der Security Pacific Bank erledigte. Die Zentrale der Security Pacific National Bank in Los Angeles wirkte mit ihren 55 Etagen wie eine Festung aus Granit und Glas. Darin bewachten dunkel gekleidete Sicherheitskräfte den Eingangsbereich, und versteckte Kameras fotografierten die Kunden bei ihren Ein- und Auszahlungen.

Dieses Gebäude wirkte unangreifbar. Wie schaffte Rifkin es also, mit 10,2 Millionen Dollar zu verschwinden, ohne dabei mit einer Waffe herumzufuchteln und weder Dollars direkt anzurühren noch jemanden zu bedrohen?

Die Bankrichtlinien für Überweisungen schienen für Sicherheit zu sorgen. Geldtransfers wurden durch einen numerischen Code autorisiert, der täglich geändert wurde und den nur autorisiertes Personal in die Hände bekam. Er war in einem gesicherten Raum an die Wand gehängt, zu dem nur „autorisiertes Personal“ Zutritt hatte.

Aus dem bereits erwähnten Artikel:

Im Oktober 1978 stattete er Security Pacific einen Besuch ab, wo Mitarbeiter der Bank ihn leicht als Computerarbeiter erkannten. Er nahm den Fahrstuhl zum Stockwerk D, wo sich der Raum für die elektronische Geldüberweisung befand. Als umgänglicher und freundlicher junger Mann gelang es ihm, sich durch gutes Zureden Zutritt zum Raum zu verschaffen, wo jeden Tag der neue geheime Bankcode an der Wand hing. Rifkin prägte sich den Code ein und verließ das Gebäude, ohne Argwohn zu erregen.

Kurz darauf erhielten in diesem Raum tätige Angestellte einen Anruf von einem Mann, der sich Mike Hansen nannte, einem Mitarbeiter der internationalen Abteilung der Bank. Der Mann ordnete eine Routineüberweisung von Geldern auf ein Konto der Irving Trust Company in New York an – und lieferte die geheimen Codenummer, um die Transaktion zu autorisieren. Nichts an dem Transfer wirkte irgendwie ungewöhnlich, und die Überweisung von Security Pacific an die New Yorker Bank wurde ausgeführt. Was die Bankmitarbeiter nicht wussten, dass der Mann namens Mike Hansen in Wirklichkeit Stanley Rifkin war und den Sicherheitscode genutzt hatte, um die Bank um 10,2 Millionen Dollar zu berauben.

Über dieses Szenario kann man eine Menge sagen, aber für den Augenblick konzentrieren wir uns auf den Pretext. Denken wir einmal an die Details, um die er sich zu kümmern hatte:

•       Er musste selbstsicher und locker sein, um keinen Verdacht zu erregen, während er sich in diesem Raum befand.

•       Er musste über eine glaubwürdige Story verfügen, als er anrief, um den Geldtransfer zu veranlassen, und in der Lage sein, seine Story mit Details auszuschmücken.

•       Er musste spontan genug sein, um auf Fragen parieren zu können, die möglicherweise gestellt wurden.

•       Er musste auch geschmeidig genug sein, keinen Argwohn zu erwecken.

Dieser Pretext musste akribisch geplant werden und bis ins kleinste Detail durchdacht sein. Erst als er einen ehemaligen Kollegen traf, versagte sein Vorwand, und er wurde geschnappt. Als man ihn festnahm, waren die Menschen, die ihn kannten, verblüfft, und einige meinten auch: „Das kann gar nicht angehen, dass er ein Dieb sein soll. Mark lieben doch alle!“

Offensichtlich war sein Pretext solide. Er verfügte über einen wohldurchdachten und – sollte man meinen – auch gut eingeübten Plan. Er wusste, was er dort zu tun hatte, und spielte seine Rolle perfekt. Vor Fremden konnte er sehr gut schauspielern, doch alles flog auf, als er einen Kollegen traf, der ihn kannte. Als dieser dann einen Bericht in den Nachrichten sah, zählte er eins und eins zusammen und zeigte ihn an.

Erstaunlicherweise nahm Rifkin sich, während er noch auf Kaution war, nach dem gleichen Muster gezielt eine andere Bank vor, doch ein Maulwurf der Regierung hatte ihn hereingelegt. Er wurde erwischt und verbrachte acht Jahre im Gefängnis. Obwohl Mark ein „Bösewicht“ ist, lernen Sie aus seiner Story viel über Pretexting. Er hielt alles sehr einfach und arbeitete damit, was ihm vertraut war, um die Handlung gut aufzubauen.

Marks Plan war, das Geld zu stehlen und es in ein nicht nachverfolgbares Gut umzutauschen: Diamanten. Dafür musste er zuerst den Bankmitarbeiter geben, um das Geld zu stehlen, dann einen großen Diamantenhändler, um das Bargeld auf den Markt zu bringen, und schließlich die Diamanten verkaufen, um verwertbares und nicht nachverfolgbares Geld in die Taschen zu bekommen.

Obwohl zu seinen Pretext keine ausgefeilten Kostüme oder Sprachmuster gehörten, musste er überzeugend die Rollen eines Bankangestellten und eines Großhändlers für den An- und Verkauf der Diamanten spielen. Er wechselte bei diesem Raubzug drei, vier oder vielleicht fünf Mal die Rollen, und es gelang ihm so gut, dies umzusetzen, dass er fast alle hereinlegen konnte.

Mark kannte seine Zielpersonen und ging das Szenario mit allen bereits beschriebenen Prinzipien an. Natürlich kann man nicht stillschweigend dulden, was er gemacht hat, aber seine Talente beim Pretexting sind bewundernswert. Wenn er seine Talente für einen guten Zweck eingesetzt hätte, wäre er heute vielleicht eine bedeutende öffentliche Person, ein Verkäufer oder Schauspieler.

[bookmark: TOC_4_3_2_Beispiel_2_Hewlett]4.3.2   Beispiel 2: Hewlett-Packard

2006 veröffentlichte Newsweek einen sehr interessanten Artikel (www.social-engineer.org/resources/book/HP_pretext.htm). Im Prinzip stand darin, dass Patricia Dunn, die Vorsitzende von Hewlett-Packard, ein Team von Sicherheitsspezialisten eingestellt hatte. Dieses Team hatte dann Privatermittler beauftragt, die sich über Pretexting Telefonaufzeichnungen besorgten. Diese angeheuerten Profis kamen tatsächlich in die Firma und spielten die Rollen von HP-Vorstandsmitgliedern und Pressemitarbeitern. All dies, um ein vermutetes Informationsleck innerhalb von HP zu ermitteln.

Ms. Dunn wollte die Telefonberichte von Vorstandsmitgliedern und Reportern (nicht jene der HP-Abteilungen, sondern die privaten Festnetz- und Handyberichte dieser Personen), um zu bestätigen, wo ihrer Ansicht nach die undichte Stelle sei. In dem Artikel steht:

Am 18. Mai zündete Dunn in der HP-Zentrale im kalifornischen Palo Alto ihre Bombe. Sie hatte die undichte Stelle gefunden. Nach Aussage von Tom Perkins, einem der anwesenden Geschäftsführer von Hewlett-Packard, stellte Dunn das Überwachungsschema vor und wies auf den Geschäftsführer, der das Vergehen begangen haben sollte. Der gab zu, Informationen an CNET weitergegeben zu haben. Dieser Geschäftsführer, dessen Identität noch nicht bekanntgegeben wurde, entschuldigte sich. Aber dann sagte er zu seinen Kollegen: „Das hätte ich Ihnen doch auch alles selbst gesagt. Warum haben Sie mich nicht einfach gefragt?“ Er wurde anschließend gebeten, den Vorstandsraum zu verlassen, und kam dem Perkins zufolge auch nach.

Was diesen Bericht so bemerkenswert macht, wird als Nächstes im Zusammenhang mit Pretexting aufgeführt:

Der HP-Fall wirft ein ganz spezielles Licht auf die fragwürdigen Taktiken, die von Sicherheitsberatern eingesetzt werden, um persönliche Informationen zu erfassen. HP räumte in einer internen, von dessen externen Ratgeber an Perkins gesendeten E-Mail ein, dass HP über eine kontroverse Praxis namens „Pretexting“ an die Datenspur kam, um den Geschäftsführer zu enttarnen, der die Daten an CNET weitergegeben hat. Diese E-Mail liegt Newsweek vor. Zu diesem Vorgehen gehört der Federal Trade Commission (US-amerikanische Kartellbehörde) zufolge „die Vortäuschung falscher Tatsachen“, um an die persönlichen, nicht-öffentlichen Informationen eines Menschen zu gelangen: Telefonberichte, Nummern von Bank- und Kreditkartenkonten, Sozialversicherungsnummern u.Ä.

Üblicherweise – z.B. im Fall einer Telekommunikationsfirma – rufen die sogenannten Pretexter an und geben sich fälschlicherweise als Kunden aus. Weil die Firmen selten mit Passwörtern arbeiten, braucht ein Pretexter u.U. nicht mehr als die Postanschrift, die Kontonummer und eine herzerweichende Bitte, um an die Kontodetails zu kommen. Der Website der Federal Trade Commission zufolge verkaufen Pretexter diese Informationen an Personen, die von ansonsten legitimen Privatdetektiven, Kreditgebern, potenziellen Prozessführern und argwöhnischen Ehepartnern bis zu solchen reichen, die Kapital zu stehlen versuchen oder sich auf betrügerische Weise Kredite erschleichen wollen. Pretexting, so stellt die Site der FTC fest, „verstößt gegen das Gesetz“. Die FTC und verschiedene Generalstaatsanwälte haben gegen Pretexter, die föderale und Landesgesetze über Betrug, Falschdarstellungen und unfairen Wettbewerb verletzt haben, juristische Maßnahmen aufgefahren. Einer der Geschäftsführer von HP ist Larry Babbio, der Präsident von Verizon, der gegen Pretexter verschiedene Gerichtsverfahren angestrengt hat.

(Wenn Sie darüber Näheres erfahren wollen, finden Sie den Telephone Records and Privacy Protection Act von 2006 unter http://frwebgate.access.gpo.gov/cgi-bin/getdoc.cgi?dbname=109_cong_bills&docid=f:h4709enr.txt.pdf.)

Am Ende wurde nicht nur gegen Dunn, sondern auch gegen die von ihr beauftragten Berater Anklage erhoben. Vielleicht fragen Sie: „Wie kann das sein, weil die doch eingestellt und vertraglich beauftragt wurden, diese Tests auszuführen?“

Um diese Frage zu beantworten, werfen Sie einen Blick darauf, welche Wege beschritten und welche Informationen beschafft wurden. Die Berater ermittelten Namen, Adressen, Sozialversicherungsnummern, Telefonverbindungsprotokolle und -abrechnungen sowie weitere Informationen über die Vorstandsmitglieder von Hewlett-Packard und den Reportern. Sie haben wirklich die Sozialversicherungsnummer verwendet, um für einen der Reporter ein Onlinekonto einzurichten und sich darüber dann Aufzeichnungen seiner Privatgespräche besorgt.

Auf Seite 32 eines vertraulichen Dokuments von Hewlett-Packard an dessen Anwälte und das interne juristische Personal (www.social-engineer.org/resources/book/20061004hewlett6.pdf) wird eine Kommunikation zwischen Tom Perkins und den Mitgliedern des HP-Vorstands aufgelistet, die etwas Licht in die verwendeten Pretexte bringt. Diese Taktiken kamen u.a. zum Einsatz:

•       Sie gaben sich als zur Telefongesellschaft gehörig aus, um illegal Aufzeichnungen der Telefonate zu erhalten.

•       Die Identitäten der überwachten Personen wurden benutzt und gespooft, um Aufzeichnungen ihrer Privatgespräche zu bekommen.

•       Onlinekonten bei den Fernmeldegesellschaften wurden anhand von Sozialversicherungsnummern und anderen Informationen unter illegal erworbenen Namen generiert, um auf deren Anrufaufzeichnungen zugreifen zu können.

Am 11. September 2006 sandte das United States House of Representatives Committee on Energy and Commerce einen Brief an Ms. Dunn (eine Kopie findet sich unter www.social-engineer.org/resources/book/20061004hewlett6.pdf) und forderte darin die von ihr erfassten Informationen an. In der Anfrage wurden die folgenden erlangten Informationen aufgelistet:

•       Alle öffentlichen und nicht-öffentlichen Telefonnummern

•       Kreditkartenabrechnungen

•       Kundennamen und Adressinformationen

•       Rechnungen der Energie- und Versorgungsunternehmen

•       Nummern von Pagern

•       Handynummern

•       Sozialversicherungsnummern

•       Kreditauskünfte

•       Postfachinformationen

•       Informationen über Bankkonten

•       Kapitalauskünfte

•       Andere Verbraucherinformationen

Alle diese Informationen wurden über eine Grauzone des professionellen Social Engineering beschafft: Aber waren diese Handlungen ethisch und moralisch einwandfrei, auch wenn man die Ermittler extra dafür eingestellt hat? Viele professionelle Social Engineers würden nicht soweit gehen. Aus diesem sehr wichtigen Fall können Sie die Lektion lernen, dass Sie als professioneller Social Engineer möglicherweise die Methoden und das Denken böswilliger Social Engineers nachahmen müssen, aber sich nie vollständig auf deren Niveau herablassen sollten. Das Problem bei diesen Beratern war, dass man sie autorisiert hatte, Pretexting, Social Engineering und Audits bei Hewlett-Packard durchzuführen. Sie waren hingegen nicht autorisiert, mit Methoden des Social Engineering AT&T, Verizon, die Versorgungsunternehmen usw. anzugehen. Beim Einsatz von Pretexting müssen Sie alles genau vorab skizzieren und planen, damit Sie genau wissen, an welche juristischen Grenzen Sie möglicherweise gelangen und welche Schwellen Sie nicht übertreten dürfen.

Diese Story über Hewlett-Packard eignet sich für eine Diskussion über Richtlinien, Kontrakte und die Festlegung der Grenzen dessen, was Sie als Social Engineering-Auditor anbieten wollen, aber diese Themen gehören nicht zum Kontext dieses Kapitels. Wenn Sie die in diesem Kapitel bisher angesprochenen Prinzipien einsetzen, bewahrt Sie das vor Entscheidungen, durch die Sie Ärger vermeiden können.

Die Gefahr des böswilligen Pretexting ist die Bedrohung durch Identitätsdiebstahl, wodurch es zu einem absolut zulässigen Teil eines Social Engineering-Pentests wird. Wenn Sie testen, prüfen und verifizieren, dass Angestellte Ihrer Kunden nicht auf die Methoden von bösartigen Social Engineers hereinfallen, kann das sehr viel dahingehend bewirken, dass Sie vor erfolgreichen Pretextern geschützt sind.

[bookmark: TOC_4_3_3_Legal_bleiben]4.3.3   Legal bleiben

2005 gab Joel Winston, der stellvertretende Direktor der Federal Trade Commission (FTC), Abteilung für finanzielle Verfahren, dem Private Investigator Magazine (einem Fachblatt für Privatdetektive) ein Interview. Sein Büro ist für die Regulierung und Überwachung von Pretexting-Einsätzen zuständig (lesen Sie diesen interessanten Artikel unter www.social-engineer.org/resources/book/ftc_article.htm).

Die zentralen Punkte dieses Interviews sind folgende:

•       Pretexting ist der FTC zufolge die Erlangung jeglicher Information von einer Bank oder einem Verbraucher, nicht nur finanzieller Art, unter Verwendung von Betrug, Täuschung oder irreführenden Fragen.

•       Bereits erlangte Informationen zu nutzen, um zu bestätigen, dass ein Ziel ein Ziel ist, auch unter Vortäuschung falscher Tatsachen, ist der FTC-Definition für Pretexting zufolge legal – außer der Social Engineer nutzt diese Info, um Informationen von einer finanziellen Institution zu bekommen.

•       Wenn man an Handyrechnungen oder solche für gebührenpflichtige Nummern durch irreführende Geschäftspraktiken gelangt, wird das als illegales Pretexting betrachtet.

Die Website der FTC liefert einige Klarheit und weitere Informationen über dieses Interview:

•       Es ist illegal, wenn jemand falsche, fiktive oder betrügerische Feststellungen oder Dokumente nutzt, um Kundeninformationen von einer finanziellen Institution oder direkt vom Kunden einer solchen Institution zu bekommen.

•       Es ist illegal, wenn jemand gefälschte, nachgemachte, verlorene oder gestohlene Dokumente nutzt, um Kundeninformationen von einer finanziellen Institution oder direkt vom Kunden einer solchen Institution zu erlangen.

•       Es ist illegal, jemanden zu befragen, um die Informationen über einen anderen Kunden zu erhalten, und dabei falsche, fiktive oder betrügerische Aussagen nutzt oder das anhand von falschen, fiktiven oder betrügerischen Dokumenten bzw. gefälschten, nachgemachten, verlorenen oder gestohlenen Dokumenten macht.

Obwohl finanzielle Institutionen der Schwerpunkt der FTC sind, erinnern einen diese vorgestellten Richtlinien daran, was in den USA als illegal eingeschätzt wird. Professionelle Social Engineers sollten also jeweils über die Gesetzeslage in ihrem Staat Bescheid wissen, um sie nicht zu verletzen. 2006 machte sich die FTC daran, den Abschnitt 5 des FTC Act zu erweitern, um explizit ein Gesetz einzubauen, das den Einsatz von Pretexting zur Beschaffung von Telefonunterlagen verbietet.

Die Pretexting-Affäre bei Hewlett-Packard fand ihren Abschluss darin, dass einer der Privatdetektive der Konspiration und des föderalen Identitätsdiebstahls angeklagt wurde – sehr gravierende Vorwürfe!

Damit er weiterhin legales Pretexting macht, muss der professionelle Social Engineer eine Reihe von Recherchen durchführen und außerdem einen klar definierten und unterzeichneten Plan aufstellen, welche Pretexte ggf. eingesetzt werden.

Trotz der erwähnten juristischen Probleme gehört ein solider Pretext zu den schnellsten Wegen, um in eine Firma zu gelangen. Pretexting ist für sich genommen schon ein Talent, und, wie Sie diesem Kapitel entnehmen können, geht’s dabei nicht (nur) darum, eine Perücke und eine Brille aufzusetzen und sich als jemand anderes auszugeben.

[bookmark: TOC_4_3_4_Weitere_Tools_fürs]4.3.4   Weitere Tools fürs Pretexting 

Es gibt noch weitere Tools, um einen Pretext auszubauen.

Requisiten sorgen dafür, eine Zielperson von der Realität Ihres Pretexts zu überzeugen, z.B. Magnetschilder für Ihr Fahrzeug, passende Uniformen oder Bekleidungen, Werkzeug oder anderes Handgepäck und am wichtigsten: eine Visitenkarte.

Wie mächtig diese Visitenkarten sind, erfuhr ich kürzlich, als ich beruflich nach Las Vegas flog. Meine Laptoptasche wird normalerweise geröntgt, dann noch mal durchleuchtet und schließlich auf der Suche nach Sprengstoffstaub oder Ähnlichem abgewischt. Ich gehöre zu den Leuten, die sich von diesen zusätzlichen Sicherheitsvorkehrungen nicht sonderlich gestört fühlen, denn sie verhindern, dass ich am Himmel in die Luft gesprengt werde, und das macht mich glücklich.

Und doch habe ich gemerkt, dass ich 90 Prozent der Zeit zusätzliche Aufmerksamkeit von der zuständigen Bundesbehörde für Verkehrssicherheit bekomme. Gerade bei dieser Reise hatte ich vergessen, meine Dietriche, den RFID-Scanner, vier zusätzliche Festplatten, Schlagschlüssel (siehe Kapitel 7) und Unmengen von Ausrüstung fürs Hacking von Funknetzen aus meiner Laptoptasche zu nehmen. Als die Tasche durch den Scanner transportiert wurde, hörte ich die Dame, die das Gerät bediente, sagen: „Was ist denn das da?“

Sie rief einen ihrer Kollegen, der dann auch auf den Bildschirm starrte und meinte: „Keine Ahnung, was das alles für Kram ist.“ Er schaute sich dann um, sah mich lächeln und sagte: „Gehört Ihnen das?“

Ich ging mit ihm an den benachbarten Tisch, wo er meinen RFID-Scanner und die große Tasche mit den Dietrichen auspackte. Dann fragte er: „Warum haben Sie all diese Sachen mit, und was ist das überhaupt?“

Ich hatte da nichts geplant, aber im letzten Moment beschloss ich den folgenden Schachzug: Ich zog eine Visitenkarte heraus und sagte: „Ich bin Sicherheitsprofi und habe mich auf die Überprüfung von Netzwerken, Gebäuden und Personen auf Sicherheitslücken spezialisiert. Diese Geräte brauche ich beruflich.“ Mit diesen Worten gab ich ihm eine Visitenkarte, die er sich etwa fünf Sekunden anschaute und anschließend sagte: „Ah, ausgezeichnet. Danke für die Erklärung.“

Er packte meine Sachen alle wieder ordentlich in die Tasche, zog den Reißverschluss zu und ließ mich weitergehen. Normalerweise spaziere ich dann durch die Sprengstoffprüfung, diese kleine Maschine, mit der Staub untersucht wird, und werde abgetastet, aber dieses Mal bekam ich nur ein Danke und durfte gleich weitergehen. Ich begann zu analysieren, was ich anders als sonst gemacht hatte. Der einzige Unterschied war, dass ich ihm eine Visitenkarte gegeben hatte. Zugegeben, meine Visitenkarte ist nicht eines der Sonderangebote für 9,99 Dollar von einem Online-Druckdienst, aber ich war auch erstaunt, dass meine Behauptungen von einer Visitenkarte scheinbar mit einer Art Berechtigung oder Erlaubnis untermauert wurden.

Bei meinen nächsten vier Flügen packte ich absichtlich alle möglichen „Hacking“-Geräte in meine Taschen und steckte mir dazu eine Visitenkarte in die Jacke. Jedes Mal, wenn meine Tasche untersucht und ich nach dem Inhalt befragt wurde, zog ich die Karte heraus. Und jedes Mal entschuldigte man sich bei mir, packte ordentlich die Sachen wieder ein und ließ mich weitergehen.

Stellen wir uns vor, meine berufliche Erfahrung sei Pretext. Kleine Details messen dem, was ich sage, so viel Gewicht bei, dass ich berechtigt, vertrauenswürdig und anständig erscheine – und alles nur wegen einer Karte, die den Leuten sagt, dass alle meine Äußerungen richtig sind. Unterschätzen Sie nicht die Macht einer Visitenkarte! Doch ein Warnhinweis: Wenn man sich eine labberige und armselig wirkende Visitenkarte besorgt, sorgt das womöglich für den gegenteiligen Effekt. Eine Visitenkarte, die man „gratis“ bekommen hat mit Werbung auf der Rückseite, verleiht einem professionellen Pretext kein zusätzliches Gewicht. Und doch gibt es keinen Grund, 300 Dollar für eine einmal verwendete Visitenkarte auszugeben. Viele Druckereien bieten online kleine Mengen sehr schöner Karten für weniger als 100 Dollar an.

Dieses Kapitel sollte auch aus dem Grund sehr ernst genommen werden, weil Pretexting oft der erste Schritt der professionellen Identitätsdiebe ist. Weil es der Identitätsdiebstahl in letzter Zeit in der Verbrecherbranche unter die ersten Plätze geschafft hat, müssen sich Verbraucher, Firmen und Sicherheitsprofis unbedingt damit auskennen und es identifizieren können. Als Sicherheits-Auditor müssen Sie Ihre Kunden über diese Bedrohungen aufklären können und sie auf mögliche Schwachstellen testen.

[bookmark: TOC_4_4_Zusammenfassung]4.4   Zusammenfassung

Neben den ausführlichen Erörterungen über Pretexting und realen Beispielen dazu wurden in diesem Kapitel durchgehend die psychologischen Prinzipien aufgefrischt, die sich auf die verschiedenen Aspekte des Pretexting auswirken. Der logische nächste Stopp im Framework deckt genau das ab: die mentalen Fähigkeiten eines professionellen Social Engineers, durch die er zu einem Meister der Bewusstseinskontrolle wird und deutliche Vorteile bei seinem Erfolg bekommt.


Kapitel 5[bookmark: XREF_92869_Kapitel_5]

[bookmark: TOC_Gedankentricks]Gedankentricks – Psychologische Prinzipien im Social Engineering

Alles hängt davon ab, wie wir die Dinge betrachten, und nicht, wie sie an und für sich sind.

Carl Gustav Jung

Trickbetrügern und Ermittlern verleiht man in Hollywoodfilmen und Fernsehsendungen beinahe mystische Talente. Ihnen gelingt beinahe alles, sie werden nicht erwischt, und obendrein brauchen sie einem nur in die Augen zu schauen und wissen, ob man flunkert oder ehrlich ist. Situationen wie die folgende sind nicht unüblich: Der Cop schaut dem Verdächtigen ins Gesicht und erkennt automatisch, ob dieser ihn anlügt oder die Wahrheit sagt. Oder dem Trickbetrüger gelingt es allein aufgrund der Macht seiner Suggestion, dass ihm seine Opfer die Ersparnisse ihres ganzen Lebens überreichen. Filme lassen einen glauben, Manipulationstaktiken, mit denen man die Leute zu allen möglichen Aktionen bringen kann, seien plausibel oder gar einfach. Sind diese Szenarien wirklich Fiktion? Ist es möglich, sich solche Fähigkeiten anzueignen, die eigentlich ins Reich der Fantasie in Filmen gehören?

Dieses Kapitel hat genug Material für ein eigenes Buch, aber ich dampfe hier diese Informationen auf jene Prinzipien ein, mit denen Sie tatsächlich die Art und Weise ändern, wie Sie mit anderen interagieren. Einige der Themen dieses Kapitels beruhen auf Recherchen der hellsten Köpfe aus dem jeweiligen Feld. Die hier erläuterten Techniken wurden getestet und auf Herz und Nieren in Social Engineering-Situationen geprüft. Das Thema Mikroexpressionen basiert beispielsweise auf Arbeiten des genialen und weltweit bekannten Psychologen und Forschers Dr. Paul Ekman, der Techniken entwickelte, um Gesichtsausdrücke zu lesen. So änderte sich grundsätzlich buchstäblich die Art und Weise, wie z.B. polizeiliche Ermittler, Regierungen oder Ärzte mit anderen interagieren.

Einige der Prinzipien von Richard Bandler und John Grinder, die Schöpfer des Neurolinguistischen Programmierens, veränderten durch ihre Erkenntnisse das Verständnis von Gedankenmustern und der Kraft der Worte. Diese Themen sind diskussionswürdig. In diesem Kapitel sollen sie entmystifiziert und Erklärungen geliefert werden, wie sie beim Social Engineering einsetzbar sind.

Einige der weltweit besten Vernehmungsbeamten entwickelten Schulungen und Rahmenwerke, um polizeilichen Ermittlern dabei zu helfen, Verdächtige effektiv zu befragen. Diese Prinzipien wurzeln psychologisch derart tief, dass ein Erlernen der Methoden im wörtlichen Sinne die Türen zum Geist der Zielpersonen öffnet.

Wenn Sie die Hinweise nutzen, die Ihr Gegenüber beim Reden oder mit Gesten, Augen und im Gesicht liefert, werden Sie scheinbar zum Gedankenleser. Dieses Kapitel untersucht solche Fähigkeiten und erklärt sie detailliert, damit sie auch von professionellen Social Engineers genutzt werden können.

Rapport ist ein Begriff, der oft von Verkaufstrainern und Verkäufern benutzt wird. Damit ist im Prinzip der „soziale Draht“ gemeint, den man zu jemandem aufbaut. Das ist ein wichtiger Aspekt, um Vertrauen zu erlangen und Selbstvertrauen auszustrahlen. Wenn man weiß, wie man schnell mit anderen Rapport schafft, erweitert diese Fähigkeit das Instrumentarium eines Social Engineers deutlich. In diesem Kapitel erfahren Sie, wie das gemacht wird.

Dieses Kapitel schließt mit meinen eigenen Recherchen, wie man diese Skills nutzen kann, um den menschlichen Geist zu „hacken“. Ein Pufferüberlauf ist ein Programm, das normalerweise von einem Hacker geschrieben wurde, um Code (oft in böswilliger Absicht) auszuführen, und zwar meist durch normale Nutzung eines Host-Programms. Bei Ausführung macht das Programm, was der Hacker will. Wie fänden Sie es, wenn man „Befehle“ im menschlichen Geist starten lässt, die dafür sorgen, dass das Ziel macht, was man will, z.B. gewünschte Informationen weitergeben, und so letzten Endes beweist, dass der menschlichen Geist manipulierbar ist?

Solch mächtigen und weitreichenden Informationen kann man natürlich für sehr arglistige Absichten nutzen. Mein Ziel bei der Veröffentlichung solcher Informationen auf diese Weise besteht darin, den Schleier vor dem Handeln der „Bösewichte“ wegzuziehen, indem ihre Methoden, Denkweise und Prinzipien zur Schau gestellt und anschließend einzeln analysiert werden. So zeige ich Ihnen, was Sie daraus lernen können. Wenn man diese Techniken ans Licht bringt, erkennt man Angriffe damit einfacher, kann sich leichter dagegen verteidigen und deren Wirkung mindern.

Dieses Kapitel sorgt mit seiner Sammlung von Daten und Prinzipien wirklich für eine veränderte Wahrnehmung. Wenn man diese Methoden befolgt, studiert und erforscht, baut man damit nicht nur seine Sicherheitsmaßnahmen aus, sondern diese Prinzipien verändern auch die Art und Weise, wie Sie mit anderen kommunizieren und interagieren.

Doch dieses Kapitel ist keine erschöpfende Sammlung aller Aspekte dieser Skills. Ich ergänze den Text mit Links und Tipps, damit Sie weitere Infos und Programme finden, um Ihre Skills zu verbessern. Hier werden Grundlagen geliefert, und es dient auch als Leitfaden, um Sie in bestimmte Richtung zu lenken, damit Sie im Laufe der Zeit jeden Skill ausbauen können.

Wenn man sich die Fähigkeiten eines Social Engineers aneignen will, braucht man dafür Geduld. Manche Skills brauchen Jahre bis zur Perfektionierung und viele Übungsstunden, um darin bewandert zu werden. Natürlich bringen Sie vielleicht schon Geschick für einen bestimmten Aspekt mit, doch wenn nicht, sollten Sie beim Erlernen nicht ungeduldig werden. Geben Sie sich weiter Mühe und üben Sie, dann gelingt Ihnen das schon.

Bevor Sie es nun ans Eingemachte geht, sorgt der folgende Abschnitt für den Rahmen, warum und wie diese Prinzipien funktionieren. Sie müssen die existierenden Formen des Denkens verstehen. Wenn Sie verstanden haben, wie Menschen Informationen aufnehmen und verarbeiten, können Sie beginnen, die emotionalen, psychologischen und materiellen Repräsentationen dieses Vorgangs zu verstehen.
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Wenn Sie die Denkweise eines Menschen verändern wollen, müssen Sie verstehen, wie und in welchen Modi jemand denkt. Dies scheint ein logischer erster Schritt, um diesen Aspekt des Social Engineering überhaupt zu versuchen.

Vielleicht glauben Sie, dass Sie Psychologe oder Neurologe sein müssen, um die vielen Aspekte verstehen zu können, wie jemand denkt. Das schadet zwar nicht, ist aber auch nicht notwendig. Bereits mit etwas Recherche und praktischer Anwendung können Sie in die innere Funktionsweise des menschlichen Geistes eintauchen.

Im August 2001 gab das FBI ein Merkblatt für Strafverfolger heraus (www.social-engineer.org/wiki/archives/ModesOfThinking/MOT_FBI_3of5.htm), in dem einige weitreichende Aussagen über die Denkmodi des Menschen getroffen wurden:

Wenn Sie Ihr nonverbales Verhalten auf den Klienten einstimmen und eine Sprechweise nutzen, die aus dem vom Klienten bevorzugten Repräsentationssystem stammt, und Ihre Sprechlautstärke, Tonfall und den Sprachbereich anpassen, überwinden Sie damit bereits häufig den Widerstand des Klienten zu kommunizieren.

Diese einfache Aussage geht schon sehr tief: Im Grunde wird hier festgestellt, dass wenn Sie erst einmal den dominierenden Denkmodus der Zielperson herausgefunden haben und ihn dann auf subtile Weise bestätigen, dann können Sie die Türen zum Geist der Zielperson aufschließen und ihr wirklich dabei helfen, sich wohl und locker zu fühlen, auch wenn sie Ihnen sehr intime Details berichtet. Logischerweise wäre nun die nächste Frage: „Wie erfahre ich denn die dominierende Denkweise meiner Zielperson?“

Auch wenn man direkt fragt, bekommt man keine klare Antwort, weil die meisten gar nicht wissen, in welcher Form sie vor allem denken. Deswegen müssen Sie als Social Engineer einige Instrumente in der Hand haben, um diesen Modus bestimmen zu können, und dann flugs umschalten, um sich darauf einzustellen. Dafür gibt es einen klaren und einfachen Weg, aber erst einmal die Grundlagen.
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Seit Jahrhunderten haben Philosophen über den Wert der Wahrnehmung debattiert. Manche gehen so weit zu sagen, dass die Realität nicht „real“, sondern nur das ist, was unsere Sinne in unsere Wahrnehmungen einbauen. Ich persönlich stimme dem nicht zu, glaube aber, dass die Welt durch unsere Sinne in unser Gehirn kommt. Die Menschen interpretieren diese Sinne als ihre Wahrnehmung der Realität. In der traditionellen Klassifizierung haben wir fünf Sinne: Sehen, Hören, Fühlen, Riechen und Schmecken.

Die Leute neigen dazu, einen dieser Sinne zu bevorzugen, und dieser dominiert dann. Damit ist auch gleichzeitig die Tendenz der Menschen klar, wie sie sich an Dinge erinnern. Als Übung, um Ihren dominierenden Sinn zu bestimmen, schließen Sie mal die Augen und stellen Sie sich vor, wie Sie heute Morgen aufgewacht sind. Was ist das Allererste, an das Sie sich erinnern?

War es das Gefühl der warmen Sonne auf Ihrem Gesicht? Oder vielleicht erinnern Sie sich an den Klang der Stimme Ihres Ehepartners oder der Kinder, die nach Ihnen rufen? Erinnern Sie sich deutlicher an den Geruch des Kaffees, der von unten heraufsteigt? Oder eher an den schlechten Geschmack in Ihrem Mund, der Ihnen ins Gedächtnis ruft, sich die Zähne zu putzen?

Natürlich ist das keine exakte Wissenschaft, und Sie finden vielleicht erst nach ein paar Versuchen heraus, welcher Sinn bei Ihnen dominiert. Ich sprach mal mit einem Paar über dieses Konzept, und es war interessant, ihren Ausdruck zu beobachten. Die Frau erinnerte sich als Erstes daran, aufgewacht zu sein und auf die Uhr gesehen zu haben. Dann machte sie sich Sorgen, zu spät dran zu sein, während ihr Mann sich zuerst daran erinnerte, sich umgedreht und gemerkt zu haben, dass seine Frau nicht mehr neben ihm lag. Nach einigen weiteren Fragen wurde deutlich, dass der Mann ein Kinästhet war, dass also sein dominierender Sinn Fühlen war, während seine Frau eher visuell veranlagt war.

Natürlich ist es Unsinn, der Zielperson zu sagen: „Schließen Sie Ihre Augen und sagen Sie mir, woran Sie sich von heute morgen als Erstes erinnern.“ Falls es bei Ihrem Pretext nicht gerade um einen Familientherapeut geht, sollten Sie in dieser Richtung mit Widerstand rechnen.

Wie können Sie feststellen, welcher Sinn bei der Zielperson dominierend ist, ohne peinliche Befragungen vorzunehmen?
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Obwohl wir fünf Sinne haben, sind die Denkmodi mit nur dreien davon verknüpft:

•       Sehen – ein visueller Denker

•       Hören – ein auditiver Denker

•       Fühlen – ein kinästhetischer Denker

Jeder Sinn hat eine Bandbreite, in der er funktioniert, die sogenannte Submodalität. Ist etwas zu laut oder zu leise? Zu leuchtend oder zu dunkel? Zu heiß oder zu kalt? Beispiele dafür: In die Sonne zu starren, ist zu hell, Flugzeugmotoren sind zu laut, und minus 30 Grad Celsius ist zu kalt. Iwan Pawlow führte ein Experiment durch, bei dem er jedes Mal eine Glocke ertönen ließ, wenn er einen Hund fütterte. Zum Schluss hörte der Hund die Glocke und fing an zu sabbern. Was die meisten Leute nicht wissen: Er war mehr an den materiellen und emotionalen Aspekten der Submodalitäten interessiert. Der interessante Punkt ist, dass der Hund umso mehr sabberte, je lauter die Glocke schellte. Die Änderungen in der Bandbreite der Submodalität produzierte eine direkte materielle Änderung. Pawlows Forschungen und alle seine Vorträge werden detailliert unter www.ivanpavlov.com diskutiert.

Auch wenn sich die Menschen sehr von Hunden unterscheiden, brauchen wir Pawlows Forschungen, um zu verstehen, wie Menschen denken. Viele von uns denken in allen drei Modi, doch dominieren in einem: Bei einem Modus „schellt“ die Glocke am lautesten. Auch innerhalb unseres dominierenden Modus gibt es womöglich Abstufungen.

Im Folgenden möchte ich einige Details dieser Modi ausführlicher erläutern.

Visuelle Denker

Die Mehrheit der Menschen sind eher visuelle Denker, was bedeutet, dass sie sich gewöhnlich leichter daran erinnern, wie etwas aussah. Sie können sich klar an eine Szene erinnern: deren Farben und Oberflächen, ob es leuchtende oder dunkle Farben waren usw. Sie können sich deutlich ein vergangenes Geschehen vor Augen führen und sich sogar ein zukünftiges Ereignis ausmalen. Wenn ihnen Material präsentiert wird, über das etwas entscheiden sollen, wollen sie meist gerne etwas sehen, da der visuelle Input direkt mit der Entscheidungsfindung verknüpft ist. Sehr oft trifft ein visueller Denker eine Entscheidung basierend darauf, was ihn visuell anspricht, egal ob das auch wirklich „besser“ für ihn ist.

Zwar denken Männer eher visuell, aber nicht automatisch alle Männer und immer. Visuelles Marketing oder visuelle Aspekte sind normalerweise für Männer wirksam, aber das ist kein Automatismus.

Eine visuelle Person verwendet oft Formulierungen wie die folgenden:

•       „Ich sehe, was Sie meinen.“

•       „Das sieht für mich gut aus.“

•       „Jetzt kriege ich eine Vorstellung davon.“

Und der Bereich, in dem der dominierende Sinn für einen visuellen Denker liegt, weist bestimmte Charakteristika oder Submodalitäten auf, z.B.:

•       Licht (hell oder gedämpft)

•       Format (groß oder klein)

•       Farbe (schwarzweiß oder farbig)

•       Bewegung (schnell oder langsam)

•       Schärfe (klar oder verschwommen)

Wenn man versucht, mit einem visuellen Denker zu argumentieren, zu verhandeln, ihn zu manipulieren, zu beeinflussen oder ihm etwas zu verkaufen, ohne ihm visuellen Input anzubieten, wird das sehr schwierig, wenn nicht gar unmöglich. Visuelle Denker brauchen visuellen Input, um Entscheidungen treffen zu können.

Auditive Denker

Auditive Denker erinnern sich daran, wie ein Ereignis geklungen hat. Sie wissen, dass der Wecker zu laut war oder die Frau zu leise geflüstert hat. Sie erinnern sich daran, wie lieblich eine Kinderstimme klang, oder wie erschreckend der Hund gebellt hat. Auditive Menschen lernen besser, wenn sie etwas hören, und bekommen mehr mit durch das, was man ihnen sagt, als durch das, was ihnen gezeigt wird.

Weil ein auditiver Denker sich daran erinnert, wie etwas sich angehört hat, oder weil die Klänge selbst ihm beim Erinnern helfen, nutzt er eher solche Formulierungen:

•        „Klar und deutlich …“

•       „Das sagt mir etwas …“

•       „Das hört sich für mich gut an.“

Und der Bereich dieses dominierenden Sinnes kann sich innerhalb dieser Submodalitäten abspielen:

•       Lautstärke (laut oder leise)

•       Klangfarbe (Höhen oder Tiefen)

•       Tonhöhe (hoch oder tief)

•       Tempo (schnell oder langsam)

•       Abstand (nah oder fern)

Bei auditiven Denkern müssen Sie vor allem sorgfältig auf Ihre Wortwahl achten. Die gehörten Worte sorgen dafür, ob Ihre Aktion erfolgreich ist oder misslingt. Ich habe miterlebt, wie Begegnungen mit auditiven Denkern, die zuerst hervorragend liefen, durch ein verkehrtes Wort desaströs endeten.

Kinästhetische Denker

Kinästhetische Denker beschäftigen sich mit Fühlen. Sie wissen, was sie bei einem Ereignis gespürt haben: die Raumtemperatur, der wundervolle Lufthauch auf der Haut oder wie sie im Kino wegen des Films vor Schreck hochgesprungen sind. Oft befühlen kinästhetische Denker Sachen mit Fingern oder Händen, um ein Gespür für die Objekte zu bekommen. Wenn man ihnen nur sagt, etwas sei weich, ist das für sie nicht so real, als wenn man sie anfassen lässt. Aber wenn sie sich an einen weichen Gegenstand erinnern sollen, den sie mal berührt haben, kann das Emotionen und „gefühlte“ Erinnerungen hervorrufen – für den kinästhetischen Denker sehr reale Eindrücke.

Der Begriff „kinästhetisch“ bezieht sich auf taktile, instinktive und sich selbst wahrnehmende Empfindungen des Körpers: also im Prinzip, wo sich der Körper im Raum befindet, und die Selbstwahrnehmung, welche Empfindungen er durch etwas bekommen hat. Ein kinästhetischer Denker verwendet Formulierungen wie:

•        „Ich kann diese Idee erfassen.“

•       „Wie hat Sie das berührt?“

•       „Ich setze mich mit Ihnen in Verbindung.“

•       „Ich wollte einfach mit Ihnen Kontakt aufnehmen.“

•       „Wie fühlt sich das an?“

Und der Bereich für diesen Typ kann folgende Submodalitäten haben:

•       Intensität (stark oder schwach)

•       Bereich/Ausdehnung (groß oder klein)

•       Oberflächenbeschaffenheit (rau oder glatt)

•       Temperatur (heiß oder kalt)

•       Gewicht (schwer oder leicht)

Wenn man einem kinästhetischen Denker dabei hilft, eine mit etwas verknüpfte Emotion oder ein Spüren zu erinnern, erscheinen seine Emotionen so real wie beim ersten Auftreten. Kinästhetische Denker sind wahrscheinlich für nicht-kinästhetische Denker im Umgang am schwierigsten, weil sie nicht auf Anblick und Klang reagieren. Social Engineers müssen mit deren Gefühlen in Verbindung kommen, um mit dieser Art Denker kommunizieren zu können.

Wenn man diese Grundprinzipien verstanden hat, hilft einem das eine Menge, um schnell den Typ der Person zu erkennen, mit der man redet. Und noch einmal: Wie kann man den dominierenden Sinn herausfinden, ohne die Zielperson nach ihren morgendlichen Ritualen zu befragen? Und wichtiger noch – warum ist das so bedeutsam?

Den dominierenden Sinn erkennen

Um bei einer Person den dominierenden Sinn festzustellen, sollten Sie sich dieser Person vorstellen, einen kleinen Plausch beginnen und genau darauf aufpassen, was gesagt wird. Wenn Sie sich der Zielperson nähern und zur Begrüßung vorneigen, werden Sie möglicherweise gar nicht direkt angeschaut. Vielleicht ist sie unhöflich oder aber eben keine visuelle Person. Visuelle Personen müssen die redende Person anschauen, um angemessen kommunizieren zu können. Also könnte man aufgrund dieses Verhaltens darauf schließen, die Zielperson sei nicht visuell orientiert. Stellen Sie nun eine einfache Frage wie „Fühlen Sie sich nicht auch herrlich an einem solch wundervollen Tag wie heute?“ und achten auf die Reaktion, vor allem darauf, ob sie auf die Anspielung dieses Sinnes „anspringt“ oder nicht.

Nehmen wir an, Sie tragen einen großen, funkelnden Silberring am Finger. Beim Sprechen gestikulieren Sie und merken dann möglicherweise, dass der Ring ihren Blick einfängt. Greift sie interessiert zu und muss den Ring einfach mal berühren oder näher kommen, um ihn genauer zu betrachten? Kinästhetische Menschen sind sehr körperbetont, wenn es um solche Sachen geht. Ich kenne eine Frau, eine besonders starke Kinästhetin, und wenn sie etwas sieht, das sie weich oder von hoher Qualität findet, dann muss sie es berühren. Sie sagt dann z.B. „Toll, dieser Pullover sieht so weich aus!“ Von dieser Aussage her könnte man annehmen, sie sei ein visueller Mensch, aber erst der nächste Schritt bestätigt die Einschätzung: Sie geht zu der Person, berührt den Sweater und streicht mit den Fingern darüber. Das zeigt, dass ihr dominierender Sinn kinästhetisch ist. Die gleiche Frau muss im Supermarkt beim Einkaufen alles berühren – egal ob sie es kaufen will oder nicht. Durch das Berühren der Objekte stellt sie eine Verbindung her, und durch diese Verbindung werden sie für sie real. Oft kann sie sich nicht so gut an Dinge erinnern, mit denen sie nicht in physischen Kontakt gekommen ist.

Durch Fragen, in denen einige der wesentlichen dominierenden Wörter vorkommen, stellt man fest, welchen dominierenden Sinn er oder sie benutzt, wenn man die Reaktionen der Zielperson beobachtet und zuhört. Fallen solche Schlüsselwörter wie sehen, schauen, leuchtend, dunkel, dann ist anzunehmen, dass diese Zielperson ein visueller Mensch ist. Wie schon gesagt, ist dies keine exakte Wissenschaft. Es gibt keine generelle Regel wie: „Wenn eine Person sagt Ich sehe, was Sie meinen ..., dann ist sie immer ein visueller Mensch“. Jeder Hinweis sollte Sie auf Ihrem Weg weiter dorthin führen, Ihre Ahnung näher zu bestätigen, indem Sie weitere Fragen stellen oder Aussagen treffen. Doch ein Warnhinweis: Spricht man mit jemandem in einem anderen Modus als dem, in dem diese Person denkt, wirkt das möglicherweise irritierend. Mit Fragen den Denkmodus einer Person feststellen zu wollen, kann für Abstand sorgen. Arbeiten Sie also sparsam mit Fragen und verlassen sich mehr auf genaue Beobachtung.

Warum es so wichtig ist, den Denkmodus zu kennen

Ich habe mal mit einem Typ namens Tony gearbeitet, der hätte einem Ertrinkenden ein Glas Wasser verkaufen können. Tony hielt sehr viel davon, in Verkaufssituationen den dominierenden Sinn einer Person herauszufinden, und mit dieser Erkenntnis dann zu arbeiten. Er nutzte dafür Methoden, die auch für Sie lehrreich sind: Wenn er sich zum ersten Mal mit einer Zielperson beschäftigt, hält er einen auffällig funkelnden Stift aus Silber und Gold in der Hand. Damit gestikuliert er viel und beobachtet, ob die Person dem Stift mit den Augen folgt. Tut sie das ein bisschen, wird Tony mit seinen Gesten immer ausladender, um zu sehen, ob ihre Augen folgen. Wenn das in den ersten paar Sekunden nicht funktioniert, dann öffnet und schließt er den Stift mit einem klickenden Geräusch. Dieses Geräusch ist nicht laut, aber laut genug, um einen Gedankengang zu unterbrechen und die Aufmerksamkeit auf sich zu ziehen, falls die Person ein auditiver Mensch ist. Wenn Tony meint, das funktioniert, dann klickt er bei jedem wichtigen Gedanken und sorgt so dafür, dass die Zielperson auf das Klicken und das Gesagte psychologisch reagiert. Wenn das nicht funktioniert, langt er über den Tisch und berührt sein Gegenüber am Handgelenk oder Unterarm, und wenn er ausreichend nahe ist, auch an der Schulter. Die Berührung ist nicht intensiv, reicht aber aus, um zu erkennen, ob die Person zurückschreckt oder sich durch die Berührung eher erfreut oder gestört fühlt.

Mit diesen subtilen Methoden kann er schnell erkennen, welcher höchstwahrscheinlich der dominierende Sinn dieser Person ist. Das ganze Prozedere dauert keine 60 Sekunden. Wenn er die gesuchte Information herausgefunden hat, beginnt er in seinem Gespräch, diesen dominierenden Sinn direkt anzusprechen. Er formuliert sogar bezogen auf die speziellen Eigenschaften dieses Sinns und stellt auch die Art und Weise, wie er im Gespräch agiert und reagiert, darauf ein. Tony hat tatsächlich mehr verkauft als jede andere Person, die ich je getroffen habe. Die Leute sagten oft über ihn: „Es ist, als wüsste er ganz genau, was ich brauche.“

Tony spricht mit der Person und behandelt sie genauso, wie sie angesprochen werden will. Handelt es sich um einen visuellen Denker, setzt Tony Formulierungen wie „Können Sie sehen, was ich meine?“ oder „Wie sieht das für Sie aus?“ ein. Er arbeitet auch mit Illustrationen oder Veranschaulichungen, bei denen es darum geht, Dinge zu „sehen“, oder visualisiert Szenarien. So versetzt er die Leute in ihre Komfortzone.

Die Menschen fühlen sich wohl, wenn sie sich in ihrer Komfortzone befinden. Je mehr Sie als Social Engineer dafür machen, desto größere Erfolgschancen warten auf Sie. Menschen fühlen sich von denen angezogen, bei denen sie sich wohlfühlen, das liegt in der menschlichen Natur. Wenn jemand bei Ihnen beispielsweise ein „warmes und kuscheliges“ Gefühl verursacht oder zu verstehen scheint, was Sie sagen, oder offenbar erkennt, woher Sie kommen, dann öffnen Sie sich dieser Person gerne, vertrauen ihr und lassen sie in Ihren Kreis.

Ich möchte diesen Punkt noch einmal betonen: Es ist keine exakte Wissenschaft, den dominierenden Sinn bei einer Person zu finden und damit zu arbeiten. Ein Social Engineer sollte es als Instrument seines Arsenals nutzen und nicht darauf bauen, als wäre es etwas Magisches oder Wissenschaftliches. Bestimmte psychologische Aspekte der menschlichen Natur basieren auf wissenschaftlich fundierte Fakten, auf die man sich verlassen kann. Tatsächlich sind einige dieser Aspekte derart beeindruckend, dass Sie wie ein Gedankenleser wirken, wenn Sie damit arbeiten. Über manches wird hitzig debattiert, aber manche wird schon seit Jahren von Psychologen, polizeilichen Ermittlern und Social Engineers akzeptiert und eingesetzt. Im nächsten Abschnitt dieses Kapitels beschäftigen wir uns damit und beginnen mit Mikroexpressionen.
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Wahrscheinlich ist Ihnen die Vorstellung vertraut, Gesichtsausdrücke zu lesen. Wenn jemand also glücklich, traurig oder zornig ist, dann können Sie solche Gefühle dieser Person vom Gesicht ablesen. Doch was ist, wenn jemand diesen Ausdruck vortäuscht, z.B. ein unechtes Lächeln? Das ist uns allen schon mal passiert: Wir laufen durch den Supermarkt und treffen plötzlich jemanden, den wir nicht sonderlich mögen. Dann setzen wir ein „Lächeln“ auf und sagen: „Hey John, schön, dich zu sehen. Grüß mal Sally von mir.“

Wir verhalten uns scheinbar liebenswürdig und herzlich, aber innen drin fühlen wir nichts als Irritation. Die Ausdrücke, die sich etwas längere Zeit auf unserem Gesicht zeigen, nennt man Makroexpressionen. Für andere ist es meist einfacher, diese übermittelte Emotion auf dem Gesicht zu erkennen. Ähnlich wie Mikroexpressionen werden auch Makroexpressionen von unseren Gefühlen gesteuert, aber sie sind nicht unfreiwillig und können auch oft vorgetäuscht werden.

Einige Pioniere beim Studium des menschlichen Verhaltens haben jahrzehntelang geforscht, um zu verstehen, wie Menschen ihre Gefühle vermitteln, und dafür den Ausdruck Mikroexpressionen geprägt.

Mikroexpressionen sind Ausdrücke des Gefühls, die man nicht leicht steuern kann und die als Reaktion auf Gefühle entstehen. Ein Gefühl löst bestimmte Reaktionen der Gesichtsmuskeln aus, und diese Reaktionen zeichnen bestimmte Ausdrücke aufs Gesicht. Sehr oft dauern diese Ausdrücke nur ein Fünfundzwanzigstel einer Sekunde. Weil es sich um unfreiwillige muskuläre Bewegungen aufgrund einer emotionalen Reaktion handelt, sind sie praktisch nicht steuerbar oder beliebig einsetzbar.

Diese Definition ist auch keine neue Erkenntnis: Charles Darwin schrieb 1872 ein Buch namens Der Ausdruck der Gemütsbewegungen bei dem Menschen und den Tieren. In diesem Buch stellte Darwin die universelle Natur von Gesichtsausdrücken fest und wie dabei die Muskeln eingesetzt werden.

Anfang der 1960er Jahre entdecken die beiden Forscher Haggard und Isaacs als Erste das, was heute Mikroexpressionen genannt wird. 1966 berichteten Haggard und Isaacs in ihrer Publikation Micromomentary Facial Expressions as Indicators of Ego Mechanisms in Psychotherapy, wie sie diese „Mikromomente des Ausdrucks“ entdeckten.

Ebenfalls in den 1960ern entdeckte William Condon in einer grundlegenden Arbeit, als er viele Stunden lang Filmaufnahmen Bild für Bild studierte, dass Menschen „Mikrobewegungen“ machen. Er hat sich auch intensiv mit Forschungen zum Neurolinguistischen Programmieren (mehr darüber später) sowie Körpersprache beschäftigt.

Einer der wahrscheinlich einflussreichsten Forscher im Bereich Mikroexpressionen ist Dr. Paul Ekman. Seine Pionierarbeiten führten dazu, dass sie heute nun einer Wissenschaft geworden sind. Er studiert diese Mikroexpressionen seit über 40 Jahren, hat den Research Scientist Award bekommen und wurde 2009 vom Time Magazin als einer der einflussreichsten Menschen der Welt vorgestellt.

Dr. Ekman untersuchte gemeinsam mit dem Psychologen Silvan Tomkins Gesichtsausdrücke. Ihre Forschungen ergaben, dass Gefühle im Gegensatz zur allgemein verbreiteten Ansicht nicht kulturell geprägt werden, sondern über kulturelle und biologische Grenzen hinweg universell sind.

In seiner Arbeit mit Dr. Maureen O’Sullivan entwickelte er das sogenannte Wizards-Projekt. Er begann als Erster, bei der Lügenerkennung mit Mikroexpressionen zu arbeiten. In seiner Arbeit mit einer Basis von 15.000 Menschen aus allen sozialen Schichten und Kulturen fand er heraus, dass von diesen nur etwa 50 die Fähigkeit besaßen, eine Täuschung ohne vorheriges Training zu erkennen.

In den 1970er Jahren entwickelte Dr. Ekman das Facial Action Coding System (FACS), um jeden vorstellbaren menschlichen Ausdruck bezeichnen und nummerieren zu können. Seine Arbeit erweiterte sich dahingehend, dass nicht nur Gesichtsausdrücke, sondern der ganze Körper berücksichtigt wurde und wie er sich an den Täuschungen beteiligt.

1972 hatte Dr. Ekman eine Liste von Ausdrücken identifiziert, die mit grundlegenden oder biologisch universellen Gefühlen verknüpft sind:

•       Wut

•       Ekel

•       Angst

•       Freude

•       Traurigkeit

•       Überraschung

Dr. Ekman sorgte mit seiner Arbeit für Anhänger, und auch in Ermittlungs- sowie Firmenzusammenhängen wurden diese Forschungen über die Erkennung von Täuschungen eingesetzt. 1990 überarbeitete Dr. Ekman seine ursprüngliche Liste in einer Schrift mit dem Titel „Basisemotionen“ und nahm eine Reihe von positiven und negativen Emotionen auf (www.paulekman.com/wp-content/uploads/2009/02/Basic-Emotions.pdf). Dr. Ekman hat viele Bücher über Emotionen, Gesichtsausdrücke und Lügenerkennung geschrieben, die jedem helfen zu verstehen, wie wertvoll es ist, Gesichtsausdrücke entschlüsseln zu können.

Diese kurze Geschichte belegt, dass das Thema Mikroexpressionen nicht ins Reich der Fantasie gehört. Vielmehr haben echte Doktoren, Forscher und Profis im Bereich der menschlichen Verhaltensforschung zahllose Stunden in das Verständnis von Mikroexpressionen gesteckt. Sie als Social Engineer profitieren definitiv vom Verständnis der Mikroexpressionen insofern, als Sie Ihre Kunden schützen und ihnen beibringen können, wie sie subtile Anzeichen von Täuschung erkennen.

Für Social Engineers oder andere, die gerne mehr über Mikroexpressionen erfahren wollen, empfehle ich nachdrücklich die Lektüre der Bücher Gefühle lesen – Wie Sie Emotionen erkennen und richtig interpretieren und Gesichtssprache – Wege zur Objektivierung menschlicher Emotionen von Dr. Ekman. Er ist wirklich die Autorität zu diesem Thema. In den folgenden Abschnitten werden die Mikroexpressionen in einem vereinfachenden Format beschrieben, damit Sie beurteilen können, wie Sie dies später als Social Engineer nutzen können.

Wie bereits erwähnt hat Dr. Ekman sechs Hauptmikroexpressionen gekennzeichnet und später dann als siebte noch Verachtung hinzugefügt. In den folgenden Abschnitten stellen wir sie nacheinander vor.

[bookmark: TOC_5_2_1_Wut]5.2.1   Wut

Einen wütenden Ausdruck erkennt man normalerweise einfacher als andere Gesichtsausdrücke. Wenn man wütend ist, presst man die Lippen zusammen. Die Augenbrauen werden nach unten und zusammen gezogen, und dann kommt das bemerkenswerteste Kennzeichen von Zorn: das wütende Funkeln der Augen.

Wut ist eine starke Emotion und kann viele weitere Gefühle auslösen. Wenn jemand über etwas wütend ist, dann sehen Sie womöglich solche Mikroexpressionen wie in Abbildung 5.1. Schwer zu erkennen wird das dadurch, dass die Bewegungen im Gesicht manchmal nur 1/25 einer Sekunde dauern.
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Abb. 5.1: [bookmark: XREF_63214_Beachten_Sie_das]Beachten Sie das Starren, die aufeinandergepressten Lippen und die zusammengezogenen Brauen.

Es erweitert Ihr Verständnis für Menschen beträchtlich, wenn Sie bestimmte Mikroexpressionen erkennen können. Zum Erlernen empfiehlt Dr. Ekman, diesen Ausdruck bei sich selbst einzuüben. Dazu folge man diesen Schritten:

1.    Ziehen Sie die Brauen zusammen und nach unten. Stellen Sie sich vor, Sie wollten Ihre Nase mit der inneren Seite der Brauen berühren.

2.    Während die Brauen nach unten gezogen sind, versuchen Sie, die Augen weit zu öffnen, ohne die Position der Brauen zu ändern.

3.    Pressen Sie die Lippen fest aufeinander. Achten Sie darauf, dass die Lippen nicht gekräuselt, sondern nur aufeinandergepresst sind.

4.    Setzen Sie einen starren, stechenden Blick ein.

Welche Gefühle spüren Sie? Als ich dies zum ersten Mal gemacht habe, hat mich die Wut regelrecht überwältigt. Folgendes Zitat ist für dieses Kapitel ein wesentlicher Punkt:

Wenn durch Herstellen des Gesichtsausdrucks auch das Gefühl ausgelöst wird, dann muss das bedeuten, dass unsere Gesichtsbewegungen sich auch auf unsere wahrgenommenen Emotionen und vielleicht sogar auf die von Personen in unserer Nähe auswirken können.

Üben Sie diesen Ausdruck vor einem Spiegel, bis Sie ihn richtig getroffen haben. Abbildung 5.2 zeigt das Bild einer jungen Frau, die uns einen wütenden Ausdruck genau vormacht.

Genauso ausgeprägt wie in Abbildung 5.1, auch mit einem eiskalten stechenden Blick.

[image: f0502.jpg] 

Abb. 5.2: [bookmark: XREF_60879_Beachten_Sie_ihren]Beachten Sie ihren eindeutig zornigen Gesichtsausdruck.

Ist man in der Lage, Mikroexpressionen zu reproduzieren, bringt einen das auch beim Verständnis der damit verbundenen Emotion deutlich weiter. Wenn Sie erfolgreich eine Mikroexpression reproduzieren und entschlüsseln, verstehen Sie auch das Gefühl, das sie verursacht. An diesem Punkt begreifen Sie dann die mentale Verfassung der Person, mit der Sie es zu tun haben. So steuern Sie die Ergebnisse Ihrer Social Engineering-Arbeit besser.

[bookmark: TOC_5_2_2_Ekel]5.2.2   Ekel

Ekel ist eine starke Emotion und tritt normalerweise als Reaktion auf etwas auf, was Sie absolut gar nicht mögen. Dieses „Etwas“ muss nicht immer ein materielles Objekt sein, sondern es kann sich auch um Überzeugungen oder Gefühle handeln.

Eine Speise, die Sie wirklich hassen, kann Gefühle des Ekels hervorrufen und bewirkt dann diesen Ausdruck. Erstaunlicherweise kann die gleiche Emotion auch entstehen, wenn man dieses Essen nicht wirklich vor sich sieht oder riecht, sondern nur daran denkt.

Als Teenager besuchte ich mit Freunden mal Disney-World. Ich bin kein Freund von Achterbahnen – bestimmt nicht. Ich ließ mich ganz schön lange bitte, ehe ich mich schließlich in den Space Mountain wagte, einer Indoor-Achterbahn. Etwa auf halber Strecke hatte ich beschlossen, dass Achterbahnen mir eigentlich nichts ausmachen, als ich plötzlich mit etwas vollgeschmiert wurde, das sehr feucht und voller Brocken war. Dann wehte mich ein Geruch an, der nur als Mageninhalt beschreibbar ist. Nicht nur ich, sondern auch viele hinter mir reagierten auf gleiche Weise, und keiner von uns hielt sich sozusagen mit seinem Mittag zurück. Bevor richtig klar wurde, was eigentlich geschehen war, übergaben sich immer mehr Passagiere. Alles landete auf dem Glas der Tomorrowland Transit Authority, einem langsam fahrenden Besichtigungsgefährt, das auf seiner Reise auch den Space Mountain durchkreuzte. Erstaunlicherweise wirkte sich das alles auch auf die Fahrgäste aus, die sich langsam im Tomorrowland-Zug durch den Vergnügungspark bewegten: Sie sahen die Bescherung auf ihre Fensterscheiben aufschlagen, ihnen allen wurde schlecht, und sie mussten auch erbrechen – obwohl sie weder den Geruch wahrnehmen konnten noch in physischen Kontakt mit dem Erbrochenen der Achterbahnfahrer kamen. Warum?

Das ist Ekel. Körperflüssigkeiten rufen normalerweise Ekelgefühle hervor, und dies ist ein Grund, warum Sie wahrscheinlich schon beim Lesen dieses Absatzes Anzeichen von Ekel zeigen.

Beim Ekel werden oft die Zähne entblößt sowie die Oberlippe hochgezogen und die Nase gerümpft. Auch können beide Wangen hochgezogen werden, wenn die Nase gerümpft wird, als wolle man verhindert, dass der schlechte Geruch oder der Gedanke in den eigenen persönlichen Raum kommt.

Egal was der Mann in Abbildung 5.3 gerade vor Augen hat, es sorgt für bemerkenswerte Anzeichen von Ekel.

[image: f0503.jpg] 

Abb. 5.3: [bookmark: XREF_73122_Klare_Anzeichen]Klare Anzeichen von Ekel mit gerümpfter Nase und hochgezogener Oberlippe

Ekel ist den Forschungen von Dr. Ekman zufolge eine Emotion, die als Reaktion auf den Anblick, den Geruch oder allein schon beim Gedanken an etwas Widerliches entsteht. Aus Sicht des Social Engineer führt diese Emotion Sie wohl nicht unbedingt auf eine erfolgreiche Spur, aber es hilft sicherlich zu merken, ob Sie bei Ihrer Zielperson ins Schwarze treffen oder dafür sorgen, dass sie Ihren Ideen gegenüber mental dichtmacht.

Sie haben sehr wahrscheinlich verloren, sobald Sie aus irgendeinem Grund bei Ihrer Zielperson für Ekel sorgen. Wenn Sie jemanden durch Ihr Aussehen, Ihren Körper- oder Mundgeruch, Stil oder einen anderen Aspekt Ihrer Person Ekel spüren lassen, dann fällt höchstwahrscheinlich die Tür zum Erfolg zu. Ihnen muss sehr genau klar sein, was für Ihre Zielpersonen akzeptabel ist und was nicht. Wenn Sie beispielsweise einen Audit für eine angesehene Anwaltskanzlei durchführen und viele Piercings oder Tätowierungen tragen, kann das zu sehr starken negativen Gefühlen führen, und dann sind Ihre guten Chancen fürs Social Engineering futsch. Wenn Sie einen Gesichtsausdruck sehen, der Abbildung 5.4 ähnelt, dann wissen Sie, es wird Zeit für den Abgang.

[image: f0504.jpg] 

Abb. 5.4: [bookmark: XREF_15848_Wenn_Sie_in_ein]Wenn Sie in ein solches Gesicht schauen, läuft was schief.

Sie müssen sich bei der Arbeit an Ihrem Pretext sorgfältig Gedanken über Ihre äußere Erscheinung machen, wenn Sie an Ihrem Pretext arbeiten. Falls Sie bei Ihrer Zielperson die stark negative Ekel-Emotion entdecken, ist es wahrscheinlich ratsam, sich zurückzuziehen und sich höflich zu entschuldigen. Anschließend überarbeiten Sie Ihren Pretext oder suchen sich einen neuen Zugang.

[bookmark: TOC_5_2_3_Verachtung]5.2.3   Verachtung

Verachtung ist eine sehr starke Emotion, die oft mit Ekel verwechselt wird, weil sie so eng damit verknüpft ist. Dr. Ekman nahm sie anfangs nicht einmal in seine erste Liste der Basisemotionen auf.

In seinem Buch Gefühle lesen schreibt er: „Verachtung spürt man nur bei Menschen oder ihren Handlungen, aber nicht bei Geschmack, Geruch oder Berührung.“ Dann liefert er als Beispiel das Essen von Kalbshirn, das für Sie schon in der Vorstellung ekelhaft sein mag und Ekel auslöst. Doch wenn man sieht, wie jemand Kalbshirn isst, dann empfindet man Verachtung für die Person, die diese Handlung durchführt, aber nicht für den Akt selbst.

Die Tatsache, dass Verachtung auf Personen zielt statt auf Objekte, ist zentral wichtig für das Verständnis der Mikroexpressionen, die gemeinsam damit auftreten. Wenn Sie in der Lage sind, bei der Person, mit der Sie zu tun haben, Verachtung wahrzunehmen, können Sie den Grund für ihre Emotion besser und genauer zu lokalisieren.

Verachtung kennzeichnet sich durch gerümpfte Nase und hochgezogene Lippen, aber nur auf einer Gesichtshälfte, während das Hochziehen der ganzen Lippe und beidseitig gerümpfte Nasenflügel auf Ekel schließen lassen. Einen sehr dezenten Ausdruck der Verachtung kann man in Abbildung 5.5 sehen, während ein etwas deutlicher in Abbildung 5.6 gezeigt wird.
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Abb. 5.5: [bookmark: XREF_31184_Beachten_Sie_die]Beachten Sie die leicht gerümpfte Nase und das nur auf einer Seite etwas verzogene Gesicht von Dr. Ekman.
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Abb. 5.6: [bookmark: XREF_82408_Hier_sind_die]Hier sind die Anzeichen für Verachtung deutlicher zu erkennen.

Versuchen Sie mal, Verachtung nachzuahmen, und wenn Sie ähnlich wie ich gestrickt sind, dann spüren Sie im Bauch schnell Wut und Verachtung. Es ist interessant, diese Übung auszuführen und dann zu merken, wie sich diese Reaktionen auf Ihre Gefühle auswirken.

Verachtung wird oft von Ärger begleitet, weil die Dinge, die bei jemandem für Verachtung sorgen, auch andere starke negative Emotionen auslösen. Verachtung ist eine Emotion, die Sie auf keinen Fall bei jemandem auslösen sollten, mit dem Sie zu tun haben – vor allem nicht in einem Social Engineering-Zusammenhang.

[bookmark: TOC_5_2_4_Angst]5.2.4   Angst

Angst wird oft mit Überraschung verwechselt, weil diese beiden Gefühle ähnliche Reaktionen der Gesichtsmuskeln verursachen. Als ich kürzlich an Bord eines Flugzeugs war, wollte ich den Abschnitt über Freude schreiben, aber dann geschah etwas Erstaunliches, das ich zum Anlass nahm, stattdessen diesen Abschnitt über Angst zu schreiben.

Ich bin mit meinen 1,90 m kein kleiner Mann und auch nicht von zarter Statur. Während ich im Flugzeug saß, hatte ich ein paar Stunden zur Verfügung und wollte diese Zeit zum Arbeiten nutzen. Ich will noch hinzufügen, dass Plätze in der Economy auch nicht mehr so wie früher sind. Als ich meinen Laptop aufgeklappt hatte, schaute ich eine Zeitlang ins Leere und überlegte, wie ich den Abschnitt, den ich schreiben wollte, anfangen sollte. Ich merkte bald, dass Angst das Thema sein sollte, denn der Herr neben mir zog eine Wasserflasche hervor und nahm einen Schluck daraus, aber ich sah nicht, wie er sie wieder zudrehte. Aus dem Augenwinkel sah ich, wie ihm die Flasche aus der Hand und in Richtung meiner Tastatur fiel. Meine sofortige Reaktion konnte man leicht als Angst identifizieren.

Ich riss die Augen auf, während meine Augenbrauen sich nach innen zusammenkrampften. Die Lippen presste ich aufeinander und zog sie in Richtung Ohren. Natürlich erkannte ich das nicht, als es passierte, aber hinterher konnte ich nachvollziehen, was geschehen war, und ich wusste, ich hatte Angst verspürt. Ich analysierte dann, welche Bewegungen ich in meinem Gesicht gespürt hatte, und stellte fest, dass das gleiche Gefühl erneut aufkam, wenn ich diesen Ausdruck wieder aufsetzte. Ich bin sicher, dass ich so wie in Abbildung 5.7 aussah.

Versuchen Sie mal, ob Sie diese Emotion hervorrufen können, indem Sie diese Schritte befolgen:

1.    Ziehen Sie die Brauen so hoch wie möglich.

2.    Öffnen Sie den Mund leicht und ziehen die Mundwinkel zurück.

3.    Wenn Sie können, ziehen Sie die Brauen zusammen, während Sie sie so hoch wie möglich ziehen.

Wie fühlen Sie sich? Wie fühlt sich das in Ihren Händen, Armen und im Bauch an? Spüren Sie irgendeinen Anflug von Angst? Wenn nicht, probieren Sie die Übung noch einmal und denken Sie dabei an einen Moment (so ähnlich wie ich bei der Erfahrung im Flugzeug oder wenn ein Auto direkt vor Ihnen mit quietschenden Reifen zum Stehen kommt), wo Sie keine Kontrolle mehr hatten. Wie fühlen Sie sich nun?
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Abb. 5.7: [bookmark: XREF_50280_Deutliche_Zeichen]Deutliche Zeichen von Angst

Höchstwahrscheinlich kommt dann ein solch angstvolles Gefühl bei Ihnen auf. Ein Freund von mir schickte mir ein Bild seiner Tochter, wie sie zum ersten Mal in der Achterbahn sitzt (Abbildung 5.8). Sie sehen deutlich die hochgezogenen Brauen, die aufgerissenen Augen und den offenen Mund mit den zurückgezogenen Lippen.

Vom Standpunkt des Social Engineering wird Angst oft eingesetzt, um Menschen zu bestimmten Reaktionsweisen zu bringen. Bösartige Social Engineers nutzen Taktiken der Angst, um einen arglosen User auf ein Banner klicken zu lassen oder von ihm eine wertvolle Information zu bekommen. Auf einem heimtückischen Banner könnte beispielsweise stehen: „Ihr Computer ist mit einem Virus infiziert. Klicken Sie hier, um das sofort zu beheben!!“ Diese Banner funktionieren bei technisch nicht versierten Usern, die Angst vor Viren haben und deshalb darauf klicken, aber dann erst recht in diesem Moment infiziert werden.
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Abb. 5.8: [bookmark: XREF_54584_Das_M_dchen_in_der]Das Mädchen in der Achterbahn zeigt deutliche Anzeichen von Angst.

Eine Firma, mit der ich gearbeitet habe, wurde von einem heimtückischen Social Engineer angegriffen, der sich mit Angst Zutritt zum Gebäude verschaffte. Weil er wusste, dass der Chief Financial Director (CFO) auswärts bei einem wichtigen Business-Meeting war und nicht gestört werden durfte, kam er als Kundendiensttechniker in die Firma. Er verlangte Zugang zum Büro des CFO, den man ihm prompt verwehrte. Dann spielte er seinen Trumpf aus: „Ihr CFO Mr. Smith hat mich angerufen und mir gesagt, während er auf diesem Meeting ist, sollte ich lieber vorbeikommen und sein E-Mail-Problem beheben. Wenn das nicht erledigt ist, bis er wiederkommt, dann würden Köpfe rollen.“

Die Sekretärin fürchtete, wenn hier nicht für Abhilfe gesorgt wird, würde sie die ganze Schuld kriegen. Würde ihr Chef wirklich wütend werden? Stünde vielleicht sogar ihr Job auf dem Spiel? Weil sie negative Folgen fürchtete, ließ die Sekretärin den falschen Techniker herein. Als erfahrener Social Engineer hätte er auf ihren Gesichtsausdruck achten können und gemerkt, ob da Anzeichen von Sorgen oder Furcht zu erkennen waren, die mit Angst zusammenhängen. Dann hätte er sich noch mehr auf diese Anzeichen beziehen können und weiter dafür gesorgt, dass sie wegen ihrer Angst gefügig wird.

Angst kann eine große Motivation sein, viele Dinge zu tun, die man normalerweise gar nicht in Betracht ziehen würde.

[bookmark: TOC_5_2_5_Überraschung]5.2.5   Überraschung

Wie bereits erwähnt, stimmt Dr. Ekman mit vielen anderen Psychologen aus dem Bereich der Mikroexpressionen überein, dass wegen bestimmter Ähnlichkeiten die Überraschung eng mit Angst verwandt ist. Trotzdem existieren gewisse Unterschiede, z.B. die Richtung, in der die Lippen verzogen werden, und die Art, wie die Augen reagieren.

Probieren Sie einmal diese Übung, um Überraschung darzustellen:

1.    Heben Sie die Brauen, nicht aus Angst, sondern um die Augen so groß wie möglich zu machen.

2.    Lassen Sie den Unterkiefer locker hängen und öffnen Sie den Mund leicht.

3.    Wenn Sie den Ausdruck perfekt beherrschen, probieren Sie mal, ihn plötzlich aufzusetzen.

Ich merkte, dass ich beinahe gezwungen war, stoßartig Luft einzusaugen, was mich so etwas wie Überraschung spüren ließ. Sie sollten einen Ausdruck wie in Abbildung 5.9 haben.
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Abb. 5.9: [bookmark: XREF_12726_Beachten_Sie_wie]Beachten Sie, wie Augen und Lippen ähnlich wirken wie bei Angst.

Überraschung kann gut oder schlecht sein. Eine gute Überraschung ist z.B., wenn Ihre Tochter die ersten Worte spricht. Oder der Anlass kann ein unerwartetes Ereignis, eine Aussage oder Frage sein und diese Reaktion verursachen.

Wie Sie in Abbildung 5.10 sehen, hat das, was diese Frau gesehen hat, sie höchstwahrscheinlich total überrascht. Vielleicht bekommt sie ein Geschenk überreicht oder es war etwas, was ihre Enkel zu ihr gesagt haben. Beachten Sie, wie ihre Brauen hochgezogen sind und der Unterkiefer locker und offen ist. Diese Art von Überraschung kann man leicht erkennen, da sie so expressiv und mit einem ausgeprägten Gesichtsausdruck verbunden ist.
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Abb. 5.10: [bookmark: XREF_26620_Oft_wird]Oft wird Überraschung mit Angst verwechselt, doch es gibt kleinere Unterschiede.

Wenn die Überraschung positiv ist, sorgt sie oft für ein Lächeln oder eine heitere Antwort, wenn der erste Schrecken verklungen ist. Ein Social Engineer öffnet durch eine Überraschung bei der Zielperson manchmal sozusagen die Türen. Gefolgt von einem Scherz oder einer lockeren Bemerkung, beruhigt er die Zielperson und sorgt dafür, dass sie die Deckung sinken lässt.

[bookmark: TOC_5_2_6_Traurigkeit]5.2.6   Traurigkeit

Traurigkeit ist eine überwältigende und starke Emotion. Wir spüren sie bei uns selbst, wenn wir sie bei anderen wahrnehmen. Manche werden selbst schon dann traurig, wenn sie andere traurige Menschen nur sehen – und manchmal sind sie auch buchstäblich zu Tränen gerührt.

Um Ihnen zu zeigen, wie einfach Sie Traurigkeit spüren können, machen Sie folgende Übung:

1.    Öffnen Sie Ihren Mund leicht.

2.    Ziehen Sie die Mundwinkel nach unten.

3.    Halten Sie die Lippen fest und probieren dabei, die Wangen zu heben, als würden Sie die Augen zusammenkneifen.

4.    Während Sie diese Spannung halten, schauen Sie nach unten und lassen die oberen Augenlider sinken.

Sehr wahrscheinlich werden Sie nun traurig. Als ich diese Übung zum ersten Mal machte, war es überwältigend für mich. Ich wurde sofort traurig und merkte, dass ich die Dauer begrenzen musste, denn sonst wäre ich dadurch selbst längere Zeit traurig gewesen. Wie es aussehen sollte, erkennen Sie am Gesichtsausdruck in Abbildung 5.11.
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Abb. 5.11: [bookmark: XREF_47143_Beachten_Sie_wie]Beachten Sie, wie Augen und Lippen zurück und nach unten gezogen sind, was auf Traurigkeit hindeutet.

Traurigkeit hat außerdem den Aspekt, dass sie sich nicht immer extrem wie in Agonie oder außerordentlichem Gram darstellen muss, wodurch sie zu einer erstaunlichen Emotion wird. Traurigkeit kann sehr subtil sein. Sie kann auch nur in einem Teil des Gesichts sichtbar werden. Menschen versuchen vielleicht, ihre Trauer zu verbergen, indem sie ein unechtes Lächeln aufsetzen oder – wie ich es nenne – einen „stoischen Blick“ haben: Sie starren wie betäubt geradeaus, aber wahrnehmbar ist, dass sie die gespürte Emotion kontrollieren wollen.

Schauen Sie auf Abbildung 5.12 mit einem Beispiel für Traurigkeit, bei dem das halbe Gesicht verdeckt ist. Diese Frau zeigt definitiv sichtbare Anzeichen von Trauer, auch wenn ihr Gesicht nur teilweise erkennbar ist. Beachten Sie, dass ihre Braue leicht gekräuselt ist und ihre Augenlider nach unten gesenkt sind, außerdem zeigen ihre Mundwinkel nach unten.
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Abb. 5.12: [bookmark: XREF_38464_Hier_sehen_Sie_in]Hier sehen Sie in Augen, Brauen und Lippen die Zeichen von Traurigkeit.

Trauer kann man am besten in den Augen ablesen. Der Gesichtsausdruck wird oft mit Müdigkeit oder anderen Emotionen verwechselt, die für ähnliche Augenbewegungen sorgen. Nimmt man Körpersprache zum Gesichtsausdruck hinzu, hilft das auch zu unterscheiden, ob es sich um Trauer oder eine andere Emotion handelt.

Das gilt besonders, wenn Sie mit anderen Kulturen zu tun haben – vor allem solchen, bei denen Kleidung einen Teil des Gesichts verdeckt. In vielen Kulturen des Mittleren Ostens bedecken die Frauen einen Großteil des Gesichts, sodass nur die Augen erkennbar sind. In diesen Fällen ist es für den Social Engineer sehr wichtig, auch die Körpersprache mit hinzuzunehmen, um zu bestimmen, ob das Wahrgenommene wirklich eindeutig Trauer ist.

Beim Social Engineering wird oft mit Traurigkeit gearbeitet, denn damit kann man Menschen zu Handlungen veranlassen, z.B. Geld zu spenden oder Informationen weiterzugeben. Das kennen Sie sicher aus Fernsehspots mit benachteiligten Kindern. Diese Kinder sind vielleicht unterernährt, von Armut geplagt und offensichtlich ungeliebt, aber schon eine kleine Geldspende von Ihnen zaubert wieder ein Lächeln auf ihre Gesichter. Die Bilder trauriger, weinender und ausgemergelter Kinder drücken ordentlich auf die Tränendrüse. Ich will nicht behaupten, dass diese Spendenspots böswilliges Social Engineering sind, aber sie arbeiten doch bis zu einem gewissen Maß mit Social Engineering, weil sie Emotionen nutzen, um der Zielgruppe eine Reaktion zu entlocken.

Leider arbeiten heimtückische Social Engineers oft mit solchen emotionalen Triggern, um von ihren Zielpersonen etwas zu bekommen. Ich ging mal in ein Restaurant und lauschte, wie ein junger Mann einer Gruppe älterer Leute, die gerade hinausgehen wollten, erzählte, dass ihm eben auf dem Highway der Sprit ausgegangen sei und er schnell nach Hause zu seiner Frau müsse, die sei schon im neunten Monat. Er sei arbeitslos und gerade zu Fuß über einen Kilometer vom Highway hergelaufen, um eine Telefonzelle zu finden, um seine Frau anzurufen, und bitte die Leute nun um 20 Dollar. Als ich diese Story mithörte, wurde ich langsamer und tat so, als telefoniere ich, um das weitere Geschehen gut beobachten zu können. Er beendete seine Geschichte und bekräftigte sie mit dem Satz: „Bitte geben Sie mir doch Ihre Adresse, dann schicke ich Ihnen die 20 Dollar per Scheck zurück“. Dann schloss er mit den Worten „Das schwöre ich bei Gott.“

In der Story kamen Elemente vor, die Mitleid bewirken konnten, vor alle, da auf seinem Gesicht Sorgen, Angst und Traurigkeit erkennbar war. Er bekam nicht nur 20 Dollar ... er bekam von jedem aus der Dreiergruppe 20 Dollar! Er wiederholte mehrmals „Gott segne Sie!“ und umarmte alle. Nun wolle er seine Frau anrufen, meinte er, und ihr berichten, dass er gleich zu Hause sei. Er umarmte sie noch einmal, und als die drei dann gingen, fühlten sie sich, als hätten sie ihre gute Tat für eine ganze Woche bereits im Voraus erledigt.

Als ich wenige Minuten später mein Essen bekam, sah ich, wie er sich an der Bar mit ein paar Kumpeln Drinks genehmigte. Weil er eine traurige Geschichte mit einem bekümmerten Gesichtsausdruck verpackt hatte, konnte er die Emotionen der Beteiligten manipulieren.

[bookmark: TOC_5_2_7_Glück]5.2.7   Glück

Glück kann viele Facetten haben – derart viele, dass ich damit wahrscheinlich ein ganzes Kapitel bestücken könnte, was aber nicht mein Schwerpunkt ist. In Dr. Ekmans Büchern werden viele hervorragende Aspekte von Glück und ähnlichen Emotionen abgedeckt und wie es sich auf den Menschen mit dieser Emotion und seine Umgebung auswirkt.

Ich will mich hier nur auf einige wenige Aspekte von Glück konzentrieren – vor allem auf den Unterschied zwischen einem echten und einem unechten Lächeln. Diese beiden Arten des Lächelns sind ein wichtiger Aspekt des menschlichen Ausdrucks, die man lesen können muss und als Social Engineer auch reproduzieren können sollte.

Haben Sie schon mal jemanden getroffen, der recht angenehm war, aber nachdem Sie sich getrennt haben, sagte Ihr Ehepartner (oder Sie selbst): „Was für ein Heuchler dieser Typ ist ...“?

Sie konnten möglicherweise die Aspekte eines echten Lächelns in Ihrer Vorstellung nicht identifizieren, aber etwas ließ Sie vermuten, dass die Person irgendwie „unecht“ war. Ende des 18. Jahrhunderts hat der französische Neurologe Guillaume-Benjamin Duchenne einige faszinierende Forschungen über das Lächeln unternommen. Indem er Elektroden im Gesicht eines Mannes angebracht hat, konnte er die gleichen „muskulären“ Reaktionen im Gesicht wie ein Lächeln auslösen. Obwohl dieser Mann all die richtigen Muskeln fürs Lächeln verwendete, stellte Duchenne fest, dass sein lächelnder Ausdruck immer noch „unecht“ war. Warum?

Wenn jemand wirklich lächelt, stellt Duchenne fest, werden zwei Muskeln aktiv: der zygomaticus major und der orbicularis oculi. Duchenne fand heraus, dass der orbicularis oculi (ein ringförmiger Muskel ums Auge) nicht absichtlich aktiviert werden kann. Das unterscheidet echtes von unechtem Lächeln.

Dr. Ekmans Forschungen stimmen mit denen von Duchenne überein. Obwohl aktuelle Forschungen darauf hindeuten, dass man sich selbst beibringen kann, an die Aktivierung dieses Muskels zu denken, erkennt man unechtes Lächeln meist an den Augen. Ein wirkliches Lächeln ist breit mit schmalen Augen, hochgezogenen Wangen und hochgezogenen unteren Augenlidern. Also sagt man, dass ein echtes Lächeln das ganze Gesicht erfasst: von den Augen bis zum Mund – gut zu sehen in Abbildung 5.13.
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Abb. 5.13: [bookmark: XREF_34261_Dr_Ekman]Dr. Ekman demonstriert ein unechtes (links) neben einem echten Lächeln (rechts).

Wenn Sie die obere Hälfte von Dr. Ekmans Gesicht abdecken, fällt es sehr schwer, echtes von unechtem Lächeln zu unterscheiden. Erst wenn Sie genau auf die Augen achten, wenn man beide Augenpaare nebeneinander sieht, wird deutlich, was echt und was unecht ist.

Wenn jemand ein echtes Lächeln bei einem anderen wahrnimmt, kann das die gleiche Reaktion bei ihm auslösen und ihn auch lächeln lassen. Schauen Sie sich Abbildung 5.14 an: Hier sehen Sie einen Mann, der wirklich glücklich ist und vollkommen echt lächelt. Beachten Sie, wie sein ganzes Gesicht an diesem Lächeln beteiligt ist.

Vom Standpunkt des Social Engineering her ist es eine wertvolle Information, wenn man ein echtes Lächeln erkennen und auch selbst schaffen kann. Ein Social Engineer will, dass sich die Zielperson wohl fühlt und locker ist, um den optimalen Effekt landen zu können. Social Engineers in jeglicher Form, seien es Verkäufer, Lehrer, Psychologen oder anderer Social Engineers, leiten ein Gespräch oft lächelnd ein. Unser Hirn analysiert schnell, wie wir uns bei dem vermittelten visuellen Input fühlen, und das wirkt sich auf die weitere Interaktion aus.

Diesen Abschnitt haben wir mit vielen Infos gefüllt, aber Sie fragen sich sicher, wie man sich als Social Engineer selbst beibringen kann, Mikroexpressionen nicht nur zu sehen, sondern auch aktiv einzusetzen.
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Abb. 5.14: [bookmark: XREF_99012_Beachten_Sie_wie]Beachten Sie, wie das Lächeln sich über sein ganzes Gesicht ausbreitet.

[bookmark: TOC_5_2_8_Mikroexpressionen]5.2.8   Mikroexpressionen selbst erkennen

In Hollywood werden die Fähigkeiten der Figuren, die in Film und Fernsehen auftreten, oft überbewertet. Dr. Lightman, die Hauptperson in der auch in Deutschland ausgestrahlten Fernsehserie Lie To Me (die auf Dr. Ekmans Forschungen basiert), kann beispielsweise Mikroexpressionen scheinbar mühelos lesen, und weiß erstaunlicherweise obendrein auch noch, warum diese Emotion geschieht.

Doch im wahren Leben bedeuten die Forschungen in diesem Bereich sehr oft, dass Leute wie Dr. Ekman vor Bildschirmen sitzen und die aufgezeichneten Sessions ein Bild nach dem nächsten analysieren. Nach vielen Jahren Arbeit an dieser Aufgabe kann er Mikroexpressionen nun wahrscheinlich schnell erkennen, herausgreifen und analysieren. In den 1970er Jahren identifiziere er im Rahmen eines Forschungsprojekts einige wenige Menschen, die über die natürliche Veranlagung verfügen, Mikroexpressionen zu erkennen und korrekt zu analysieren.

Weil die meisten von uns nicht in diese Kategorie fallen, brauchen wir einen Weg, um Mikroexpressionen einzuüben und zu erkennen sowie sie effektiv ausführen, lesen und nutzen zu können. Ich verrate Ihnen, wie das bei mir funktioniert: Ich lese die Methoden, wie man eine bestimmte Mikroexpression erkennt, übe dann vor einem Spiegel, sie zu reproduzieren, und vergleiche meinen Ausdruck mit den Notizen der Profis, die beschreiben, wie es zu machen ist. Ich habe meist das Foto mit der Emotion, an der ich arbeite, denn Nachahmen hilft mir.

Nachdem ich mich relativ gut damit fühle, die Mikroexpression zu reproduzieren, konzentriere ich mich darauf, wie sie sich auf mein Gefühl auswirkt, und arbeite sehr fein auf muskulärer Ebene, bis die mimischen Bewegungen bei mir die passenden Emotionen hervorrufen.

Dann kämme ich das Internet auf der Suche nach Bildern durch und versuche, die Ausdrücke in diesen Bildern zu identifizieren. Als nächsten Schritt zeichne ich Nachrichten oder Fernsehshows auf und spiele bestimmte Phasen in Zeitlupe ohne Ton ab, um zu sehen, ob ich die Emotion bestimmen kann. Dann höre ich mir die jeweilige Story an und merke, ob ich einen Treffer gelandet habe. All das führt logischerweise zur Arbeit mit „echten Menschen“: Ich beobachte, wie Menschen miteinander umgehen, und versuche zu identifizieren, welche Emotionen sie bei ihren Diskussionen fühlen. Das mache ich nicht nur, während ich das Gespräch mithören kann, sondern auch ohne „Tonspur“.

Ich habe mich für diesen Pfad entschieden, bevor ich mich daran mache, Mikroexpressionen bei meinen Gesprächen zu lesen, denn ich habe erkannt, dass ich es einfacher in einer realen Situation üben kann, ohne auch noch auf gute Konversation achten zu müssen. Ich lese nur den Gesichtsausdruck und werde nicht durch anderen sensorischen Input verwirrt. Die vorige Methode habe ich verwendet, noch bevor ich die Chance hatte, Dr. Ekman persönlich zu treffen und seine Schulungsmethoden kennenzulernen. Natürlich hat er auch Bücher geschrieben, in denen Schritt für Schritt beschrieben steht, wie man diese Ausdrücke schafft und liest. In den Büchern werden Bilder mit Emotionen abgedruckt als auch Beispiele aus Nachrichtensendungen, die solche Gefühle zeigen. Sein Buch Gefühle lesen macht dies in einem sehr professionellen Format, das fürs Lernen hervorragend ist.

In den letzten Jahren hat Dr. Ekman Schulungen speziell für Mikroexpressionen entwickelt und durchgeführt. Auf seiner Website www.paulekman.com finden sich drei unterschiedliche Trainingsarten, durch die sich die Art verändert hat, wie man diese machtvolle Wissenschaft erlernen kann.

Bei Ekmans Training bekommt der User in Video und Text eine Lektion über jede Art von Mikroexpressionen. Der User kann dann das Video mit diesem Ausdruck abspielen und beobachten, wie jeder Bereich des Gesichts jeweils mit einbezogen wird. Nachdem der User die erforderliche Zeit für das Lernen und Anschauen der Videoabschnitte verbracht hat, macht er sich an einen Vortest. Aus diesem Vortest ersieht er, wie gut er bereits die Mikroexpressionen erkennen kann. Beim Raten, welche Mikroexpressionen dargestellt werden, wird er bestätigt oder korrigiert. Falls es Korrekturbedarf gibt, bekommt er zusätzliche Schulungen und Trainings.

Wenn der User seinen Fähigkeiten dann voll vertraut, kann er sich den echten Test vornehmen. Im Abschlussexamen wird nicht mehr korrigiert. Der User bekommt für etwa 1/25 einer Sekunde eine Mikroexpression zu sehen und muss dann entscheiden, worum es sich bei dieser Mikroexpression handelt. Am Ende bekommt er seine Bewertung.

Diese Art von Training erspart Ihnen Jahre, um zuverlässig Mikroexpressionen lesen zu lernen. Ein Warnhinweis: Dr. Ekman stellt wie seine Mitforscher fest, dass man zwar kompetent Mikroexpressionen lesen lernen kann, aber eine Mikroexpression auch ihre Grenzen hat. Was bedeutet das?

Damit Schauspieler erfolgreich die passenden Emotionen zeigen können, nutzen sie u.a. den Trick, sich an eine Zeit zu erinnern, als sie dieses Gefühl wirklich selbst gehabt haben, als z.B. ein Moment des Glück für ein echtes Lächeln sorgte. Wie bereits erwähnt, ist es sehr schwer, echtes Lächeln nachzuahmen, wenn man sich nicht wirklich glücklich fühlt, aber wenn man sich einen Moment in Erinnerung rufen kann, als man dieses Gefühl selbst hatte, erinnern sich die eigenen Muskeln daran und reagieren.

Somit können Sie zwar kompetent sein, die Emotion zu lesen, aber nicht darin, das Warum dahinter zu erkennen. Die Frage nach dem Warum geht der Wissenschaft oft verloren. Ich hatte eine Freundin, die als Kind einige schlechte Erfahrungen mit jemandem machen musste, der einem guten Freund von mir gleicht. Sobald mein Freund vorbeikam, reagierte sie stark emotional. Wenn Sie ihre Mikroexpression lesen sollten, dann würden Sie auf ihrem Gesicht wahrscheinlich Angst, Verachtung und dann Wut sehen. Sie hasste nicht meinen Freund, sondern die Person in ihrer Erinnerung, der mein Freund ähnlich sah.

Diesen Punkt sollte man sich gut merken, wenn man Mikroexpressionen lesen will. Der Gesichtsausdruck ist mit Emotionen verknüpft, aber der Ausdruck verrät nicht, warum die Emotion gezeigt wird. Ich weiß noch, dass ich mich anfangs, als ich die Mikroexpressionen lernte und mir das auch immer leichter fiel, wie ein Gedankenleser fühlte. Obwohl dies von der Wahrheit weit entfernt ist, sollte man sich davor hüten, anmaßend zu werden. Sie werden vielleicht sehr gut darin, Mikroexpressionen zu lesen. In den weiteren Abschnitten wird es nun darum gehen, diesen Skill mit Befragungstaktiken, körpersprachlichen Fähigkeiten und dem Elizitieren zu kombinieren, um nicht nur herauszufinden, was Zielpersonen denken, sondern sie auch in eine von Ihnen vorgegebene Richtung zu leiten.

Sie stellen sich wahrscheinlich immer noch die Frage: „Wie kann ich diese Skills als Social Engineer nutzen?“

[bookmark: TOC_5_2_9_Wie_Social]5.2.9   Wie Social Engineers Mikroexpressionen nutzen

Der gesamte Abschnitt läuft auf Folgendes hinaus: So faszinierend die Forschungen auch sein mögen und so erstaunlich die Wissenschaft hinter dieser Psychologie ist – wie nutzen Sie Mikroexpressionen in einem Social Engineer-Audit und wie arbeiten böswillige Social Engineers damit?

In diesem Abschnitt stellen wir zwei Methoden für Mikroexpressionen (ME) beim Social Engineering vor. Die erste Methode nutzt ME, um eine Emotion zu verursachen oder hervorzulocken, und bei der zweiten Methode erklären wir, wie man Täuschung oder Schwindel aufdeckt.

Beginnen wir mit der ersten Methode und arbeiten mit den eigenen ME, um bei anderen emotionale Reaktionen zu bewirken. Ich las kürzlich eine Untersuchung, die meine Ansicht von ME änderte und mir die Augen für diesen neuen Forschungsbereich öffneten. Die Forscher Wen Li, Richard E. Zinbarg, Stephan G. Boehm und Ken A. Paller führten eine Studie unter dem Titel „Verhaltens- und neurale Belege für die affektive Vorbereitung unbewusst wahrgenommener emotionaler Gesichtsausdrücke und der Einfluss der Charaktereigenschaft Ängstlichkeit“ durch, die die Nutzung von Mikroexpressionen in der modernen Wissenschaft verändert hat.

Die Forscher verbanden Punkte auf den Gesichtsmuskeln ihrer Probanden mit Dutzenden von Mini-EKGs. Diese Geräte registrierten dann jede Muskelbewegung in Gesicht und Kopf. Dann spielten sie ihnen Videos vor, in denen 1/25 Sekunden dauernde Mikroexpressionen gezeigt wurden. Li und seine Kollegen stellten fest, dass bei fast jedem Fall die Muskelbewegungen der Probanden das zu spiegeln begannen, was im Video eingebettet war. Wenn es Angst oder Trauer war, dann wurden diese Emotionen auch von den Gesichtsmuskeln erfasst. Wenn der Proband über die gefühlte Emotion befragt wurde, war es jene, die ins Video eingebettet war.

Für mich beweist diese bahnbrechende Forschung, dass man andere manipulativ in einen bestimmten emotionalen Zustand bringen kann, indem man ihnen Kennzeichen dieser Emotion zeigt. Ich habe selbst einige Recherchen in dieser Richtung vom Standpunkt der Sicherheit her unternommen und nenne das „neurolinguistisches Hacking“, wobei hauptsächlich viel von Mikroexpressionen und auch dem neurolinguistischen Programmieren (siehe nächster Abschnitt) entlehnt und beides kombiniert wird, um in der Zielperson für diesen emotionalen Zustand zu sorgen.

Stellen Sie sich folgendes Szenario vor: Ein Social Engineer kommt in eine Firma mit dem Ziel, die Empfangsdame dazu zu bringen, einen USB-Stick mit bösen Inhalten in einen Computer zu stecken. Sein Pretext ist, er habe einen Termin beim Personalchef, aber habe auf dem Weg zur Firma aus Versehen Kaffee über seinen Lebenslauf geschüttet. Er brauche diesen Job unbedingt und bitte sie nun, ihm den Lebenslauf noch einmal auszudrucken.

Dies ist ein solider Pretext, der bei der Empfangsdame auf die Tränendrüse drückt und in der Vergangenheit auch bei mir gut funktionierte. Doch wenn der Social Engineer zulässt, dass sein eigener emotionaler Zustand die Zügel übernimmt, zeigt er vielleicht Anzeichen von Angst, die mit Nervosität verknüpft sind. Diese Angst kann sich in ein Unwohlsein bei der Empfangsdame umwandeln und dafür sorgen, dass seine Bitte abgelehnt wird. Doch wenn er seine Emotionen im Griff hat und dezente Anzeichen trauriger Mikroexpressionen durchscheinen lässt, die eng mit Mitgefühl verknüpft sind, stehen seine Chancen auf Erfolg besser.

Denken Sie noch mal an die Geschichte mit der Werbung, über die zu Spenden von „nur einen Dollar pro Tag“ aufgerufen wird, um ein Kind in Not zu ernähren. Bevor nach dem Geld gefragt wird, bevor eine Telefonnummer und Internetadresse eingeblendet werden, bevor Sie erfahren, dass auch Kreditkarten akzeptiert werden, sehen Sie viele lange Einstellungen mit sehr traurigen Kindergesichtern auf Ihrem Fernsehschirm. Diese Bilder von bedürftigen und kranken Kindern versetzen Ihr Gehirn in den nötigen emotionalen Zustand, um der anschließenden Aufforderung nachzukommen.

Funktioniert diese Werbung bei allen Leuten? Nein, natürlich nicht. Aber obwohl nicht jeder spenden wird, berührt es doch bei fast allen die emotionale Befindlichkeit. So kann ein Social Engineer die ME optimal ausreizen. Wenn man lernt, die dezenten Anzeichen dieser ME zur Schau zu stellen, kann das bei den Neuronen im Gehirn Ihrer Zielperson dazu führen, dass sie den emotionalen Zustand spiegeln, der von Ihnen gezeigt wird, und das macht die Zielperson bereitwilliger, Ihrer Anfrage nachzukommen.

Diese Nutzung von ME kann bösartig sein, also möchte ich etwas Zeit einräumen, darüber zu sprechen, wie man diese Wirkung mindern kann (siehe auch Kapitel 9). Wenn Sie sich darüber im Klaren sind, wie ME eingesetzt werden können, bedeutet das nicht, dass nun alle in Ihrer Firma zu ME-Experten geschult werden müssen. Aber eine gute Sicherheitsschulung ist doch erforderlich. Auch wenn es Anfragen gibt, die so gestaltet sind, dass sie auf Ihr Bedürfnis zu helfen, zu retten oder zu pflegen angespielt wird, müssen doch die Sicherheitsrichtlinien Vorrang haben. Da reicht folgende einfach Aussage: „Es tut mir leid, ich darf keine fremden USB-Sticks in unsere Computer stecken. Aber ein paar Straßen weiter ist ein Copyshop. Dort können Sie Ihren Lebenslauf sicher noch mal ausdrucken. Darf ich Mrs. Smith mitteilen, dass Sie ein paar Minuten später kommen?“

In diesem Szenario hätte man mit einer solchen Aussage den Plan des Social Engineer ausgehebelt und der Zielperson trotzdem das Gefühl gegeben, hilfsbereit zu sein.

Um die Macht von ME auszuschöpfen, müssen Sie sie manchmal auch mit anderen Aspekten des menschlichen Verhaltens kombinieren – so wie bei der zweiten Methode, wie man einen Schwindel aufdeckt. Und das ist auch der zweite Einsatzbereich von ME für einen Social Engineer. Wäre es nicht schön, wenn Sie eine Frage stellen könnten und dann wüssten, ob die Antwort wahr oder gelogen ist? Dieses Thema ist schon seit Langem bei vielen Profis heiß umstritten. Es wird behauptet, dass Bewegungsmuster der Augen, Körpersprache, Mimik oder eine Kombination aus allen dreien auf Ehrlichkeit oder Schwindel hinweist. Manche halten das für unmöglich, andere hingegen für eine exakte Wissenschaft.

Obwohl beide Seiten in mancherlei Hinsicht recht haben mögen, wollen wir uns damit beschäftigen, wie man mit Mikroexpressionen Schwindeleien bemerkt.

Zur Beantwortung dieser Frage müssen Sie mehr als nur Mikroexpressionen berücksichtigen, denn – wie schon öfter hier angesprochen – Mikroexpressionen basieren auf Emotionen bzw. auf Reaktionen auf ebensolche Emotionen. Behalten Sie das beim Weiterlesen im Hinterkopf, während wir nun einige Ursachen und Wirkungen analysieren.

Vier Dinge können Ihnen dabei helfen, bei einer Zielperson Falschheit zu erkennen:

•       Widersprüche

•       Zögern

•       Änderungen im Verhalten

•       Handgesten

In den folgenden Abschnitten gehen wir darauf ein.

Widersprüche

Widersprüche sind besonders knifflig, weil sie bei Berichten oft tatsächlich vorkommen. Ich für meinen Teil vergesse z.B. häufig Details, und meine Frau hilft mir dann aus. Wenn ich hier und da mal einen kleinen Tipp bekomme, fällt mir dann meist die ganze Geschichte wieder ein. Das heißt nicht, dass ich zu Anfang einer Geschichte oder eines Gesprächs immer lüge, aber ich habe nicht immer alle Details so klar parat, dass ich sie gleich kommentieren kann, oder ich glaube, alles genau zu wissen, was aber nicht stimmt. Auch wenn ich die Details tatsächlich „erinnere“, sind sie vielleicht nur meine Version der Realität und nicht so, wie die Geschichte wirklich abgelaufen ist.

Diese ungewollte Unehrlichkeit sollte man immer berücksichtigen, wenn man Widersprüche als Hinweis auf Lügen einschätzen soll. Doch ein Widerspruch sollte für Sie auf jeden Fall bedeuten, noch mal nachzuhaken. Wenn Sie die Mikroexpressionen der Person beobachten, wenn Sie sich einen Widerspruch erklären lassen, ist das auch hilfreich.

Nehmen wir beispielsweise an, Sie haben einen Pretext als Vertreter entwickelt. Sie wollen versuchen, den CEO persönlich zu treffen, um eine CD mit einem besonderen Angebot zu überreichen. Sie wissen, dass der CEO eine besondere Vorliebe für eine bestimmte Wohltätigkeitsorganisation hat, und bauen mit Ihrem Pretext darauf auf. Als Sie sich in der Lobby an die Person am Empfangsbereich wenden, bekommen Sie die Antwort: „Tut mir leid, er ist gerade nicht da. Sie können die CD bei mir abgeben.“

Sie wissen, wenn Sie die CD nun hier abgeben, sinken Ihre Chancen, dass die „bösartige“ CD jemals eingesetzt wird. Sie haben auch das Gefühl, dass er doch anwesend ist, weil Sie seinen Wagen auf dem Parkplatz gesehen haben, und wissen, dass heute für ihn ein normaler Arbeitstag ist. Mit diesen Tatsachen im Hinterkopf und ohne Ihren Kontakt am Empfang vorführen zu wollen, fragen Sie: „Ach, er ist wirklich nicht da? Ich habe letztens angerufen und gefragt, wann ich persönlich vorbeikommen dürfe, und bekam die Antwort, dass heute sehr gut passen würde. Habe ich da etwas verwechselt?“

Wenn Sie Ihre Karten richtig ausgespielt haben und Ihre Mimik aufrichtig ist, werden zwei Richtungen möglich:

•       Sie bleibt vielleicht standhaft und wiederholt: „Tut mir leid, er ist nicht im Haus.“

•       Sie widerspricht sich vielleicht selbst (ein Hinweis auf Unehrlichkeit?): „Ich will gerade mal nachfragen, ob er im Haus ist oder nicht.“

Wie bitte? Von einem strikten „Er ist nicht da“ wechselt sie zu einem „Ich will gerade mal nachfragen“. Dieser Widerspruch reicht als Signal, hier weiter nachzuhaken. Wie waren ihre ME, als sie das gemacht hat? Hat sie Scham gezeigt oder vielleicht eine gewisse Traurigkeit, lügen zu müssen? War sie ärgerlich, bei einer Lüge erwischt worden zu sein? War es ihr peinlich, dass sie unrecht hatte und vielleicht verwirrt war? Sie können nicht automatisch davon ausgehen, dass sie gelogen hat, weil sie es vielleicht wirklich nicht wusste, und als Sie ihre Aussage entkräftet haben, beschloss sie, es wirklich herauszufinden.

Nachdem sie bestätigt, ob er im Haus ist, können Sie bei Bedarf noch mehr nachhaken und sondieren, um ihre Ehrlichkeit zu bestimmen. Hier ist es ein guter Indikator ihrer Ehrlichkeit, die Karte „Habe ich da etwas verwechselt?“ auszuspielen und die Mimik zu beobachten.

Wenn Sie bei Ihrem ersten Durchgang Anzeichen von Ärger bemerkten, sorgen Sie mit weiteren Nachfragen u.U. dafür, dass sie noch ärgerlicher wird und den Kontakt zu Ihnen abbricht. An diesem Punkt könnten Sie z.B. fragen: „Wenn Mr. Smith gerade nicht im Haus ist und ich wirklich meine Termine durcheinander gebracht habe, wann kann ich denn noch mal zu Ihnen kommen? Welcher Termin wäre dafür gut?“

Mit dieser Art Frage wahrt sie ihr Gesicht, und Sie bekommen im Gegenzug eine weitere Chance, den Gesichtsausdruck zu lesen. Wenn Ihnen kein Ärger aufgefallen ist, aber sie eher etwas traurig oder peinlich berührt wirkt, könnten Sie mitfühlend und verständnisvoll reagieren, um den Zugang zu ihr zu bekommen. „Ich hätte schwören können, dass er gesagt hat, heute wäre eine guter Tag, mal eben vorbeizukommen, aber wissen Sie, mein Gedächtnis ist auch nicht mehr das, was es mal war. Meine Frau behauptet, ich kriege Alzheimer. Letztens habe ich mir so ein tolles neues Smartphone geleistet, aber ich kapiere das verflixt noch mal einfach nicht. Ich will Ihnen hier nicht zur Last fallen, aber wann wäre es denn passend, die CD für ihn vorbeizubringen? Ich möchte einfach sicher gehen, dass sie gleich in die richtigen Hände kommt.“

Achten Sie peinlichst auf kleinere Widersprüche, da das wesentliche Anzeichen für Täuschungen sind und sie Ihnen dabei helfen können, den Fuß in die Tür zu bekommen.

Zögern

Ähnlich wie beim Widerspruch können Sie am Zögern einer Person mögliche Unwahrheit erkennen. Wenn Sie eine Frage stellen und die Antwort eigentlich schnell kommen sollte, aber erstmal gezögert wird, kann das darauf hindeuten, dass der Befragte Zeit braucht, um sich eine Antwort auszudenken.

Wenn mich meine Frau beispielsweise fragt, wie teuer mein neues elektronisches Spielzeug war, weiß sie, dass ich die Antwort kenne. Zögern kann heißen, dass ich abschätzen muss, ob ich ehrlich antworten will, oder dass ich im Kopf erst noch den Preis heraussuchen muss.

Wenn ich von der Schule meines Sohnes die Info bekomme, dass er X Tage in der Schule gefehlt hat und ich nur von zwei oder drei Mal entschuldigtem Fehlen weiß, frage ich ihn, woher die anderen kommen. Lautet seine Antwort: „Dad, weißt du nicht mehr, dass ich zum Arzt musste, und du mir dann gesagt hast, ich solle zu Hause bleiben, um dir bei diesem Projekt zu helfen?“, können Sie höchstwahrscheinlich davon ausgehen, dass es die reine Wahrheit ist, weil sie schnell kam und Fakten enthielt. Wenn er allerdings zögert und dann mit dem Spruch „Tja, keine Ahnung … dann haben die sich wahrscheinlich geirrt“ herausrückt, dann sollte ich während seiner Antwort auf seine Mikroexpression achten. Deutet sie auf Ärger hin, weil er vielleicht erwischt wurde, oder auf Traurigkeit wegen der zu erwartenden Bestrafung? Wie dem auch sei – es wird Zeit, dass ich weiter nachhake und herausfinde, wo er an diesen Tagen war.

Außerdem sollte man auch an die wohlbekannte Verzögerungstaktik denken, die Frage zu wiederholen, als bräuchte man die Bestätigung, die Frage korrekt verstanden zu haben. So schindet man Zeit, sich eine Antwort zurechtzulegen. Der Einsatz von Zögern, um eine Täuschung zu erkennen, ist keine exakte Wissenschaft, kann aber ein guter Indikator sein. Manche Leute denken gerne erst nach, bevor sie sprechen. Ich komme aus New York, rede also ich schnell. Wenn jemand langsamer spricht als ich, ist das kein Anzeichen für Schwindel. Sie müssen in der Lage sein, die ME zu nutzen, um zu bestimmen, ob jemand einfach nur langsam spricht oder versucht, sich eine Antwort zurechtzulegen.

Wenn die Emotion nicht zu der gestellten Frage passt, sollte man vielleicht genauer hinschauen.

Änderungen im Verhalten 

Während einer Diskussion ändert die Zielperson vielleicht jedes Mal ihr Verhalten, sobald ein bestimmtes Thema angesprochen wird. Vielleicht bemerken Sie eine mimische Veränderung oder sie verändert die Sitzhaltung oder zögert merklich. Alle diese Aktionen können auf Täuschung hindeuten. Ob diese Aktionen das dann auch wirklich bedeuten, ist nicht sicher, sollte aber dafür sorgen, bei diesen Themen noch mal gesondert nachzuhaken, ohne Verdacht zu erregen. So ein Verhalten kann auch ein Anzeichen dafür sein, dass die Person die Verzögerung nutzt, um eine Geschichte zu erfinden, um sich an die Fakten zu erinnern oder sich zu überlegen, ob diese Fakten überhaupt mitgeteilt werden sollen.

Handgesten

Die Menschen malen durch Gesten mit den Händen oft Bilder. Man kann z.B. mit den Händen verdeutlichen, wie groß etwas ist, wie schnell etwas war oder wie oft etwas gesagt wurde. Viele Profis sind der Ansicht, wenn jemand unehrlich ist, dann reibe oder berühre er sein Gesicht oft. Es bestehen bestimmte psychologische Verbindungen zwischen dem Reiben des Gesichts und dem Ausdenken eines Lügenmärchens. Einige der von Psychologen und Experten verwendeten Hinweise zum Aufdecken von Täuschungen werden unter dieser Adresse diskutiert: www.examiner.com/mental-health-in-new-orleans/detecting-deception-using-body-language-and-verbal-cues-to-detect-lies.

Bei einem Gespräch sollte man unbedingt darauf achten, falls sich Häufigkeit und Dauer von Gesten mit der Hand verändern oder die Art, wie raumgreifend sie sind. Außerdem sollten Sie bei den Gesten aufpassen, ob Sie möglicherweise durch bestimmte Gesichtsausdrücke alarmiert werden.

Merken Sie, dass Sie beschwindelt werden, ist es wichtig, darauf geplant reagieren zu können. Im eben angesprochenen Szenario mit der Empfangsdame und ihrem Chef „außer Haus“ wäre sie wahrscheinlich sofort „unter Strom“ gewesen, wenn man sie auf ihre Lüge angesprochen hätte. Dann hätte sie sich vorgeführt gefühlt, wäre peinlich berührt gewesen, und jede Chance auf Erfolg wäre dahin. Wenn Sie in Ihrem Pretext eine Autoritätsperson sind, z.B. ein Manager oder Abteilungsleiter, und Sie erwischen jemanden bei einer Lüge, können Sie das sehr wohl zu Ihrem Vorteil nutzen. Indem Sie nachsichtig „verzeihen“, haben Sie nun bei der Person einen Bonus. Doch im gleichen Szenario wäre es gefährlich, eine solche Karte auszuspielen, wenn Sie sich hierarchisch in einer geringeren Position befänden (z.B. nicht zum Management gehörend, z.B. Sekretärin, Rezeptionist oder Verkäufer) als die Zielperson. Den Trumpf mit der Autorität auszuspielen, würde nicht zum Pretext einer Person in untergeordneter Position passen.

Letzten Endes läuft es darauf hinaus, dass Sie als Social Engineer-Auditor lernen müssen, die Mikroexpressionen einer Person zu nutzen, um bestimmen zu können, ob jemand die Wahrheit sagt oder eine Lüge erzählt und ob Sie die Zielperson wie gewünscht beeinflussen können. In manchen Fällen können Sie die Zielperson mit bestimmten Ausdrücken sogar so manipulieren, dass sie in eine bestimmte innere Haltung gelangt.

Doch denken Sie stets daran, dass Mikroexpressionen allein nicht reichen, um abzuschätzen, warum eine Emotion auftritt. Wenn Sie erkennen, dass jemand ärgerlich oder traurig ist, sagt Ihnen das beispielsweise nichts über dessen Beweggründe. Achten Sie bei der Nutzung von Mikroexpressionen darauf, alle Faktoren zu berücksichtigen, um dem Grund für die Emotion möglichst nahe zu kommen.

Böswillige Social Engineers setzen die Taktiken der Mikroexpressionen ein, aber ihre Ziele unterscheiden sich völlig von denen eines Social Engineer bei einem Audit. Sie scheren sich oft nicht um die Nachwirkungen bei der Zielperson. Wenn es sich für einen böswilligen Social Engineer lohnt, das Glaubenssystem einer Person zu destabilisieren, ihre psychologische Standhaftigkeit oder auch die berufliche Stabilität zu (zer)stören, wird er diesen Weg einschlagen.

Weiter vorne in diesem Buch haben Sie von Trickbetrügereien nach den Angriffen vom 11. September in New York City gelesen: Manche erkannten die Chance, das Mitleid und die Tragödie anderer zu Geld zu machen, und solchen Leuten ist dann auch egal, ob sie andere damit verletzen. Plötzlich behaupteten viele, sie hätten Familienangehörige bei dieser Katastrophe verloren. Diese heimtückischen Menschen bekamen Geld, Geschenke, Sympathien und wurden sogar von den Medien interviewt, bis sich später herausstellte, dass ihre Angaben falsch waren.

Der böswillige Social Engineer investiert sehr viel Zeit, um herauszufinden, was andere bewegt oder wie sie ticken. Mit diesem Wissen findet er leichter ein akzeptables Ziel.

Dieser Abschnitt kann beim Thema Mikroexpressionen nur die Oberfläche ankratzen; und die Arbeiten vieler Profis aus diesem Bereich füllen ganze Bände. Schulen Sie sich, werden Sie beim Lesen und Anwenden von Mikroexpressionen kompetent, und Sie werden merken, wie sich auch Ihre Kommunikationsfähigkeiten mit anderen verbessern. Außerdem führt diese Kompetenz auch zu erfolgreichen Audits.

[bookmark: TOC_5_3_Neurolinguistisches]5.3   Neurolinguistisches Programmieren

Beim neurolinguistischen Programmieren (NLP) wird die Struktur dessen untersucht, wie Menschen denken und die Welt wahrnehmen. Dieses Fachgebiet ist sehr umstritten, weil die Struktur von NLP selbst sich nicht in präzise, statistische Formeln gießen lässt. Deswegen bezweifeln viele Wissenschaftler die Prinzipien von NLP, aber die Struktur eignet sich doch für Modelle, wie diese Prinzipien funktionieren. Ausgehend von diesen Modellen wurden Techniken entwickelt, um bei Menschen schnell und effektiv einschränkende Gedanken, Verhalten und Überzeugungen zu ändern.

Wie in Wikipedia (Quelle: Oxford English Dictionary) festgestellt wird, handelt es sich beim neurolinguistischen Programmieren „um ein Modell der zwischenmenschlichen Kommunikation, das sich hauptsächlich mit der Beziehung zwischen erfolgreichen Verhaltensmustern und den zugrunde liegenden subjektiven Erfahrungen (vor allem Denkmustern) beschäftigt“ und „darauf basierend um ein System einer alternativen Therapie, das die Menschen zu einer besseren Selbstwahrnehmung und effektiver Kommunikation führen will und darum die Muster von mentalem und emotionalem Verhalten verändert“.

Dieses Buch ist weit davon entfernt, ein Selbsthilfebuch zu sein. Zwar können die hier angesprochenen Prinzipien dabei helfen, eigene tief sitzende Denk- und Verhaltensmuster zu verändern, aber unser Schwerpunkt besteht darin, wie man mit NLP seine Umgebung besser verstehen und manipulieren kann.

Wenn Sie mit NLP nicht vertraut sind, haben Sie vielleicht den ersten Impuls, zum Computer zu laufen und nach diesem Begriff zu googeln. Ich möchte Sie bitten, das jetzt noch nicht zu tun. Sie werden feststellen, dass Sie ähnlich wie beim Social Engineering zuerst viele Videos und Demonstrationen finden werden, die einfach sehr unrealistisch wirken, z.B. Videoaufnahmen, wie jemand einen anderen an der Schulter berührt und dessen Gehirnmuster derart verändert, dass er Braun für Weiß hält, oder dergleichen mehr. Diese Videos lassen NLP irgendwie mysteriös erscheinen, und wer solchen Dingen gegenüber misstrauisch ist, für den sind solche Videos Wasser auf seine Mühle.

In den kommenden Abschnitten hingegen wird NLP in verschiedene Bereiche aufgeteilt. Als Nächstes folgt eine sehr kurze Geschichte von NLP, der Sie entnehmen können, dass NLP nicht aus Taschenspielertricks besteht, sondern vielmehr tief in der Psychologie verwurzelt ist.

[bookmark: TOC_5_3_1_Die_Geschichte_des]5.3.1   Die Geschichte des neurolinguistischen Programmierens

Das neurolinguistische Programmieren (NLP) wurde in den 1970ern von Richard Bandler und John Grinder mit Unterstützung von Gregory Bateson entwickelt. Dessen Wurzeln kamen von Bandlers und Grinders Forschungen über einige der erfolgreichsten Therapeuten damaliger Zeit.

Ausgehend von diesen ersten Forschungen entwickelten sie die „Code“-Konzepte von NLP. Diese ersten Forschungen führten zur Entwicklung eines Metamodells, das die Beachtung von sprachlichen Mustern zur Beeinflussung von Veränderungen erkennt.

Sowohl Bandler als auch Grinder studierten an der University of California und nutzten die Prinzipien ihrer Forschungen für die Entwicklung eines als Meta-Modell bezeichneten Therapiemodells. Nach einigen von ihnen verfassten Büchern über dieses Modell begannen sie, die Kernprinzipien zu überarbeiten, was zu dem wurde, was wir heute NLP nennen. Dazu gehören Dinge wie das Ankern, das Swishen, Reframing, Veränderung von Überzeugungen, verschachtelte Schleifen, verkettete Zustände und Submodalitäten.

Nach ihrem Abschluss in Psychologie begannen Bandler und Grinder mit der Durchführung von Seminaren und Übungsgruppen, in denen sie mit ihren neu entdeckten Mustern experimentieren und gleichzeitig diese Fertigkeiten den Teilnehmern vermitteln konnten. Während dieser Periode formte sich eine Gruppe kreativer Studierender und Psychotherapeuten, die wertvolle Beiträge für NLP lieferten und es damit noch mehr präzisierten.

In den letzten Jahren wurde NLP zum neuen Schlagwort für Manager und sorgte für eine rasante Zunahme von Trainern, Seminaren und Experten. Ohne irgendeine regulierende Körperschaft wuchs dieses Feld, weil jeder lernen wollte, wie man andere kontrolliert, wie man lügt, ohne erwischt zu werden, oder wie man alle seine psychologischen Probleme löst. Die sogenannten „Practitioners“ waren nicht lizenziert, und somit lehrte jede Gruppe eigene Formen und Konzepte des NLP und gab eigene Experten-Zertifizierungen heraus. All das führte dazu, dass NLP in einem eher zweifelhaften Licht erschien.

Trotz dieser holprigen Entstehungsgeschichte erweitern die wesentlichen Grundlagen von NLP Ihre Fähigkeiten als Social Engineer. Im nächsten Abschnitt diskutieren wir einige Kern-Codes des NLP, damit Sie diese eingehend analysieren können.

[bookmark: TOC_5_3_2_Die_NLP_Codes]5.3.2   Die NLP-Codes 

Anfang der 1970er Jahre besaß NLP einen „Code“, der aus dem gesammelten Wissensgut und Forschungsarbeiten bestand, aus denen dann die ersten Bücher entstanden und auch der Begriff neurolinguistisches Programmieren selbst. Im Laufe der Zeit haben John Grinder und auch andere weiterhin an NLP gearbeitet und es weiterentwickelt. Der „neue Code des NLP“ (new code) ist ein ethisches und ästhetisches Rahmenwerk für die Entwicklung von NLP.

Der neue Code des NLP 

Die ursprünglichen Ideen des NLP wurden in den 1970ern geboren. Im Laufe der Zeit erkannte John Grinder, dass sich vieles vom alten Code ändern musste, um an die modernen Zeiten angepasst zu werden. Er begann, mit Gregory Bateson und Judith DeLozier zu arbeiten, und schuf den „neuen Code“, der sich mehr darauf konzentrierte, was die Person denkt oder glaubt, was passieren wird, und wie man diese Überzeugungen verändern kann. Wenn man Techniken lernt, die eigene Wahrnehmung zu erweitern, alte Denkmuster überwindet und Gewohnheiten verändert, hilft das bei der Veränderung des eigenen Selbst.

Der neue Code konzentriert sich auf die zentralen Konzepte des Zustands, der bewussten und unbewussten Beziehungen und der Wahrnehmungsfilter, die alle auf Zustände des Geistes und der eigenen Wahrnehmung dieser mentalen Zustände deuten. Diese neuen Konzepte sollen NLP voranbringen und helfen, dass NLP-Praktiker, die Practitioners, auf neue Weise darüber nachdenken. Viele der Grundsätze aus dem neuen Code unterrichtet man nun als Teil der Standardkursunterlagen von NLP. Diesen neuen Code versteht man am besten durch die Lektüre von Turtles All the Way Down (auf Deutsch: Der Reigen der Daimonen) von Grinder und DeLozier. Es wurde aus ihrem Seminar mit dem Titel „Vorbedingungen persönlichen Genies“ zusammengestellt.

Im Wesentlichen stellt der neue Code fest, dass der Klient für Veränderungen sein Unbewusstes einbeziehen muss, dass das neue Verhalten seine ursprüngliche positive Intention befriedigen muss und dass die Änderungen sich intern eher auf der Ebene des Bewusstseins vollziehen und weniger auf Verhaltensebene. Dieser neue Code beschreibt, wie NLP für wesentliche und tiefgreifende Änderungen im Denken einer Person sorgt.

Für Social Engineers ist dies ein zentrales Konzept, denn wenn Sie diesen neuen Code untersuchen und analysieren, merken Sie, wie man damit andere manipulieren kann. Bevor Sie damit anfangen können, müssen Sie zuerst das „Drehbuch“ kennenlernen, mit dem der neue Code arbeitet.

Die Skripte des neuen Codes

Die Menschen haben oft ähnliche Probleme. Also wurden Gruppen von Schriften entwickelt, um den Therapeuten in ihrer NLP-Praxis zu helfen, die sogenannten Skripte. Diese Skripte führen den Teilnehmer durch eine Reihe von Gedanken, die der Person helfen, zum gewünschten Ergebnis zu kommen. Über NLP-Skripte gibt es mehrere gute Bücher, wobei The Big Book of NLP Techniques: 200+ Patterns & Strategies of Neuro Linguistic Programming höchst empfehlenswert ist.

Ein Beispiel für ein Skript wäre, jemanden dazu bringen, über seine Träume zu sprechen, damit Sie Ihre Verkaufszahlen steigern können. Sobald Sie das Thema auf bestimmte Ziele oder Bestrebungen gelenkt haben, können Sie Ihr Produkt oder Ihre Dienstleistung als Antwort auf eines der Bedürfnisse postulieren, um damit diese Ziele zu erreichen. Indem Sie Ihr Produkt positiv als etwas aufbauen, was einen Bedarf befriedigt, sorgen Sie im Gehirn Ihres potenziellen Käufers dafür, dass Ihr Produkt mit einem positiven Kaufvorgang verknüpft wird.

Wenn Sie sich die Zeit nehmen, einige der hier vorgestellten Informationen zu googeln, werden Sie sehen, dass die Arbeit mit NLP eine Eigendynamik entwickelt. Sie können NLP unter vielen Aspekten studieren und dabei viele Wege erforschen. Trotz aller Informationen bleibt uns noch die Frage, wie ein Social Engineer mit NLP arbeiten kann.

[bookmark: TOC_5_3_3_NLP_beim_Social]5.3.3   NLP beim Social Engineering nutzen

Viele der Skripte und Prinzipien von NLP beschäftigen sich mit Hypnose und ähnlichen Vorgängen. Auch wenn Sie Ihre Zielperson nicht hypnotisieren werden, können Sie als Social Engineer viele der Prinzipien von NLP nutzen. Mit NLP lernen Sie beispielsweise, wie Sie mit Stimme, Sprache und Wortwahl arbeiten, um die Menschen auf einen von Ihnen gewünschten Weg zu bringen.

Sprache in NLP 

Sie können mit Ihrer Stimme Befehle in Menschen injizieren, so als würden Sie mit Code Befehle in eine SQL-Datenbank injizieren. Die Injektion vollzieht sich in der Art und Weise, wie Sie etwas sagen. Dieser einzigartige Moment der Injektion ist in die normale Konversation eingebettet. Manchmal ist es nicht so wichtig, was Sie sagen, sondern wie Sie es sagen.

Mit NLP lassen sich Befehle einbetten, um eine Zielperson so zu beeinflussen, dass sie auf eine bestimmte Weise denkt oder eine bestimmte Handlung vornimmt. Auch die Art, bestimmte Wörter in einem Satz zu betonen, kann dafür sorgen, dass das Unbewusste Ihres Gegenübers sich auf diese Wörter konzentriert. Hier ein Beispiel:

Nehmen wir beispielsweise die Frage: „Stimmen Sie mir zu?“ Anstatt die Stimme beim letzten Wort anzuheben, wie man das normalerweise am Ende einer Frage macht, senken Sie die Stimme, damit die Frage eher wie ein Befehl klingt.

Ein weiterer Satz, dessen effektiven Einsatz ich schon mehrfach gehört habe, lautet: „Meine Kunden machen normalerweise das, was ich sage. Wollen Sie damit anfangen?“ Die Art, wie dieser Satz verwendet wird und von anderen Aussagen eingerahmt ist, verwandelt ihn in eine sehr gebieterische Aussage.

Mehr darüber im nächsten Abschnitt. Aber schon allein dieser Skill kann die Art verändern, wie Sie mit anderen interagieren. Die zugrunde liegenden Prinzipien sind von NLP durchdrungen.

Die Satzstruktur

Im Deutschen kennzeichnet der Klang der Stimme am Ende des Satzes, ob es sich bei dem Gesagten um eine Frage, eine Feststellung oder einen Befehl handelt. Bei einer Frage hebt man am Ende des Satzes die Stimme. Die Stimme bleibt bei Feststellungen bis zum Ende des Satzes gleich, und bei einem Befehl wird die Stimme zum Abschluss gesenkt.

In den nächsten Absätzen kennzeichnet der Fettdruck, welche Wörter mit gesenkter (tiefer) Stimme gesprochen werden sollen.

Probieren Sie einmal diese Übung: Wenn Sie eine Frage stellen wie „Ist das dein Hund?“, heben Sie die Stimme am Ende des Satzes an. Doch Sie können subtile Befehle einbetten, indem Sie schon während des Satzes die Stimme senken und nicht erst am Ende. Hier sind ein paar einfache Befehle, die Sie üben können. Beachten Sie, wie innerhalb des Satzes der Befehl injiziert wird.

„Weißt du noch, wie toll das Tischabräumen letztes Weihnachten geklappt hat?“ Der eingebettete Befehl lautet „Tischabräumen“, und dazu gehört auch die Anspielung auf eine lockere Zeit. Dies ist ein Beispiel für eine angenehme, schmerzfreie Injektion.

„Kaufen Sie jetzt, Sie sehen alle Vorteile!“ Dieser Satz beginnt mit gesenkter Stimme, die dann zum normalen Ton angehoben wird und bei Vorteile wieder gesenkt wird.

Vom Standpunkt des Social Engineering können Sie Sätze so formulieren, um z.B. bei einem Audit per Telefon das Erfolgspotenzial maximieren, z.B. so:

„Hier ist Larry vom technischen Support am Apparat. Wir geben allen Vertretern neue Passwörter. Sie bekommen das Passwort ... “

Mit diesen Tipps können Sie Ihre Stimme beim Social Engineering erfolgreich einsetzen:

•       Üben Sie. Sie müssen trainieren, auf diese Weise sprechen zu können, damit Sie nicht so klingen wie ein Teenager, der in die Pubertät kommt. Das Heben und Senken des Tonfalls darf nicht einstudiert wirken, sondern muss subtil sein.

•       Achten Sie sorgfältig auf die Satzstruktur. Entwickeln Sie Sätze und Formulierungen, mit denen Sie Ihre Möglichkeiten zur Durchführung Ihrer Aufgaben maximieren. Gehen Sie nicht direkt auf Ihr Gegenüber los! Ein Befehl wie „Lassen Sie mich jetzt in Ihren Serverraum“ funktioniert wahrscheinlich nicht, aber mittels dieser Sprechtechniken helfen Sie der Zielperson dabei, sich bereits auf diesen Gedanken einzustellen.

•       Seien Sie realistisch. Erwarten Sie nicht, dass die Leute Ihnen gleich zu Füßen fallen, sobald Sie sprechen, um das Gewünschte auszuführen. Die Techniken versetzen Ihre Zielperson eher in einen bestimmten Bewusstseinszustand, mit dem Sie das Gewünschte leichter bekommen.

Doch eine spezielle Technik, die „ultimative Stimme“ genannt, ist tatsächlich sehr wirkungsvoll. Ich habe mal einen NLP-Practitioner für einen Podcast interviewt, der diese Gabe hatte. Wenn er sprach, war es, als könne man ihm nicht widersprechen. Er sprach derartig kontrollierend und mit perfekter Technik, dass mir nie in den Sinn gekommen wäre, ihm zu widersprechen. Wie lernt man diese Technik zu beherrschen?

Die ultimative Stimme beim Social Engineering

Sie können die ultimative Stimme beherrschen, aber dafür müssen Sie viel üben. Befehle in eine normale Konversation einbetten zu können, ist eine äußerst hilfreiche Fähigkeit. Mit der ultimativen Stimme injizieren Sie unbemerkt Befehle in den Geist des Zuhörers. Anfangs hört sich das wahrscheinlich sehr künstlich an. Erst nach ausreichendem Üben klingt es natürlich.

Hypnotiseure nutzen diese Technik oft in folgender Form:

„Sie spüren, wie Sie sich entspannen, und werden innerlich immer ruhiger.“

Diese therapeutische Standardformulierung kann man fast an jeden beliebigen Befehl anpassen. Betonen Sie speziell die Konsonanten der Wörter, die Sie akzentuieren wollen, etwa „siiiich eeeentspaaaneeen“.

Auf Planet NLP (www.planetnlp.com/) gibt es drei Übungen, um an der Beherrschung dieser Technik zu arbeiten.

1.    Bewegen Sie Ihre Stimme. Drücken Sie die Hand auf die Nase und sagen „Nase“. Konzentrieren Sie sich auf Ihre Nase und wiederholen Sie das Wort, bis Sie spüren, wie Ihre Nase vibriert. Machen Sie nun die gleiche Übung mit der Hand auf der Kehle und sagen „Kehle“. Machen Sie das Gleiche auf der Brust und sagen „Brustkorb“. Wiederholen Sie das so oft, bis Sie wirklich an jeder Stelle die Vibrationen fühlen. Achten Sie darauf, wie unterschiedlich es sich anfühlt.

2.    Nutzen Sie Ihren ganzen Sprechbereich. Beginnen Sie mit einem hohen Tonfall und sagen „Aaaaahhh“. Halten Sie den Mund geöffnet und lassen die Note wie in einem Fahrstuhl immer weiter nach unten sinken, bis Ihnen die Luft ausgeht.

Wiederholen Sie die Übung zehn Mal.

Dann beginnen Sie bei einer tiefen Note und sagen „uuuhhhh“. Dann lassen Sie diese Note wieder wie im Fahrstuhl nach oben fahren, tönen immer höher, bis Sie den Ton nicht mehr halten können.

Wiederholen Sie die Übung zehn Mal.

3.    Lassen Sie die Stimme nachhallen. Damit Sie Ihre Stimme korrekt einsetzen, muss sie in der „Maske“, also dem Bereich um Mund und Nase herum, schwingen.

Das Schwingen lassen üben Sie auf zweierlei Weise:

•       Summen Sie in einer Tonhöhe, die für Sie angenehm ist. Wenn Sie eine gute Tonhöhe gefunden haben, summen Sie „mmmmm“, sofort gefolgt von dem Wort „fertig“. Machen Sie das ein paar Mal und probieren Sie dann die Wörter „jetzt“, „eins“, „zwei“ und „drei“ aus.

•       Summen Sie und lassen Sie dabei die Lippen mit vibrieren. Sie versuchen, wie eine Taube zu klingen. Lassen Sie die Tonhöhe anschwellen und wieder sinken. Das ist ziemlich schwierig, wenn Sie im Gesicht oder in der Kinnlade angespannt sind. Haben Sie das ein paar Minuten lang gemacht, wird sich Ihr Gesicht langsam etwas taub anfühlen.

Nach einigen Minuten mit diesen Methoden sollten Sie merken, dass Ihre Stimme sich voller und „knackiger“ anhört. Wenn Sie das nicht so einfach wahrnehmen können, nehmen Sie sich doch mal selbst auf und hören sich an, wie das für Sie klingt.

Für ein gutes Ergebnis sollten Sie das etwa fünf Minuten täglich üben.

Mit Übung können Sie lernen, diese Stimmtechnik zu kontrollieren. Ich bin z.B. meist eine ziemlich laute Person. Scheinbar kann ich einfach nicht flüstern. Um meinen Tonfall, die Tonhöhe und Lautstärke zu kontrollieren, brauche ich Übung. Mit solchen einfachen Stimmübungen können Sie lernen, diese Stimmcharakteristiken zu steuern.

Auf jeden Fall müssen Sie das unbedingt gelernt haben, wenn Sie Sätze mit versteckten Befehlen sprechen wollen: Sie müssen die Stimme so subtil senken können, dass die Zielperson es nicht merkt. Ansonsten wird das Unterbewusste in dieser Person alarmiert, dass irgendetwas verkehrt ist. Dann bemerkt man Ihre Absichten möglicherweise, und Ihr Vorhaben schlägt fehl.

Wie bei den meisten Dingen im Social Engineering muss man viel üben, wenn eine Technik nicht von vornherein natürlich wirkt oder auf natürliche Weise eingesetzt werden kann. Probieren Sie diese Stimmtechnik auf jeden Fall erst bei Ihrer Familie und Ihren Freunden, bevor Sie damit in ein Audit gehen.

Als ich zum ersten Mal mit dieser Technik der ultimativen Stimme arbeitete, lautete mein Ziel, Befehle in Fragen einzubetten. Es dauerte einige Zeit, bis ich das umsetzen konnte, aber ich begann mit einfachen Sachen:

„Schatz, willst du was Spezielles heute Abend, Steak essen zum Beispiel?“

Zum Abschluss dieses Abschnitts sollten Sie drei Dinge berücksichtigen, auf die sich ein Social Engineer beim Studium von NLP konzentrieren sollte:

•       Stimmlagen. Wie bereits erwähnt können Ihr Tonfall und auch die besondere Betonung bestimmter Wörter die gesamte Bedeutung eines Satzes verändern. Mit Tonfall und Betonung können Sie Befehle in das Unterbewusstsein der Zielperson einbetten und dafür sorgen, dass sie für Suggestionen empfänglicher wird.

•       Wählen Sie Ihre Worte sorgfältig. Lernen Sie, Worte mit maximaler Wirkung zu verwenden. Nutzen Sie positive Worte in Zusammenhang mit Gedanken, über die Ihre Zielperson positiv denken soll, und negative Worte mit solchen Gedanken, die sie eher nicht so hoch bewerten soll. Diese Technik ist auch hilfreich für den Social Engineer, um sein Ziel gefügiger zu machen.

•       Erstellen Sie eine Liste mit befehlenden Formulierungen, die Sie persönlich oder bei einem telefonischen Social Engineer-Audit nutzen können. Wenn Sie solche Befehlssätze schriftlich festhalten und einüben, können Sie sie bei Bedarf besser abrufen und einsetzen.

Doch vor allem sollten Sie möglichst viel üben. Den eigenen Tonfall zu steuern, die gewählten Wörter und wie sie ausgesprochen werden sollten, ist keine leichte Aufgabe. Durch Übung geht es Ihnen in Fleisch und Blut über.

NLP ist ein sehr wirkungsvolles Thema, und so wie bei den Mikroexpressionen haben wir in diesem Abschnitt nur die Oberfläche angekratzt. Sobald Sie beginnen, die Techniken von NLP und das Lesen von Gesichtsausdrücken zu meistern, ist der nächste logische Schritt, diese Tools einzusetzen, wenn Sie sich mit Ihrer Zielperson beschäftigen. Als Nächstes analysieren wir in diesem Kapitel, welche Taktiken professionelle Vernehmungsbeamte nutzen.


[bookmark: TOC_5_4_Interviews_und]5.4   Interviews und Vernehmungen

Szenario 1: Die Tür fliegt auf, der Straftäter wird sichtbar nervös. Captain Miesgelaunt kommt herein, schnappt sich den Mann am Kragen und rammt ihn gegen die Wand. Aus nächster Nähe brüllt er ihm ins Gesicht: „Du sagst mir jetzt, was ich wissen will – so oder so!“

Szenario 2: Der Bösewicht ist auf einem Stuhl festgebunden. Weil er bereits eine halbe Stunde verprügelt wurde, hat er schon viele blaue Flecken und Schrammen. Als der Befrager zu einer Flachzange greift, sagt er: „Gleich wirst du ganz schön plaudern ...“

Szenario 3: Der Täter sitzt auf einem Stuhl, als zwei Polizeibeamte in den Raum treten. Ruhig gehen sie zum Tisch und legen eine Akte mit der Aufschrift „Beweise“ darauf. Bevor sie sich hinsetzen, fragen sie: „Möchten Sie einen Kaffee oder eine Limonade oder etwas anderes?“

Während er eine eiskalte Flasche Limonade öffnet, sagt der erste Beamte: „Vielen Dank, dass Sie heute gekommen sind, um uns weiterzuhelfen … “

Welches dieser Szenarien ist eine realitätsgerechte Befragungssituation? Wenn Sie auf die dritte tippen, haben Sie recht. Etwa so laufen reale Befragungen häufig ab. In Hollywoodfilmen und Fernsehserien kommen die ersten beiden so oft vor, dass viele meinen, so sei es auch real. Doch abgesehen von Verhören in Kriegszeiten oder in Nationen, die den Einsatz von Folter erlauben, beginnen die meisten Befragungen so wie im dritten Szenario.

Doch als Social Engineer kommen Sie selten in Situationen, wo Ihre Zielperson in einem Raum darauf wartet, von Ihnen befragt zu werden. Also stellt sich die Frage, wie man als Social Engineer die Taktiken der Verhörprofis nutzen kann.

Bevor wir weitermachen, sollten Sie zuerst die Unterschiede zwischen Verhör und einem Interview kennenlernen. In der folgenden Tabelle finden Sie einige dieser Unterschiede, aber die Liste ist unvollständig, weil es viele verschiedene Blickrichtungen, Standpunkte und Meinungen dazu gibt.

   



	

 

	
Interview


	
Verhör/Befragung





	
Der Proband spricht, Sie hören zu.


	
Sie sprechen mit dem Probanden über seine Aussagen.





	
Der Proband führt die Richtung des Gesprächs. Sie klären seine Aussagen und hören zu, dann wenden Sie NLP-Skills an.


	
Sie führen die Richtung des Gesprächs.

Wenden Sie hier NLP-Skills an.





	
Nicht anklagend.


	
Anklagend.





	
Eher nachgiebig und weich.


	
Eher hart und fordernd.





	
Am Aufenthaltsort des Probanden, wo er sich wohlfühlt.


	
Befragungsraum, Proband ist angespannt.





	
Sie sammeln Informationen (wer, was, wann, wo, warum und wie)


	
Wenn Sie bestimmte Informationen enthüllen, erfahren Sie weitere Details.





	
Eher am Anfang einer Untersuchung.


	
Abschließende Befragungssitzung.













Der Hauptunterschied zwischen Verhör und Interview besteht darin, dass Interviews sich in einer Atmosphäre abspielen, in der die Zielperson sich körperlich und psychologisch wohlfühlt. Ein Verhör hingegen soll Druck auf die Person ausüben, indem durch den Befragungsort oder die gestellten Fragen Unbehagen ausgelöst wird, um ein Geständnis zu bekommen oder Infos, über die die Zielperson verfügt.

Ein gutes Verhör ist eine Kunst, die Sie durch Erfahrung meistern können. Viele Social Engineering-Skills fließen dabei zusammen, ein guter Vernehmer zu sein. Skills wie das Elizitieren (siehe Kapitel 3), das Lesen von Menschen, Gesichtern und Gesten und Erkenntnisse über menschliches Verhalten helfen, ein hervorragender Befrager zu werden.

Es ist sehr erstrebenswert, gute Interviews zu machen, und wenn Sie die Kunst des Elizitierens gemeistert haben, werden Sie diese auch gut durchführen können.

Erfolgreiche Social Engineers beachten die Prinzipien für die Arbeit in Verhören und setzen sie um. Doch die meisten Social Engineers brauchen sehr lange, um sich die Fähigkeit anzueignen, es einer Zielperson psychologisch oder körperlich unbehaglich zu machen, um ihr leichter Informationen zu entlocken.

[bookmark: TOC_5_4_1_Professionelle]5.4.1   Professionelle Befragungstaktiken

Bevor ein Social Engineer sich an die Durchführung eines Interviews oder einer Befragung macht, muss er gründlich Informationen gesammelt haben. Sie müssen so viele Informationen über das Ziel, die Firma, die allgemeine Situation und weitere Details erfassen wie möglich. Sie müssen wissen, wie Sie sich einer Zielperson nähern, wie Sie sie ansprechen und sich über den Weg im Klaren sein, den Sie mit der Zielperson beschreiten wollen. Achten Sie sorgfältig auf Ihre Umgebung, aber auch auf etwaige Veränderungen bei der Zielperson während des Gesprächs und der ersten Annäherung.

Wenn man sich anfänglich bei Interviews und Verhören einarbeitet, geht man häufig fälschlicherweise davon aus, dass jede Verhaltensänderung große Bedeutung besitzt. Wenn die Zielperson die Arme verschränkt, heißt das nicht unbedingt, dass sie „dichtmacht“. Sie könnte auch frieren, unangenehmen Achselschweiß haben oder sich von Ihren Fragen gestresst fühlen.

Achten Sie nicht nur auf ein Zeichen, sondern auf Gruppen von Zeichen. Nehmen wir an, die Person verschränkt die Arme, wendet den Kopf ab und stellt die Füße fest auf den Boden. Diese Person ist verschlossen – anders gesagt, ihre Körpersprache weist darauf hin, dass sie keine weiteren Informationen ausplaudern wird oder nicht mehr länger kooperiert – diese Tür ist nun dicht. Man muss merken, ob Veränderungen gehäuft bzw. als Gruppe auftreten. Also achten Sie auf das gerade besprochene Thema, als diese Verhaltensänderungen auftraten.

Wenn man ein Interview oder Verhör beginnt, sollte man in folgenden Bereichen auf Verhaltensänderungen des Probanden achten:

•       Körperhaltung: aufrecht, zusammengesackt, zurückgelehnt/auf Abstand bedacht

•       Hautfarbe: blass, rötlich, weiß, Wechsel der Hautfarbe

•       Kopfhaltung: aufrecht, geneigt, nach vorne oder hinten

•       Augen: Blickrichtung, Offenheit

•       Hände/Füße: Bewegung, Position, Hautfarbe

•       Mund/Lippen: Position, Farbe, hoch- oder herabgezogen

•       Primärsinn: visuell, auditiv, kinästhetisch, fühlen

•       Stimme: Tonhöhe, Sprechgeschwindigkeit, Veränderungen

•       Worte: kurz, lang, Anzahl der Silben, Störungen, Pausen

Etwaige Veränderungen können auf eine Frage oder eine Situation in der Befragung hindeuten, der man weitere Aufmerksamkeit schenken sollte. Wenn z.B. die Körperhaltung Ihres Gegenübers sehr entspannt ist und Sie fragen „Ist denn wohl Ihr Geschäftsführer im Haus? Ich würde ihm gerne dieses Infopaket zur Begutachtung bringen“ und die Körperhaltung sofort auf defensiv umschaltet (also der Rumpf sich wegneigt und die Augen den Blickkontakt vermeiden), kann dies ein guter Hinweis sein, dass hier mit einer Unwahrheit zu rechnen ist und weiteres Nachhaken die Wahrheit zutage fördert.

Achten Sie vor allem genau darauf, welche Worte die Zielperson einsetzt. Während des Interviews oder Verhörs sollten Sie der Stimme und der Art, wie Fragen beantwortet werden, besondere Aufmerksamkeit schenken. Wenn Sie eine Frage stellen, wie lange dauert es, bis eine Antwort kommt? Wenn jemand schnell mit der Antwort herausplatzt, kann man davon ausgehen, dass die Antwort einstudiert ist. Wenn die Person zu lange braucht, muss sie sich die Antwort vielleicht ausdenken. Doch Antwortzeiten sind personenabhängig, und Sie müssen erst einmal bei jedem feststellen, was für ihn „normal“ ist.

Festzustellen, was für die Zielperson normal ist (also die sogenannte Grundlinie), ist bei einem Social Engineering-Auftrag nicht geringfügig und muss sehr schnell erledigt werden. Bei diesem Skill ist der Schlüssel zum Erfolg eine sehr gute und schnelle Beobachtungsgabe. Um eine Grundlinie festzulegen, kann man zuerst einmal Fragen stellen, durch die der Verdächtige auf verschiedene Gehirnbereiche zugreifen muss. Der Vernehmungsbeamte stellt unbedrohliche Fragen, deren Antworten einfach nur aus dem Gedächtnis abgerufen werden, und solche, die kreatives Denken erfordern. Dabei sollte auf äußere Anzeichen geachtet werden, wie sein Gehirn das Gedächtnis aktiviert, z.B. Mikroexpressionen oder körpersprachliche Zeichen.

Ein weiterer aufschlussreicher Bereich ist die Zeitform der Verben und die Verwendung der Pronomen. Wenn von der Vergangenheitsform in die Zukunftsform gewechselt wird, kann das auf Bereiche hindeuten, die Sie eingehender untersuchen sollten. Der Wechsel der Zeitform kann ein Täuschungsversuch sein. Wenn die Zielperson die Zeit wechselt, erfindet sie vielleicht eine Antwort oder versucht, sich dafür an eine frühere Aussage zu erinnern. Auch hier kann ein weiteres Befragen die Wahrheit ergeben. Andere Änderungen, auf die Sie hören sollten, ist der Tonfall (geht die Stimme stressbedingt hoch?) und die Sprechgeschwindigkeit.

Sie müssen nicht lernen, das alles gleichzeitig zu machen. Je mehr Übung Sie haben, anderen aktiv zuzuhören und sie zu beobachten, desto einfacher wird es für Sie sein, das ohne Nachdenken zu machen.

Eine professionelle Befragung setzt sich aus verschiedenen Phasen zusammen. In den folgenden Abschnitten werden sie der Reihe nach erläutert, und zwar in dem den Social Engineer betreffenden Kontext.

Positive Konfrontation 

Bei der polizeilichen Ermittlung bedeutet positive Konfrontation gar nichts Positives und Gutes, sondern das Gegenteil: Der Polizist teilt dem Verdächtigen mit, dass er derjenige ist, der die Straftat begangen hat – anders gesagt nimmt er eine schwerwiegende Beschuldigung vor. Bei einem Social Engineering-Audit haben Sie hingegen bereits das gewünschte Ziel identifiziert und „bearbeiten“ die Person nun so (womöglich auch mittels der bereits erwähnten NLP-Taktiken), dass sie das macht, was Sie von ihr wollen.

Sie konfrontieren die Person mit dem Ziel, sie dazu zu bringen, das zu machen, was Sie wollen. Ein Social Engineer fragt beispielsweise die Empfangsdame: „Ist Ihr Herr Geschäftsführer im Haus? Ich habe einen Termin bei ihm.“ Oder um es aus Richtung der positiven Konfrontation zu formulieren: „Ich bin wegen meines Termins mit dem Herrn Geschäftsführer um 11 Uhr hier.“ Beachten Sie, dass im zweiten Beispiel für das Meeting positiv festgestellt wird, dass es verabredet ist, dass Sie erwartet werden und Sie von daher ganz sicher sind, dass es stattfinden wird.

Themenentwicklung

Bei polizeilichen Verhören ist mit Themenentwicklung gemeint, dass der Befrager eine Story entwickelt, um zu postulieren, warum der Verdächtige eine Straftat begangen haben könnte. Sehr oft wird der Verdächtigte dann während des Verhörs mit dieser Story konfrontiert: „Also hat er Sie beleidigt, und Sie sind daraufhin so wütend geworden, dass Sie zu dem Rohr gegriffen und auf die Windschutzscheibe eingeschlagen haben.“ Während der Polizeibeamte die Geschichte erzählt, beobachtet er (oder sein Partner) die Körpersprache und die Mikroexpressionen des Verdächtigen, um zu sehen, ob Hinweise auf Zustimmung zu finden sind.

Obwohl auch Social Engineers mit dieser Methode arbeiten können, möchte ich darauf hinweisen, dass bei der Themenentwicklung Ihr Pretext vom Standpunkt des Social Engineering mit den Augen der Zielperson betrachtet werden muss. Wie würde ein „Kundendienstvertreter“, „Manager“ oder „Kollege“ aussehen, was würde er tun oder sagen? Wie würde er sich verhalten?

Mit Themenentwicklung ist beim Social Engineering gemeint, dass alles, was ein Gesprächspartner sieht, zum Thema der vom Social Engineer dargestellten Person beiträgt, also dessen Pretext beweist. Wenn Sie sich mit einer Zielperson beschäftigen, egal telefonisch oder persönlich, gehört dazu auch ein irgendwie gearteter Pretext, und der unterstützt natürlich Ihre jeweiligen Handlungen oder das Thema. In diesem Teil der Befragung bieten Sie Begründung oder Bekräftigung des Pretext (in Kapitel 4 können Sie Ihr Wissen über Pretexting noch einmal auffrischen).

In einem meiner Audits war mein Pretext beispielsweise mal ganz schlicht: Ich war einfach ein Mitarbeiter, der dazugehörte. Bewaffnet mit einer im Müll gefundenen Fachzeitschrift folgte ich einigen Angestellten durch die Tür in Richtung Wachmann. Als wir uns dem Wachmann näherten, knüpfte ich mit einem der Angestellten ein ganz einfaches Gespräch über einen Artikel in der Fachzeitschrift an. All meine Handlungen trugen zur Themenentwicklung bei. Ihr Ziel ist, den Menschen, die Ihnen normalerweise in den Werte treten würden, eine Berechtigung zu geben, diesmal ihren Job eben nicht zu erfüllen.

Je mehr Sie sich einfügen, desto weniger fallen Sie auf und desto leichter ist es für Sicherheitskräfte oder ähnliches Personal, Sie berechtigt nicht anzusprechen und einfach durchgehen zu lassen.

Umgang mit abschlägigen Antworten und Widerreden

Was können Sie machen, wenn Sie – egal ob am Telefon oder persönlich – keine Erlaubnis für den Zugang zu einem bestimmten Ort oder die gewünschte Information nicht bekommen? Das bezeichne ich gerne als „Gesprächskiller“. Bei Vertretern spielt man diese Karte gerne aus: „Habe kein Interesse.“ „Ich bin in Eile.“ „Jetzt muss ich aber dringend weg ...“

Egal was Ihre Zielperson vorschützt, Sie müssen einen Plan haben, es zu überwinden und mit der Ablehnung umzugehen. Ich lasse Widerreden präventiv erst gar nicht zu, wenn die Situation es von meinem Gefühl her erlaubt.

Als Vertreter habe ich mit einem Mann namens Tony zusammengearbeitet, der folgende Taktik einsetzte: Er klopfte an die Tür, stellte sich vor und sagte sofort im Anschluss: „Ich weiß, dass Sie gerne sagen wollen, Sie seien nicht interessiert, aber bevor Sie das machen, beantworten Sie mir bitte eine Frage: Sind fünf Minuten Ihrer Zeit 500 Dollar wert?“

An diesem Punkt war es schon recht unwahrscheinlich, dass die Person mit „Kein Interesse“ antwortet. Indem Tony die Möglichkeit der Ablehnung verringert und gleich eine Frage hinterher schiebt, bringt er sein Gegenüber dazu, über etwas anderes als die Ablehnung nachzudenken.

Bei einem Social Engineering-Auftrag können Sie natürlich nicht zum Wachmann gehen und sagen: „Ich weiß, Sie dürfen keine fremden Leute hereinlassen, aber ...“, denn das erregt gewiss Verdacht. Für Social Engineers ist es deutlich komplexer, einen Widerspruch mit dieser Methode zu überwinden.

Sie müssen darüber nachdenken, welche Einwände kommen könnten, und Ihr Thema, die Handlung, Kleidung und Person so organisieren, um diesen Einwänden zuvorzukommen. Doch Sie sollten immer noch eine gute Antwort für etwaige Einwände parat haben. Sie können nicht einfach wieder aus der Tür rennen oder das Telefon auflegen. Mit einer guten Rückzugsstrategie können Sie später zurückkommen und noch einmal angreifen.

Eine solche Rückzugsstrategie kann ganz einfach sein, z.B. folgender Satz: „Nun, verehrte Dame, das tut mir leid, dass Sie mich nicht hereinlassen, um Mr. Smith zu treffen. Ich weiß, dass er sehr enttäuscht sein wird, weil er mich erwartet hat, aber ich werde ihn nachher anrufen und einen neuen Termin vereinbaren.“

Die Aufmerksamkeit der Zielperson bekommen

Wenn Sie Ihre Schachzüge als Social Engineer bis zu diesem Punkt korrekt vorgenommen haben und vor Ihrem Ziel stehen, dann überlegt diese Person, was nun passieren könnte, wenn sie den Eintritt nicht erlaubt oder nicht zustimmt, die Akte zu nehmen, oder andere, von Ihnen gewünschte Dinge nicht macht. Sie müssen auf diese inhärente Angst eingehen und ausnutzen, um die Person noch weiter in Richtung Ihres Zieles zu bugsieren.

Wenige kurze Aussagen wie „Vielen Dank für Ihre Hilfe. Ich war so nervös wegen dieses Bewerbungsgesprächs, dass ich offensichtlich ein falsches Datum in den Kalender eingetragen habe. Ich hoffe, dass Ihre Personalchefin nun an einem wärmeren Ort ist als hier, nicht wahr?“ Lassen Sie die Zielperson antworten und fahren dann fort: „Ich möchte Ihnen für Ihre Hilfe danken. Wann wird sie wieder im Haus sein, damit ich einen neuen Termin mit ihr machen kann?“

Eine alternative Route präsentieren

Wenn Sie bei einem Social Engineering-Audit die Zielperson befragen, kann es sein, dass Ihre anfänglich eingeschlagene Richtung nicht wohlwollend registriert wird. Dann ist es gut, wenn Sie mit anderem, genauso effektivem Vorgehen disponieren können.

Vielleicht haben Sie schon alle Taktiken eingesetzt, um Sally, die Dame am Empfang, dazu zu bewegen, Sie für ein Treffen mit Mr. Smith hereinzulassen. Doch alle Trümpfe sind ausgespielt, und nun sitzen Sie auf dem Trockenen. Sie sollten noch einen Plan B bereit haben, z.B.: „Sally, ich schätze es wirklich, dass Sie so konsequent darauf achten, dass alles nur mit Termin läuft. Ich bin aber nicht so ganz sicher, wann ich wieder in der Gegend bin. Darf ich Ihnen diese CD mit Informationen für Mr. Smith hierlassen und dann morgen am Telefon noch einmal nachfragen, ob er einen Termin für mich einrichten kann?“

Dazu sollte man dann z.B. ein paar CDs mit bösartig kodierten PDFs vorbereitet und zur Hand haben, damit dieser Plan B umsetzbar wird – ebenso wie man die Befragungstechniken auch einübt und einsetzbar haben sollte.

Eine meiner Kontaktpersonen stellte mir ein Dokument mit dem Titel „Interview und Verhör“ zur Verfügung, mit dem das amerikanische Verteidigungsministerium sein Personal schult, wie man einen Test mit Lügendetektor besteht. Darin werden die verschiedenen Vorgehensweisen vorgestellt, wie professionelle Vernehmungsbeamte arbeiten, die ich hier weitergeben möchte. Auch ein Social Engineer kann eine Menge sinnvolle Dinge aus diesen unterschiedlichen Methoden lernen.

•       Der direkte Ansatz: Der Vernehmungsbeamte schafft bei diesem Ansatz eine Atmosphäre des Vertrauens. Seine innere Haltung und sein Auftreten schließen aus, dass der Verdächtige überhaupt unschuldig ist. Ohne ihn zu bedrohen, entwaffnet der Vernehmungsbeamte den Verdächtigen, indem er ihm sagt, dass jeder in seiner Lage genauso gehandelt hätte.

Als Social Engineer können Sie abhängig von Ihrem Pretext ebenfalls diesen Ansatz nutzen. Vielleicht stellen Sie sich als zum Management gehörig vor oder sind ein Berater oder eine andere Person, die der Zielperson gegenüber weisungsbefugt ist. Das bedeutet, Sie müssen Selbstsicherheit ausstrahlen und davon überzeugt sein, dass die Zielperson Ihnen die gewünschte Reaktion „schuldet“.

•       Der indirekte Ansatz: Der Verdächtige darf seine Version der Geschichte detailliert erzählen, und der Vernehmungsbeamte achtet auf Auslassungen, Diskrepanz und Verzerrungen. Sein Job ist, den Verdächtigen wissen zu lassen, dass er am besten dabei wegkommt, wenn er die Wahrheit erzählt.

Als Social Engineer können Sie diesen Ansatz nutzen, indem Sie sich nicht aus einer Rolle heraus mit der Zielperson beschäftigen, sondern vielleicht durch Elizitieren, also Ihre Fragen derart gestalten, dass der Zielperson damit die Information entlockt wird. Der Social Engineer kann Informationen von der Zielperson bekommen, indem er sich zurückhält und vor allem sein Gegenüber sprechen lässt.

•       Der sympathisierende Ansatz: Im Handbuch des Verteidigungsministeriums finden sich einige hervorragende Gedanken über diesen Ansatz. Der Vernehmungsbeamte senkt die Stimme und spricht in einem tiefen und ruhigen Tonfall, womit er den Eindruck vermittelt, er sei sehr verständnisvoll. Er sitzt nahe beim Verdächtigen, legt ihm vielleicht mal die Hand auf die Schulter oder klopft ihm auf den Arm. Ein körperlicher Kontakt im richtigen Augenblick wirkt sehr effektiv.

Der Social Engineer geht bei diesem Ansatz auf ziemlich genau die Art und Weise vor wie ein Vernehmungsbeamter. Vielleicht hören Sie mit, wie sich ein paar Angestellte über den Chef beschweren, während Sie darauf warten, gemeinsam mit ihnen durch die Tür zu rutschen. Oder vielleicht sind Sie der Zielperson bis in die Bar an der Ecke gefolgt und knüpfen ein Gespräch an, bei dem Sie Mitgefühl für bestimmte Situationen zeigen. Sie können diesen Ansatz überall anbringen, und er ist sehr effektiv.

•       Der emotionale Ansatz: Hier wird mit dem Anstand oder den Emotionen des Verdächtigen gespielt. Bei dieser Verhörtaktik werden Fragen wie „Was werden Ihre Frau und Ihre Kinder dazu sagen?“ eingesetzt. Was er dabei denkt oder fühlt, bringt ihn emotional aus der Fassung und macht ihn nervös. Wenn sich diese Emotionen manifestieren, kann der Vernehmungsbeamte daraus Kapital schlagen.

Dieser Ansatz ist ähnlich nutzbar wie der vorige, indem Sie eine Schwäche der Zielperson ausnutzen. Bei einem Auftrag wusste ich z.B., dass die Zielperson solchen Wohltätigkeitsorganisationen zugeneigt ist, die an Krebs erkrankten Kindern helfen. Als ich diese affektive Disposition ausnutzte, konnte ich die Zielperson zu einer Handlung bewegen, die sie nicht hätte machen sollen und die letzten Endes ihre Firma kompromittiert hat.

•       Der logische Ansatz: Bei diesem unemotionalen Ansatz werden starke Beweise von Schuld präsentiert. Der Vernehmungsbeamte sollte aufrecht sitzen, eher geschäftsmäßig wirken und Selbstvertrauen ausstrahlen.

Sie können diesen sachlichen Ansatz nutzen, indem Sie mit Belegen die Legitimität Ihrer Anwesenheit hier begründen – weil Sie z.B. wie ein IT-Techniker gekleidet und ausgerüstet sind und selbstbewusst den Eindruck vermitteln, dass Sie genau hier hingehören.

•       Der aggressive Ansatz: Für einen Vernehmungsbeamten existiert eine schmale Grenze zwischen Informationssammlung und der Verletzung der Rechte der Zielperson, die nicht übertreten werden darf. Die Stimme sollte erhoben und Ausstrahlung sowie Agieren sollten aggressiv sein, aber die Bürgerrechte des Verdächtigen sollten nicht beeinträchtigt werden.

Der Social Engineer-Auditor sollte diese schmale Grenze im Auge behalten. Wie im Fall von Hewlett-Packard (siehe Kapitel 4) erhalten Sie durch den Auftrag, eine Firma mit Mitteln des Social Engineering zu testen, nicht gleichzeitig das Recht, Gesetze zu brechen. Die Ihnen den Auftrag erteilende Firma darf Ihnen praktisch nie erlauben, Privattelefone anzuzapfen, persönliche E-Mails zu lesen oder in die Privatsphäre eines Menschen einzudringen.

•       Der kombinierte Ansatz: Ein Vernehmungsbeamter kann zwei Ansätze kombinieren, um den maximalen Effekt zu bekommen. Das entscheidet man je nach Persönlichkeit des Verdächtigen.

Als Social Engineer können Sie die gleiche Technik einsetzen: Kombinieren Sie Ihre Angriffe und Vorgehensweisen, um die Wirkung zu maximieren. Nachdem Sie beispielsweise einige persönliche Details über eine Zielperson entdeckt haben (z.B. die Lieblingskneipe), können Sie sich dem Ziel nähern und ein Gespräch anknüpfen. Eine solche Taktik (vor allem, wenn sie in einer entspannten Atmosphäre stattfindet) bringt sehr viel, um Menschen aufzulockern und zu öffnen.

•       Der indifferente Ansatz: Das ist ein sehr interessanter Ansatz, weil der Vernehmungsbeamte sich so verhält, als wäre kein Geständnis mehr nötig, da der Fall bereits gelöst ist. An diesem Punkt kann er versuchen, den Verdächtigen dahingehend zu manipulieren, seine Version der Geschichte zu erzählen.

Als Social Engineer greifen Sie auf diesen Ansatz wahrscheinlich nur dann zurück, wenn Sie ertappt wurden. Wenn Sie in einem Bereich oder einer Situation erwischt werden, in der Sie nicht sein sollten, können Sie indifferent reagieren anstatt verängstigt, ertappt worden zu sein. Ein solch indifferentes Verhalten sorgt dafür, dass die Person, die Sie erwischt hat, nicht sonderlich beunruhigt ist, und gibt Ihnen u.U. die Möglichkeit, etwaige Bedenken zu zerstreuen. Kevin Mitnick (mehr über Mitnick in Kapitel 8) beherrschte diese Technik hervorragend: Er konnte blitzschnell reagieren. Dass er in der Lage war, bei brenzligen Situationen eher gleichgültig zu reagieren, sorgte dafür, dass er in sehr vielen Fällen mit heiler Haut davonkam.

•       Der Ansatz, um das Gesicht zu wahren: Der Vernehmungsbeamte sollte für das Delikt eine vernunftmäßige Erklärung liefern. Damit öffnet er dem Verdächtigen das Hintertürchen und gibt ihm eine Rechtfertigung an die Hand, damit er gestehen und sein Gesicht bewahren kann. Doch er sollte die Rechtfertigung nicht so gut gestalten, dass der Verdächtige sie vor Gericht als Verteidigung nutzen kann.

Ein Social Engineer kann mit diesem Ansatz sehr gut arbeiten. Der Vernehmungsbeamte will zwar niemandem eine gute Entschuldigung liefern, aber es liegt im Interesse des Social Engineer. Die Rechtfertigung sollte tatsächlich so gut sein, dass die Zielperson gar nicht erst darüber nachzudenken braucht, damit sie nicht erkennt, dass sie eigentlich Ihren Willen erfüllt.

Eine Variante wäre zu behaupten, dass eine hochrangigere Person um Ihr Erscheinen gebeten hat. Sie können noch nachlegen und sagen: „Ich verstehe schon, wie Sie sich jetzt fühlen, aber ich möchte mir nicht mal vorstellen, wie ärgerlich Mr. Smith sein wird, wenn er am Montag wiederkommt und merken muss, dass dieses massive E-Mail-Problem noch gar nicht behoben ist.“ Mit diesem Schachzug kann die Zielperson ihr Gesicht wahren und Ihrem Anliegen nachkommen.

•       Der egoistische Ansatz: Hier geht es vor allem um Stolz. Damit er funktioniert, brauchen Sie einen Verdächtigen, der auf seine Leistung oder eine Errungenschaft sehr stolz ist. Wenn er mit seinem guten Aussehen oder seiner Intelligenz prahlen kann oder der Art, wie die Straftat durchgeführt wurde, wird er genug gebauchpinselt, dass er einfach gestehen will, um zu zeigen, was für ein toller Hecht er eigentlich ist.

Bei Social Engineering-Aufträgen kommt diese Methode oft zum Einsatz. Lobt man jemanden für seine Leistungen, kann dieser sich oft gar nicht bremsen und rückt seine verborgensten Geheimnisse heraus. Im Fall des amerikanischen Nuklearingenieurs in China (siehe Kapitel 3) überschütteten die Social Engineers den Mann mit Komplimenten, und er plauderte Informationen aus, die er für sich hätte behalten müssen.

•       Der übertreibende Ansatz: Wenn ein Vernehmungsbeamte die Tatsachen des Falles übertreibt, fühlt sich der Verdächtige womöglich genötigt klarzustellen, was wirklich geschehen ist. Ein Vernehmungsbeamter könnte beispielsweise den Dieb beschuldigen, eine Vergewaltigung vorgehabt zu haben, und sagt: „Warum sollte jemand sonst mitten in der Nacht in ein Schlafzimmer einbrechen?“ Das führt oft dazu, dass der Verdächtige zugibt, nur stehlen zu wollen und keine Vergewaltigung im Sinn gehabt zu haben.

Sie können diesen Ansatz auch nutzen, indem Sie den Anlass aufblähen, für den Sie gekommen sind. Indem Sie den Anlass Ihrer Anwesenheit übertreiben, geben Sie der Zielperson einen Grund, Ihnen einen eingeschränkteren Zutritt zu gewähren. Das könnte z.B. so gehen: „Mr. Smith hat mir ganz persönlich gesagt, dass ich selbst seinen Computer reparieren soll, weil er eine Menge Daten verloren hat. Aber wenn Ihnen das nicht recht ist, dann kann ich möglicherweise dieses Problem von einem anderen Computer im Büro aus beheben.“

•       Das Alibi ausdünnen: Ein Verdächtiger gibt selten all seine Verfehlungen auf einmal zu. Wenn es gelingt, ihn zu kleineren Eingeständnissen zu bewegen, dass er z.B. vor Ort war, dass ihm die fragliche Waffe gehört oder einen ähnlichen Wagen fährt, führt das möglicherweise dazu, dass er immer mehr zugibt, was letzten Endes zu einem vollständigen Geständnis führt.

Vielleicht werden Sie bei einem Social Engineering-Auftrag an der Tür angehalten, weil der Wachmann Ihnen den Zutritt zum Gebäude verwehrt. Dann probieren Sie mal eine Aussage wie folgende: „Ich verstehe, dass Mr. Smith sehr beschäftigt ist und sich mit mir nicht treffen kann. Wäre es denn wohl möglich, dass Sie ihm diese CD mit Informationen über unsere Produkte geben und ich ihn heute oder morgen dann noch mal telefonisch kontaktiere?“

Das ist zwar nur ein eingeschränkter Einlass, aber damit gelangen vielleicht nicht Sie, aber doch eines Ihrer Tools an Ort und Stelle.

Das Endziel

Um passende Befragungs- oder Verhörtechniken vorzubereiten, sollten Sie als Social Engineer erst einmal selbst ein paar Fragen über sich beantworten. Ich rate dazu, das schriftlich festzuhalten, weil Sie sich so auf die Begegnung mit Ihrer Zielperson besser vorbereiten. Wenn Sie Ihre Antworten aufschreiben, werden sie außerdem auch real, und Ihnen wird die Richtung klarer, wie Sie sich auf die Befragung vorzubereiten haben.

Bitte beantworten Sie für sich Folgendes:

•       Wer: Mit wem wird die Befragung oder Begegnung stattfinden? Welche Rolle spielt diese Person? Listen Sie Namen, Titel oder andere, für eine Befragung relevante Informationen über diese Person auf.

•       Was: Welche Vorbereitungen sind genau durchgeführt worden und was ist während der Befragung Ihr Ziel? Sie brauchen ein klar umrissenes Endergebnis, was Sie anstreben.

•       Wann: Welchen Zeitrahmen hat die Befragung? Zu welcher Tages- oder Nachtzeit findet sie statt? Wie sind die Gegebenheiten in der Firma vor Ort, die zur Entscheidung führen, wann und wie Sie aktiv werden? Gibt es eine Feierlichkeit, von der Sie etwas erfahren haben? Gibt es einen Zeitraum, wann ein Großteil der Mitarbeiter im Urlaub ist? Ist es während der Mittagspause? Ist es beim Schichtwechsel des Wachdienstes?

•       Wo: An welchem Ort soll die Befragung stattfinden? Werden Sie sich am Standort der Zielperson aufhalten? Verfolgen Sie die Person auch bis zu ihrem Fitnessstudio, ins Café oder bis zum Kindergarten? Wo wäre der beste Ort zu versuchen, die gewünschten Informationen von der Zielperson zu bekommen?

•       Warum? Das hört man oft genug von seinen Kindern, aber diese Frage ist nötig. Welchen Zweck hat die Befragung? Damit die Zielperson den Standort von etwas zugibt? Damit sie Informationen herausrückt, die sie eigentlich nicht weitergeben darf? Damit Sie in einen Raum gelangen oder an den Server kommen können?

•       Wie: Welche Methoden setzen Sie bei dieser Befragung ein? NLP? Eingebettete Befehle? Menschlicher Pufferüberlauf (wird am Ende dieses Kapitels erläutert)? Mikroexpressionen?

Natürlich hat ein Verhör durch Kriminalbeamte das Ziel, das Geständnis einer Straftat zu bekommen. Bei der Befragung durch einen Social Engineer ist der Zielgedanke ein Geständnis anderer Art. Sie wollen, dass man sich wohlfühlt und locker drauf ist, wenn man Ihnen Informationen gibt, und mit den angesprochenen Befragungstaktiken erleichtern Sie es ihnen. Letzten Endes sollte Ihre Social Engineering-Befragung wie ein reibungsloses Interview wirken. Doch wenn der Social Engineer bei der Zielperson Befragungs- und Verhörtaktiken verwendet, kann er auch noch andere hilfreiche Techniken einsetzen.
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Gesten verfügen aufgrund der kulturellen Abhängigkeit über eine große Bedeutungsspanne. Anders als die universell gültigen Mikroexpressionen können Gesten, die in den USA oder Deutschland üblich sind, in anderen Gegenden der Welt beleidigend wirken oder völlig bedeutungslos sein.

Mit folgender Übung verstehen Sie die Unterschiede bei Gesten besser. Wenn Sie wollen, können Sie Ihre Antworten niederschreiben, um sich gleich noch mal darauf zu beziehen. Abhängig von der Kultur, aus der Sie stammen, werden wir mit interessanten Antworten zu rechnen haben.

Schreiben Sie auf, was eine bestimmte Geste Ihres Erachtens bedeutet, und jeweils auch, ob sie unanständig ist.

1.    Mit der Handfläche nach oben auf jemanden mit dem Zeigefinger deuten und ihn mit dem Finger herbeiwinken.

2.    Den Zeige- und Mittelfinger in „V“-Form hochheben.

3.    Sich so hinsetzen, dass man die Schuhsohlen sehen kann.

4.    Das Symbol für „OK“ mit den Fingern machen.

5.    Mit nach vorne gerichteter Handfläche mit der Hand winken.

6.    Mit dem Kopf nach oben und unten nicken.

Wenn Sie Ihre Antworten aufgeschrieben haben, können Sie sie nun mit den folgenden interessanten kulturellen Unterschieden vergleichen.

1.    In den USA bedeutet diese Geste einfach „Komm her“, doch im Mittleren oder Fernen Osten, Portugal, Spanien, Lateinamerika, Japan, Indonesien und Hongkong findet man es unhöflich oder beleidigend, jemand auf diese Weise zu sich zu winken. Es ist akzeptabler, jemand zu sich zu winken, indem man die Handfläche nach unten hält und alle Finger dabei nutzt.

2.    In den USA ist diese Geste das „Peace“-Zeichen (Frieden), aber in Europa bedeutet es „Victory“ (Sieg). Wenn Sie allerdings die Handfläche zu sich zeigen lassen, bedeutet das „Schieb’s dir in den A ...“.

3.    In den USA ist das einfach eine bequeme Sitzhaltung und vermittelt keine bösen Absichten. Doch in anderen Ländern wie Thailand, Japan und Frankreich sowie im Mittleren und Fernen Osten stellt man durch Zeigen der Fußsohlen seine Missachtung zur Schau. Es wird als beleidigend erachtet, den Bereich seines Körpers zu zeigen, der am dichtesten am Boden und am schmutzigsten ist.

4.    In den USA bedeutet diese Geste „alles in Ordnung“. Doch in anderen Teilen der Welt hat sie eine völlig andere Bedeutung. In Brasilien und Spanien ist es eine obszöne Geste, in Japan bedeutet sie „Geld“, und in Frankreich steht sie für „wertlos“ (die Null).

5.    In den USA ist dies ein Gruß wie Hallo oder Auf Wiedersehen. In Europa kann es „Nein“ oder „Nicht hier“ bedeuten, und in Nigeria ist es eine heftige Beleidigung.

6.    In den USA bejaht man etwas durch Nicken mit dem Kopf. Das gilt auch an vielen anderen Orten, doch in Bulgarien oder Griechenland soll das „Nein“ heißen.

Dies sind nur einige wenige Beispiele für Gesten, die abhängig vom Gesprächspartner oder Aufenthaltsort verschieden gedeutet werden. Ganz wichtig ist die Kenntnis dieser Bedeutungen, weil Kommunikation oft mehr ist als nur das gesprochene Wort.

Dieser Abschnitt soll zeigen, dass man bei der Interaktion mit einer Zielperson diese Prinzipien nicht nur beobachten, sondern auch nutzen kann, um sein Gegenüber in Richtung des geringsten Widerstandes zu manövrieren. Wenn Sie sich mit der Kultur Ihrer Zielperson auskennen, bewahrt Sie das auch vor Gesten, die nachteilige oder unerwünschte Resultate zeitigen.

Ankern

Gesten können sehr kraftvoll wirken, wenn sie angemessen eingesetzt werden. Einige dieser Prinzipien stammen aus den Forschungen von NLP. Sie können sehr machtvoll sein, wenn Sie versuchen, Denken und Fühlen der Zielperson auf Ihre vorgegebene Richtung einzustimmen.

Eine solche Methode ist das Ankern, bei der Aussagen ähnlicher Art mit einer bestimmten Geste verknüpft werden. Wenn Sie z.B. mit Ihrer Zielperson reden und diese etwas Positives und Gutes beschreibt, dann können Sie es wiederholen und machen dabei nur mit der rechten Hand Gesten. Wenn etwas schlecht ist, gestikulieren Sie nur mit der linken Hand. Nachdem Sie diese Gesten einige Male ausgeführt haben, beginnen Sie, in der Vorstellung der Zielperson zu „verankern“, dass rechtshändige Gesten mit guten Dingen verknüpft sind.

Vertreter arbeiten mit dieser Methode, um zu erhärten, dass „unser Produkt“ oder „unsere Dienstleistung“ hervorragend ist, aber die des Konkurrenten nicht. Manche Politiker arbeiten mit dieser Methode, um positive oder andere Gedanken, die sie bei ihrem Publikum als positiv einführen wollen, mit bestimmten Gesten zu ankern. Bill Clinton war das hervorragende Beispiel eines Politikers, der das verstanden hat. Um das in Aktion zu sehen (aber nicht mit dem früheren Präsidenten Clinton), gehen Sie zu www.youtube.com/watch?v=c1v4n3LKDto&feature=player_embedded.

Spiegeln

Eine weitere Taktik mit Gesten nennt sich Spiegeln: Hier versuchen Sie, Ihre Gesten auf die Persönlichkeit der Zielperson anzupassen. Natürlich ist das nicht so leicht, wie es klingt. Doch was können Sie aus reiner Beobachtung bei der Zielperson erkennen? Ist sie scheu? Ist sie expressiv und kontaktfreudig? Wenden Sie sich mit ausholenden Gesten an einen eher scheuen und zurückhaltenden Menschen, verschrecken Sie ihn eher und ruinieren möglicherweise die Chancen für Ihr Social Engineering. Ebenso müssen Sie, wenn Sie es mit eher „ausholenden“ Personen zu haben, auch als zurückhaltender Mensch diese „lauten“ Gesten spiegeln. Beim Spiegeln geht es nicht nur darum, die Körpersprache der Zielperson nachzuahmen, sondern nutzt diese Gesten auch, damit Ihnen jemand besser zuhören kann.

Sie können dieses Prinzip einen Schritt weiter bringen: Wenn jemand vertraute Gesten wiedererkennt, sorgt das für einen beruhigenden Einfluss. Aber Sie müssen auch hier sehr achtsam sein, denn wenn Ihre Zielperson eine bestimmte Geste scheinbar sehr häufig einsetzt und Sie das auf exakt gleiche Weise machen, laufen Sie Gefahr, Ihr Gegenüber zu irritieren. Sie sollten Ihren Gesprächspartner spiegeln, aber nicht exakt. Wenn Ihr Gegenüber einen Gedanken mit einer Berührung am Kinn abschließt, beenden Sie z.B. Ihren formulierten Gedanken, indem Sie Ihre Hand auf eine andere Stelle des Gesichts legen oder mit dem Finger einige Male aufs Kinn tippen.

Im folgenden Abschnitt analysieren wir Gesten etwas ausführlicher und diskutieren die Bedeutung von Position und Platzierung der Arme und Hände der Zielperson.
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Polizeiliche Ermittler sind darin geschult, bei Befragungen und Verhören auf Arm- und Handhaltung zu achten. Gesteigerte Bewegungen oder ein „Herumzappeln“ bei der Befragung weisen auf ein zunehmendes Stresslevel hin und machen deutlich, dass das Verhör den gewünschten Effekt hat. Das bezieht sich natürlich auf polizeiliche Ermittlungssituationen. Beim Social Engineering achten Sie auf die gleichen Anzeichen, aber wenn die Zielperson Stress erkennen lässt, heißt das für Sie eher, einen Gang herunterzuschalten (außer Ihr Ziel besteht darin, das Gegenüber unter Druck zu setzen).

Manche Vernehmungsbeamte wurden darin geschult, auf Dinge wie folgende zu achten:

•       Ellbogen hängen normalerweise frei neben dem Rumpf, wenn die Person entspannt ist. Fühlt man sich bedroht oder erschreckt, ist die normale körperliche Reaktion, die Ellbogen schützend nahe an den Brustkorb zu führen. Im Wesentlichen dient diese Position dem Schutz der inneren Organe, die möglicherweise gefährdet sind.

•       Handgesten können ebenfalls sehr aufschlussreich sein. Die Zielperson beschreibt etwas, was sie nicht ausspricht, vielleicht mit der Hand. Bei einem Verhör auf der Wache macht der Verdächtige vielleicht eine Geste, um die Aktivität zu verdeutlichen (z.B. Erwürgen, Erschießen, Erstechen usw.), aber spricht nur das Wort Straftat oder Ereignis aus. Es ist wichtig, auf die subtilen Gesten der Zielperson mit der Hand zu achten.

Wenn Sie bemerken, dass die Zielperson Anzeichen von Bedrohung oder Angst zeigt, können Sie sich darauf einstellen und sie wieder beruhigen. Wenn Sie sich der Zielperson nähern, kann man allein schon mit Körpersprache und Gesten mit Händen und Armen viel verdeutlichen, bevor das erste Wort fällt.

Andere Gesten, auf die man achten sollte:

•       Eine offene Handfläche kann Aufrichtigkeit andeuten.

•       Wenn die Fingerspitzen der einen Hand die der anderen Hand berühren, kann das darauf hinweisen, dass sich die Person in einer maßgeblichen Rolle fühlt.

•       Mit den Fingern zu tippen oder zu trommeln, kann auf Ängstlichkeit oder Nervosität verweisen.

•       Das Gesicht zu berühren, kann Nachdenken anzeigen, das Streichen durch die Haare Unsicherheit und das Berühren der Ohren Unschlüssigkeit.

Wenn Sie solche Gesten bei Ihrer Zielperson beobachten, sagt das viel über deren innere Befindlichkeit aus. Wenn Sie hingegen eine dieser Gesten ausführen, können Sie beispielsweise einen entsprechenden Eindruck vermitteln, wenn das zu Ihrem Pretext gehört.

Vom Standpunkt des Social Engineer folgen nun einige wesentliche Aspekte für Gesten, die zwingend zu beachten sind, wenn Sie wie ich gerne und „groß“ gestikulieren.

•       Niemand sollte sich an die Geste erinnern, sondern nur an die dazugehörige Botschaft. Wenn man über Sie sagt: „Puh, der Typ gestikuliert aber viel“, sollten Sie einen Gang herunterschalten. Die Botschaft ist wichtig, nicht die Geste.

•       Vermeiden Sie Monotonie. Auch mit Gesten können Sie farblos, langweilig und sich wiederholend sein, sodass diese Geste die Wahrnehmung der Zielperson verändert und sie einen negativen Eindruck bekommt.

•       Achten Sie besonders darauf, ob Sie Ängstlichkeit durch Tippen oder Trommeln mit den Fingern oder unvermutete Bewegungen zeigen. Dem entnimmt die Zielperson, dass Sie nervös sind, was von Ihrer Botschaft ablenkt.

•       Zuviel ist meistens schlecht. Auch zu starkes Gestikulieren kann von Ihrer Botschaft ablenken.

Denken Sie daran, dass Mimik, Gestik und Haltung als „Komplettpaket“ eingesetzt werden. Alles muss ineinander greifen, ausgewogen sein und Ihren Pretexting unterstützen.

So gut wie all diese Informationen auch sein mögen, gibt es doch ein Instrument im Arsenal der Befragung, das für Erfolg oder Scheitern dieser Kenntnisse beim Social Engineering sorgt.
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Es gibt wahrscheinlich keinen anderen Skill, der so umfassend ist wie das Zuhören. Zuhören ist ein wesentlicher Bestandteil, ein Social Engineer zu sein. Sie müssen dafür den wesentlichen Unterschied zwischen Hören und Lauschen kennen.

Allgemein wird behauptet, dass die Menschen deutlich weniger als 50 % dessen behalten, was sie hören. Das bedeutet, wenn Sie mit jemandem zehn Minuten sprechen, wird er sich nur an wenige Minuten von dem erinnern, was Sie gesagt haben. Man kann sich zwar auf diese Weise durchs Leben schlagen, aber für einen Social Engineer ist das nicht akzeptabel.

Oft sorgen die kleinen ausgesprochenen Dinge dafür, ob Ihr Social Engineering-Vorhaben erfolgreich ist oder scheitert. Hier sorgen Sie für wesentliche Vorteile, wenn Sie Ihre Fähigkeit des Zuhörens verbessern – also nicht nur das Gesagte hören, sondern auch darauf achten, wie und wann etwas gesagt wird und mit welchen Emotionen. Alle diese Faktoren tragen dazu bei, wie die übermittelten Informationen wahrgenommen werden.

Es mag sich einfach anhören, ein guter Zuhörer zu sein. Aber nehmen wir an, Sie stecken mitten in einem Einsatz, und Ihr Endziel ist, in den Serverraum zu kommen. Nun hören Sie gerade, wie ein paar Angestellte eine Raucherpause machen, denen Sie eigentlich ins Gebäude folgen wollen, und da kann es dann schwer sein, ihnen aufmerksam und achtsam zuzuhören.

Und doch sollten Sie genau in solchen Momenten gut lauschen. Vielleicht macht Susan ihrem Ärger über ihren Vorgesetzten aus der Personalabteilung, Mr. Jones, Luft. Sie erzählt, dass er mit ihr seit einiger Zeit ziemlich kurz angebunden ist und wie sehr ihr das zum Hals heraushängt. Dann sagt ihre Kollegin Beth, die ebenfalls mit in der Raucherecke steht: „Tja, dann solltest du mal zu uns in die Buchhaltung kommen. Da gibt’s auch massenweise Idioten.“

Vielleicht klingt das einfach nur wie das Lamentieren von zwei gelangweilten Angestellten, die bereits auf dem Abstellgleis stehen. Oder ist es mehr? Sie kennen beider Namen und den des Vorgesetzten, wissen, um welche Abteilungen es geht, und haben eine ungefähre Vorstellung vom allgemeinen Gebaren einiger dortiger Angestellter. Diese Information kann sich später noch mal als recht wertvoll erweisen, wenn Sie Belege dafür zu liefern haben, dass Sie sich nicht unberechtigterweise im Gebäude aufhalten.

Oft können Sie der Art, wie jemand etwas sagt, eine Menge über diese Person entnehmen, aber man muss schon gut und viel zuhören, um das einsetzen zu können. Ist die Person verärgert, traurig oder glücklich? Hat sie bei dieser Mitteilung mehr Gas gegeben oder ist sie eher auf die Bremse getreten? Wurde sie emotional oder ist sie eher ernüchtert oder abgekühlt? Manchmal erfahren Sie aus solchen Sachen viel mehr als aus den eigentlichen Worten.

Wie werden Sie also ein guter Zuhörer?

Mit folgenden Schritten verbessern Sie Ihre Fähigkeiten als Zuhörer. Diese Tipps unterstützen Sie nicht nur beim Social Engineering, sondern auch sonst im Leben und können bei einem Social Engineering-Audit sehr bedeutsam werden.

1.    Passen Sie gut auf. Schenken Sie Ihrem Ziel Ihre ganze Aufmerksamkeit Spielen Sie nicht mit dem Handy oder einem anderen Gerät herum. Trommeln oder tippen Sie nicht mit den Fingern. Konzentrieren Sie sich vielmehr aufmerksam auf das Gesagte und schauen den Sprechenden an. Machen Sie das eher auf wissbegierige Art und nicht so, als wollten Sie Informationen absaugen.

Geben Sie sich besonders Mühe, nicht schon ein paar Schritte vorauszudenken und das weitere Vorgehen zu planen. Wenn Sie sich bereits Gedanken darüber machen, wie Sie reagieren wollen, lässt die Konzentration nach, und Ihnen entgeht möglicherweise etwas Wichtiges oder Sie vermitteln Ihrem Gegenüber den Eindruck, als sei es Ihnen nicht so wichtig. Das ist möglicherweise recht schwer zu steuern, also kann es für viele harte Arbeit sein, diesen Tendenzen entgegenzusteuern.

Achten Sie auch darauf, sich nicht von Faktoren der Umgebung ablenken zu lassen. Sie sollten nicht zulassen, dass Hintergrundgeräusche oder eine kleine Gruppe, die über etwas lacht, Ihre Aufmerksamkeit auf sich zieht!

Achten Sie schließlich auch genau auf das, wovon die sprechende Person nicht redet. Auch der Körpersprache, mimischen Anzeichen oder anderen Aspekte der Kommunikation sollte man aufmerksam „zuhören“.

2.    Geben Sie Hinweise, dass Sie zuhören. Seien Sie mit Ihrer Körpersprache und dem Gesichtsausdruck offen und einladend, und machen Sie auch mal „Bestätigungslaute“ wie ah, mhm, ach. Nicken Sie gelegentlich – nicht zu oft, aber oft genug, damit die Zielperson Sie und Ihr Zuhören wahrnimmt. Sie wollen ja nicht wie eine Wackelkopfpuppe wirken, sondern Ihr Gegenüber wissen lassen, dass Sie „anwesend“ sind.

Sehr wichtig: Vergessen Sie nicht zu lächeln. Durch ein Lächeln weiß das Ziel, dass Sie mental mitgehen und verstehen, was gesagt wird. So wie beim bereits erwähnten aufmerksamen Zuhören streuen Sie an geeigneten Stellen mal ein kleines Lächeln ein. Wenn Ihr Gegenüber davon erzählt, dass gerade sein Hund gestorben ist, kommen Sie nicht weit, wenn Sie dabei nicken und lächeln.

3.    Liefern Sie wertvolles Feedback. Es ist leider allzu üblich, dass man die empfangene Botschaft durch eigene persönliche Überzeugungen und Erfahrungen filtert. Wenn Sie das machen, „hören“ Sie möglicherweise nicht das, was der Sprechende wirklich sagt.

Achten Sie darauf, relevante Fragen zu stellen. Wenn man Ihnen vom blauen Himmel erzählt, dann ist es eher unwirksam, wenn Sie fragen: „Wie blau war der Himmel denn?“ Den Fragen muss man deutlich entnehmen können, dass Sie aktiv zuhören und den Wunsch haben, etwas eingehender zu verstehen.

Gelegentlich ist es auch hilfreich, das Gehörte zu spiegeln oder zusammenzufassen. Rezitieren Sie das Gespräch nicht wie einen Buchbericht, aber wenn man einige wesentliche Gedanken rekapituliert, erkennt die Zielperson, dass Sie mit der Botschaft übereinstimmen.

4.    Unterbrechen Sie Ihr Gegenüber nicht. Über diesen Tipp muss man nichts groß sagen. Wenn Sie der Zielperson ins Wort fallen, zeigt das mangelndes Einfühlungsvermögen und unterbricht den Gedankenfluss. Lassen Sie besser Ihren Gesprächspartner den Gedanken beenden und setzen dann ein.

Doch es gibt auch Situationen, in denen eine Unterbrechung sinnvoll oder sogar eine gute Taktik sein kann. Wenn Sie das mal live und in Farbe sehen wollen, schauen Sie sich den Film Sneakers – Die Lautlosen an: Als Robert Redford versucht, durch eine verschlossene Tür zu kommen, die vom Wachmann erst durch Knopfdruck freigegeben wird, unterbricht er den Wachmann und debattiert hitzig mit ihm über eine anstehende Lieferung. Das geht ein paar Mal hin und her, und schließlich ist der Pförtner so genervt, dass er die Tür ohne Autorisierung öffnet. Wenn Sie den Eindruck haben, dass es etwas bringt, könnte eine Unterbrechung eine gute Idee sein – doch meistens trifft das eher nicht zu.

5.    Reagieren Sie angemessen. Dies ist der Gipfel des guten (oder schlechten) Zuhörens. Wenn Sie sich auf eine Erwiderung oder Ihre nächste Aussage konzentriert haben oder gerade von der sehr attraktiven Blondine abgelenkt wurden, die eben vorbeikam, treten Sie möglicherweise ins Fettnäpfchen.

Ich habe einmal eine Gruppe geschult und ihnen über einige Aspekte sehr detaillierter Manipulationstaktiken berichtet. Da bemerkte ich, dass zwei nicht richtig aufpassten. Ich ließ beiläufig einen unsinnigen Gedanken einfließen und sagte: „Und dann backen Sie den Löwen bei 350 Grad eine Viertelstunde lang, bis er kross ist.“ Die anderen brachen in Gelächter aus, und ich wandte mich an einen der beiden: „Was meinen Sie denn dazu, John?“ Er reagierte mit einem leeren Blick und stotterte: „Äh, ja, hört sich gut an.“

Machen Sie das bei einer Zielperson auf keinen Fall. Das versetzt dem Rapport (dazu später mehr in diesem Kapitel) den Todesstoß. Seien Sie respektvoll, halten Sie Ihre Gefühle im Zaum und reagieren Sie beim Gespräch mit der Zielperson immer angemessen.

Sie werden erfolgreich sein, wenn Sie achtsam sind, aufmerksam zuhören, positives Feedback geben, nicht unterbrechen und angemessen reagieren. Kriegen Sie das nicht hin, geht der Auftrag schief. All das ist besonders bei einem weitreichenden Social Engineering-Auftrag relevant, als ich z.B. mit dem Herrn bei der Feierlichkeit der Handelskammer an der Bar zusammentraf, um mit ihm über sein Business zu reden. Viele Informationen, die ich suchte, wurden bei einem normalen, banalen Gespräch ausgeplaudert. Üben Sie all diese Tipps zuerst zu Hause oder auf der Arbeit, ehe der Moment kommt, wo das eigentliche Gespräch stattfinden soll. Sie sollten darauf achten, dass Ihnen gutes Zuhören als Teil Ihres Instrumentariums zur zweiten Natur wird – und nicht etwas, was Sie sich jeweils erst mal hervorsuchen müssen.

Ihre eigenen Emotionen sind ein weiterer Aspekt des Zuhörens, den Sie bedenken müssen. Ich wuchs beispielsweise in einer strengen, religiösen italienischen Familie auf. Man hat mich so erzogen, dass Frauen stets zu respektieren sind, und ich schaudere bei dem Gedanken, Ihnen davon zu erzählen, wie ich meine Mutter mal mit einem despektierlichen Namen bedachte. Soviel muss ich aber zugeben: Das hat für mich nicht gut geendet. Viele Jahre nach diesem Vorfall arbeitete ich mal an einem Auftrag und musste in diesem Zusammenhang mit einem Mann reden, von dem ich Informationen brauchte. Ich traf ihn in einer geselligen Situation, und wir kamen ins Gespräch. Irgendwann fing er an, über eine Kollegin in sehr unangemessener Weise zu sprechen. Ich spürte, wie in mir eine Menge Ärger hochkochte – das Resultat meiner Erziehung. Mir fiel es ziemlich schwer, an mich zu halten. Man hat es mir wohl in Gesicht und meiner Körpersprache angesehen, und so war dieser spezielle Vektor dann für mich nicht mehr möglich. Aus diesem Misserfolg lernte ich eine sehr wertvolle Lektion: Wenn es bei Social Engineering-Aufträgen ums Zuhören geht, muss man alles daran setzen, sich nicht durch eigene eingebaute Filter stören zu lassen.

Denken Sie auch immer daran, auf die Botschaft zu reagieren und nicht auf die Person. Wenn Sie mit den Ansichten oder Überzeugungen einer Person nicht übereinstimmen, bringt es sehr viel dafür, dass diese Person sich mit Ihnen wohlfühlt, wenn Sie ihr die Würde zugestehen. Auch in Situationen, bei denen Sie mit dem Gesprächspartner eher überkreuz liegen, können Sie etwas Empathisches finden, was Sie sagen können. Hier ein Beispiel:

Zielperson: „Dieser Job nervt total. Die zwingen mich zu dieser grässlichen Schichtarbeit und zahlen dafür noch nicht mal anständig.“

Social Engineer: „Das klingt für mich, als wäre Ihre Situation dort wirklich sehr belastend.“

Vielleicht denken Sie im Stillen „Gib dir doch mal mehr Mühe“, doch wenn Sie auf diese Weise reagieren, weiß Ihr Gegenüber, dass Sie wirklich zuhören und auch bei seiner Lebensmisere mitfühlen.

Diese Technik wird als reflektierte Reaktion bezeichnet. Die reflektierte Reaktion hat einige grundlegende Prinzipien:

•       Aktives Zuhören (wie weiter vorne beschrieben).

•       Seien Sie sich Ihrer Emotionen bewusst, wenn der Moment zum Reagieren kommt. Wenn Ihnen klar ist, was Sie fühlen, während die Zielperson spricht, hilft Ihnen das, angemessen zu reagieren.

•       Wiederholen Sie den Gesprächsinhalt, aber nicht wie ein Papagei, sondern mit eigenen Worten.

•       Leiten Sie Ihre Reaktion mit einer unverbindlichen Formulierung wie „Das klingt, als ob …“, „Scheinbar ist …“ oder „Es wirkt, als wäre …“. Diese Redewendungen entschärfen die Botschaft, die Sie vermitteln wollen. Wenn Sie dafür Beweise haben wollen, dann sagen Sie mal in einer Auseinandersetzung mit Ihrem Freund, Chef oder den Eltern: „Du bist sauer auf mich, weil …“ und vergleichen die Reaktionen dieser Personen dann damit, wenn Sie stattdessen sagen: „Es scheint, dass du sauer auf mich bist, weil ...“. Sie werden merken, was besser angenommen wird.

Die reflektierte Reaktion ist zusammen mit dem aktiven Zuhören eine sehr wirkungsvolle Kraft, wenn Sie Vertrauen und Rapport aufbauen wollen.

Wenn Sie im Laufe der Zeit lernen, besser zuzuhören, und Ihnen das zur zweiten Natur wird, dann erweitern Sie Ihre Fähigkeit, auf vernommene Botschaften zu reagieren. Das Ziel eines Social Engineers ist, Informationen zu sammeln, Zugang zu einem Ort oder einem Gegenstand zu bekommen, an dem er nicht sein dürfte, oder die Zielperson dazu zu bewegen, eine Handlung auszuführen, die sie nicht machen sollte. Weil die Leute glauben, bei der Manipulation perfekt sein zu müssen, führt das oft dazu, dass sie im Lernen und Einüben der Fähigkeit, gut zuzuhören, nachlassen, aber das ist genau der Grund, warum Sie ein guter Zuhörer werden sollten.

Nehmen wir einmal die beiden folgenden Szenarien:

•       Einer Ihrer Nachbarn meldet sich bei Ihnen und fragt, ob Sie ihm wohl etwa eine Stunde bei einem Vorhaben in seiner Garage helfen würden. Der Hund dieses Nachbarn hat schon einige Male Ihren Müll durchwühlt und verrichtet gerne sein Geschäft auf Ihrem Rasen. Eigentlich wollen Sie nach einem langen Tag gerade Feierabend machen und sich ein Buch vornehmen oder etwas in die Glotze schauen.

•       Ein alter Freund seit Kindertagen kommt vorbei und erzählt Ihnen, dass er beim Umzug Hilfe beim Möbeltragen braucht. Er ist gerade in die Nähe gezogen und schafft es nicht, die Couch die Treppe hochzubekommen. Sie wollen sich gerade hinsetzen und ein bisschen entspannen.

Bei welchem Szenario sind Sie wohl eher bereit, das Entspannen zurückstellen? Meist entscheiden sich die Leute im zweiten Szenario, das Relaxen zu verschieben, aber suchen beim ersten eine Entschuldigung oder einen Grund, nicht behilflich sein können, oder dass sie es zumindest auf einen anderen Tag verschieben, wenn sie nicht „beschäftigt“ sind.

Warum? Jeder ist bei seinen Freunden sehr offen und frei. Wenn Sie sich mit jemandem wohlfühlen, kennen Sie keine Grenzen und werden eigene Wünsche und Anspruche mal zurückstellen, um auszuhelfen. Man vertraut natürlicherweise der Botschaft, die von einem Freund kommt, während man bei einem Fremden eher anzweifelt, was gesagt wird, und herauszufinden versucht, ob es denn der Wahrheit entspricht oder nicht. Bei der Beziehung zu einem Freund nennt man diese Verbindung Rapport.

Seit Jahren wurde über Rapport immer nur im Zusammenhang mit Vertretern, Unterhändlern usw. gesprochen. Doch Rapport ist nicht nur etwas für Vertreter. Dieses Instrument kann jeder einsetzen, vor allem der Social Engineer. Wenn Sie gerne wissen wollen, wie man möglichst schnell Rapport aufbaut, lesen Sie den nächsten Abschnitt.

[bookmark: TOC_5_5_Schnell_Rapport]5.5   Schnell Rapport aufbauen 

Mein ehemaliger Kollege Tony sagte immer, dass Rapport aufzubauen wichtiger sei als Atmen. Das halte ich nicht für ganz richtig, aber es steckt darin die Wahrheit, dass es zentral wichtig ist, Rapport zu schaffen.

Wikipedia definiert Rapport als „eine der wichtigsten Eigenschaften oder Kennzeichen unbewusster menschlicher Interaktion. Es ist die Gemeinsamkeit der Perspektive: mit der Person, mit der man spricht, auf der ›gleichen Wellenlänge‹ zu sein oder ›synchron zu sein‹.“

Warum wird Rapport in diesem Kapitel aufgeführt? Es ist ein zentrales Element, wenn man eine Beziehung zu anderen aufbauen will. Ohne Rapport kommen Sie aus der Sackgasse nicht heraus. Von den psychologischen Prinzipien, die dem Social Engineering zugrunde liegen, ist Rapport eine der Säulen.

Bevor wir uns näher damit beschäftigen, unter welchen Aspekten man als Social Engineer Rapport nutzen kann, müssen Sie zuerst wissen, wie man Rapport aufbaut. Rapport zu schaffen, ist ein wichtiges Instrument aus dem Arsenal des Social Engineer.

Stellen Sie sich vor, Sie könnten Menschen, denen Sie begegnen, dazu bewegen, mit Ihnen zu sprechen, Ihnen ihre Lebensgeschichte zu erzählen und sich Ihnen anzuvertrauen. Haben Sie so jemanden schon einmal getroffen? Den Sie erst kürzlich kennengelernt haben, aber zu dem Sie einen derart guten Draht haben, dass Sie ihm oder ihr gerne auch sehr persönliche Dinge erzählen mögen? Wie das zustande kommt, kann viele psychologische Gründe haben, aber es ist ziemlich wahrscheinlich, dass Sie mit dieser Person einfach einen guten Rapport haben.

In den folgenden Abschnitten werden einige wichtige Punkte über das Herstellen von Rapport angesprochen und wie man Rapport beim Social Engineering einsetzt.

[bookmark: TOC_5_5_1_Seien_Sie]5.5.1   Seien Sie authentisch bei dem Wunsch, Menschen kennenzulernen

Wie wichtig sind Ihnen andere Menschen? Macht es Ihnen Spaß, neue Leute kennenzulernen? Das kann man nicht lernen, sondern das ist eine Lebenseinstellung. Die Grundvoraussetzung für die Herstellung von Rapport ist, Menschen zu mögen. Die Leute lassen sich durch geheucheltes Interesse nicht täuschen.

Als guter Social Engineer und damit Sie mit Rapport arbeiten können, müssen andere Ihnen etwas bedeuten. Sie müssen Menschen mögen und sich gerne mit ihnen beschäftigen. Sie müssen etwas über andere lernen oder erfahren wollen. Man erkennt, wenn ein Lächeln unecht ist oder Interesse vorgetäuscht wird. Wenn Sie für Ihre Zielperson echtes Interesse entwickeln, hilft Ihnen das deutlich weiter beim Aufbau von Rapport.

[bookmark: TOC_5_5_2_Achten_Sie_auf]5.5.2   Achten Sie auf Ihre äußere Erscheinung 

Bestimmte Dinge, die sich auf Ihre Interaktion mit anderen auswirken, können Sie nicht ändern. Bedauerlicherweise lehnen andere Sie vielleicht aufgrund von Alter, Geschlecht oder Hautfarbe ab, noch bevor Sie überhaupt Kontakt aufgenommen haben. Das können Sie nicht steuern, bestimmte Aspekte Ihrer Erscheinung wie Kleidung, Körpergeruch und Sauberkeit hingegen schon – und ebenso auch Augenkontakt, Körperbewegungen und Mimik. Ich las mal einen Satz, den ich schon zu oft bestätigt gefunden habe, um ihn ignorieren zu können: „Wenn jemand sich nicht mit sich selbst wohlfühlt, werden sich auch andere mit ihm nicht wohlfühlen.“

Seien Sie sich über Ihren Pretext und Ihre Zielperson im Klaren. Wenn Sie dem Pretext entsprechend Hausmeister sind, sollten Auftreten, Kleidung, innere Einstellung und Sprechweise einer solchen Person in dieser Position entsprechen. Wenn Sie für Ihren Pretext der Manager einer Firma sind, dann müssen Sie darauf achten, sich passend zu kleiden und zu verhalten. Dazu muss man recherchieren, aber nichts würgt den Rapport schneller ab, als unpassend auszusehen. Meist wird es Ihr Ziel sein, dass die Leute sozusagen auf Autopilot sind, sich nicht sonderlich kümmern und Sie deswegen in Ruhe lassen und nicht hinterfragen. Wenn Ihre Kleidung, Frisur oder Verhalten unangemessen erscheinen, wird die Zielperson argwöhnisch und aus dem Autopilot-Modus gekickt – so untergraben Sie Ihre Erfolgschancen.

[bookmark: TOC_5_5_3_Seien_Sie_ein]5.5.3   Seien Sie ein guter Zuhörer

Weitere Details hierüber finden Sie weiter vorne. Die Bedeutung des guten Zuhörens kann nicht überbewertet werden.

Egal ob Sie sich mit jemandem anfreunden wollen oder als Social Engineer Ihren Schachzug machen wollen, das Zuhören ist eine wesentliche Eigenschaft, die es zu meistern gilt.

[bookmark: TOC_5_5_4_Machen_Sie_sich]5.5.4   Machen Sie sich Ihrer Wirkung auf andere bewusst

Einmal fiel mir auf, wie eine ältere Dame etwas von ihrem Einkauf verlor, als sie aus dem Supermarkt kam. Ich hob es auf und folgte ihr auf den Parkplatz. Als ich sie eingeholt hatte, stand sie am Wagen und lud ihre Waren in den Kofferraum. Ich tauchte mit meinen 1,90 Meter hinter dieser kleinen, zarten Frau auf und sprach sie an: „Entschuldigen Sie, Madam.“ Ich war ihr offenbar zu nahe gekommen, denn als sie sich umdrehte, schrie sie auf: „Hilfe! Ich werde überfallen. Hilfe!“

Ich hätte offenbar darüber nachdenken müssen, wie meine Erscheinung auf diese Frau wirken könnte, wenn ich mit ihr in Kontakt trete. Ich hätte erkennen können, dass eine ältere Frau, ganz allein auf einem Parkplatz und nicht merkend, dass ein sehr großer Mann sich ihr von hinten nähert, panisch reagieren kann. Ich hätte mit Abstand um sie herumgehen und mich ihr von einem anderen Winkel aus nähern sollen.

Achten Sie darauf, wie Ihre Erscheinung und andere persönliche Aspekte sich auf diejenigen auswirken, mit denen Sie in Kontakt sind. Brauchen Sie vielleicht einen Bonbon für besseren Atem? Achten Sie darauf, dass auf Ihrem Gesicht oder zwischen den Zähnen keine Speisereste sitzen. Geben Sie sich Mühe, damit Ihre äußere Erscheinung einwandfrei bleibt und sich keiner davon abgestoßen fühlen muss.

Von Albert Mehrabian, einem Psychologieprofessor der UCLA, stammt die 7-38-55-Regel. Demnach ist statistisch belegt, dass nur 7 % der normalen Kommunikation über gesprochene Worte erfolgt, während deutlich mehr über Körpersprache und Stimmlage vermittelt wird. Achten Sie möglichst auf sich selbst, aber seien Sie besonders achtsam bei den ersten paar Sekunden einer Interaktion mit einer Person. Deren Reaktion auf Ihren „Annäherungsversuch“ verrät Ihnen, ob Sie möglicherweise etwas übersehen haben oder ob Sie etwas ändern müssen, um effektiver zu sein.

Als Social Engineer müssen Sie genau wissen, wie Sie auf andere wirken. Wenn Sie nur Ihr letztendliches Ziel im Kopf haben, wirken Sie negativ auf die Personen, mit denen Sie im Kontakt sind. Denken Sie daran, wie Ihre äußere Erscheinung, Ihr Reden und Ihre Körpersprache sich auf die Zielperson auswirken. Sie sollten offen und einladend erscheinen.

[bookmark: TOC_5_5_5_Halten_Sie_sich]5.5.5   Halten Sie sich bei Gesprächen heraus

Jeder liebt es, über sich selbst zu sprechen, und das noch mehr, wenn wir meinen, eine tolle Geschichte weitererzählen zu können – das liegt in der Natur des Menschen. Doch über sich selbst zu sprechen, ist ein Weg, den Rapport abzuwürgen. Lassen Sie den anderen so lange von sich reden, bis er es müde wird. Sie werden als „toller Freund“, als „perfekter Ehemann“, „hervorragender Zuhörer“ oder „Supervertreter“ betrachtet – oder kriegen einen anderen, für Sie erstrebenswerten Titel. Die Menschen fühlen sich wohl, wenn sie sich thematisieren können. Ich glaube, wir sind alle ein bisschen narzisstisch, aber wenn Sie den anderen einfach reden lassen, wird ihm die Interaktion mit Ihnen viel mehr gefallen.

Halten Sie Ihre Person bei Gesprächen heraus. Das ist insbesondere für Social Engineers ein wesentlicher Aspekt. Sie haben ein klar umrissenes Ziel vor Augen, und manchmal wird Ihre Urteilskraft und Richtung von dem vernebelt, was Sie wollen. Wenn man so den Fokus von der Zielperson entfernt, steht es nicht gut für Ihre Erfolgsaussichten. Lassen Sie Ihre Zielperson über den Job, die Aufgaben und Projekte erzählen und wundern sich einfach, wie viel Informationen da schon preisgegeben wird.

[bookmark: TOC_5_5_6_Denken_Sie_daran]5.5.6   Denken Sie daran, dass Empathie der Schlüssel zum Rapport ist

Empathie – laut Random House Dictionary die „intellektuelle Identifikation mit einer anderen Person oder die stellvertretende Erfahrung ihrer Gefühle, Gedanken oder Einstellungen“ – fehlt heutzutage vielen Menschen und ist besonders schwer zu bemerken, wenn man glaubt, die Lösung für die Probleme anderer zu kennen. Doch wenn Sie wirklich zuhören, was jemand sagt, und versuchen, die zugrunde liegenden Emotionen zu identifizieren und zu verstehen, und außerdem die Fähigkeit zur Spiegelung einsetzen, verleiht das Ihrem Gegenüber das Gefühl, Sie würden wirklich mit ihm übereinstimmen.

Meines Erachtens ist die Definition von Empathie hier relevant, denn es ist wichtig zu verstehen, was Sie zu machen haben. Beachten Sie, dass Sie sich mit einer Person „intellektuell identifizieren“ müssen und dann deren „Gefühle, Gedanken oder Einstellung“ erfahren.

Das sind nicht immer ernste, deprimierende oder extreme Emotionen. Auch zu verstehen, warum jemand ärgerlich, müde oder nicht in bester Verfassung ist, kann einem sehr weit helfen. Stellen Sie sich vor, Sie kommen zum Bankschalter, und die Mitarbeiterin dort lässt Sie erst einmal richtig strammstehen, weil Sie vergessen haben, den Scheck zu unterschreiben, und sie ihn nun wieder zurückschicken muss. Sie haben auch keinen Stift parat und müssen sie noch um einen weiteren Gefallen bitten. Ihre Reaktion wird dann wohl ähnlich wie meine sein, vor allem, wenn sie dann auch noch die Augen verdreht und ärgerlich schaut: Sie wollen ihr am liebsten sagen, dass sie hier ist, um Sie zu bedienen. Probieren Sie doch stattdessen einmal, Folgendes zu sagen: „Es scheint, als wären Sie ein wenig verärgert. Das kann ich nachvollziehen, ich werde auch gereizt, wenn ich mit vergesslichen Kunden zu tun habe. Ich frage das ungern, aber könnte ich bitte einen Kuli bekommen?“

Es ist wichtig, nicht herablassend zu sein, wenn man versucht, Empathie zu zeigen. Wenn Ihre Empathie hochmütig oder arrogant daherkommt, vermitteln Sie der Zielperson das Gefühl, dass Sie sie bevormunden wollen.

Sie haben ihr ohne Vorwurf zurückgemeldet, dass sie gereizt wirkt, und deutlich gemacht, dass es Ihnen an ihrer Stelle auch so ginge, und dann um etwas gebeten. Empathie kann sehr viel beim Aufbau von Rapport bewirken, aber zu beachten ist, dass man Rapport nicht vortäuschen kann. Die Menschen müssen spüren, dass Sie aufrichtig daran interessiert sind, eine Vertrauensbeziehung aufzubauen. Wenn es bei Ihnen nicht natürlich „rüberkommt“, Empathie zu zeigen, dann müssen Sie das üben. Üben Sie mit Ihrer Familie, mit Freunden, Kollegen, Lehrern oder Mitschülern. Doch egal wo und wie Sie üben, es wird Ihre Fähigkeit deutlich verbessern, Beziehungen aufzubauen, wenn Sie empathisch reagieren.

Empathie ist ein weiteres Instrument des Social Engineer. Leider wird sie auch oft bei der böswilligen Variante eingesetzt. Geschieht irgendwo auf der Welt eine Katastrophe, dann tauchen auch oft Social Engineers auf, die „empathisch“ Kontakt zu Ihnen suchen. Dieses Instrument kann wahrscheinlich deswegen von böswilligen Social Engineers so einfach in vielerlei Fällen eingesetzt werden, weil sie tatsächlich aus schlechten, bedürftigen oder verarmten Gegenden stammen. Weil sie selbst in der Klemme stecken oder gesteckt haben, fällt es ihnen einfacher, bei den Sorgen und Nöten anderer empathisch zu wirken, und so wird automatisch Rapport geschaffen.

Durch nichts wird besser Rapport geschaffen, als wenn die Menschen spüren, dass Sie zu ihnen „durchdringen“. Besonders dann trifft das zu, wenn jemand Opfer einer Katastrophe ist. Das ist ein furchteinflößender Gedanke, aber wer schon Opfer von Missbrauch, Straftaten, Vergewaltigung, Naturkatastrophen, Krieg und anderen irdischen Scheußlichkeiten geworden ist, kann oft die Gefühle anderer „verstehen“, die dies momentan erfahren. Damit öffnen sich Opfer und vertrauen genau den verkehrten Menschen, wenn diese Art Rapport geschaffen wurde.

Wie bereits erwähnt haben bei den Angriffen des 11. Septembers viele Leute behauptet, sie hätten bei den terroristischen Angriffen Familienangehörige oder Freunde verloren. Dadurch wurden die Menschen empathisch, und darum bekamen diese „Opfer“ Geld, Ruhm oder anderes, nach dem sie suchten.

Als Social Engineering-Auditor müssen Sie in der Lage sein, eine große Bandbreite an Emotionen anzapfen zu können. Wenn Sie Ihre Emotionen verschlossen halten, wird es sehr schwer, empathisch zu sein. Dieser Punkt gehört dazu, Menschen wirklich gerne zu mögen. Ist das bei Ihnen der Fall, dann wird es Ihnen nicht schwerfallen, andere und ihre Geschichte kennenzulernen und mit ihnen empathisch umzugehen.

[bookmark: TOC_5_5_7_Sorgen_Sie_für_ein]5.5.7   Sorgen Sie für ein gutes Allgemeinwissen

Wissen ist Macht. Sie müssen nicht umfassend alles über alles wissen, aber sich bei ein paar Sachen gut auszukennen, wäre schon nicht schlecht. Das lässt Sie interessant wirken und gibt Ihnen etwas, mit dem Sie eine Konversation anknüpfen können.

Wissen ist Macht. Das alte Mantra der Hacker kehrt auch zu Ihnen als Social Engineer zurück. Ein Social Engineer sollte ein Leser und Lerner sein. Wenn Sie sich Wissen aneignen, dann haben Sie etwas, über das Sie sprechen können, wenn Sie Kontakt mit Ihrer Zielperson aufnehmen. Informieren Sie sich durch Lesen und andere Recherchen sorgfältig, womit sich die Zielperson beschäftigt oder welche Hobbys sie hat. Sie sollen es hier nicht zum Oberschlauberger bringen und alles aus dem Effeff kennen. Aber Sie müssen genug wissen, damit Sie die Zielperson nicht mit einem Fragezeichen in den Augen anstarren, wenn die Frage aufkommt: „Haben Sie eine RJ-45-Steckverbindung mitgebracht, um die Probleme mit der Netzwerkverbindung des Servers zu beheben?“

[bookmark: TOC_5_5_8_Entwickeln_Sie]5.5.8   Entwickeln Sie Ihre neugierige Seite

Die Leute geben sich normalerweise eher ein wenig selbstgerecht, wenn es um ihre Ansichten geht oder darüber, wie die Dinge ihrer Meinung nach laufen sollten. Diese selbstgerechte oder beurteilende Einstellung kann die Art ändern, wie eine Person auf bestimmte Aussagen reagiert. Auch wenn Sie den Mund gar nicht aufmachen, denken Sie vielleicht auf eine bestimmte Weise darüber, was sich in Ihrer Körperhaltung oder der Mimik ausdrücken kann. Anstatt selbstherrlich zu sein, sollten Sie eine Neugier entwickeln, wie andere denken und handeln. Neugierig zu sein, bewahrt Sie davor, übereilt zu urteilen. Seien Sie z.B. ruhig so bescheiden, mal um Hilfe zu bitten oder jemanden nach weiteren Informationen zu fragen. Seien Sie offen genug, sich auch mal mit den Ansichten anderer über ein Thema zu beschäftigen und sie zu akzeptieren, auch wenn sie sich stark von Ihren unterscheiden.

Ein Social Engineer kann gar nicht zu neugierig sein. Dieser Aspekt ändert sich kaum, wenn man kein Social Engineer ist. Wenn Sie sich für Lebensstil, Kultur und Sprache anderer Menschen interessieren und dafür Neugier entwickeln, beginnen Sie immer besser zu verstehen, was Menschen bewegt und motiviert. Neugierig zu sein, bewahrt Sie auch davor, in Ihren persönlichen Urteilen streng und unnachgiebig zu werden. Vielleicht stimmen Sie persönlich mit bestimmten Themen, Ansichten oder Vorgehensweisen nicht überein, aber wenn Sie neugierig bleiben und nicht urteilen, können Sie sich mit anderen beschäftigen, um sie zu verstehen, warum sie sich auf bestimmte Weise verhalten oder so sind, wie sie sind, anstatt sie abzuurteilen.

[bookmark: TOC_5_5_9_Finden_Sie_Wege_um]5.5.9   Finden Sie Wege, um die Bedürfnisse anderer zu erfüllen

Dr. William Glasser verfasste ein Buch namens Realitätstherapie, in der er vier fundamentale psychologische Bedürfnisse der Menschen identifiziert.

•       Zugehörig sein – sich verbunden fühlen – Liebe

•       Macht – Bedeutung – Kompetenz

•       Freiheit – Verantwortung

•       Spaß – Lernen

Das Prinzip dahinter ist, dass Sie sehr schnell für Rapport sorgen, wenn Sie Wege schaffen, wie man durch Konversation mit Ihnen seine Bedürfnisse erfüllen kann. Wenn es Ihnen gelingt, einen Rahmen oder eine Umgebung zu schaffen, in der diese Bedürfnisse der Leute zufriedengestellt werden, schaffen Sie ein beinahe unzerstörbares Band.

Lassen Sie mich eine kurze Geschichte erzählen, welche Auswirkungen es haben kann, den Bedürfnissen der Menschen zu entsprechen. Ich hatte einen kleineren Autounfall. Ein junger Mann fuhr vor mir auf die Straße und hielt dann einfach an. Mir blieb nur der Bruchteil einer Sekunde, um zu entscheiden, ob ich mit 90 km/h auf ihn auffahren oder abdrehen und dann mit dem Wagen über einen kleinen Graben in einen Hügel fahren sollte. In dieser Sekunde entschied ich mich, die drei jungen Leute im Auto nicht ums Leben zu bringen. Mein Wagen hob ab, bis er vom nackten Felsengestein gestoppt wurde. Mein schöner kleiner Jetta zerknautschte unter dem Gewicht, und ich prallte mit dem Gesicht vor die Windschutzscheibe. Ich schrammte knapp an der rückwärtigen Stoßstange des anderen Autos vorbei, fuhr aber schnell genug, dass sich sein Wagen auf dem Highway querstellte. Als ich mich wieder zurechtgefunden hatte, riefen wir Polizei und Krankenwagen.

Der junge Mann hatte eine andere Versicherungsgesellschaft als ich. Am nächsten Morgen bekam ich einen Anruf von seinem Agenten, der mir höflich ein paar Fragen stellte. Er sagte mir, dass sich ein Sachverständiger meinen nun verbeulten Jetta anschauen würde. Innerhalb von zwei Tagen bekam ich meinen Scheck und einen Brief, dass alle meine Auslagen für die medizinische Behandlung von der gegnerischen Versicherung übernommen werden.

Dann bekam ich noch einen Anruf von seinem Agenten, der wissen wollte, ob es mir gut ginge. Was glauben Sie, wie viele Anrufe bekam ich wohl von meiner eigenen Versicherung? Bloß einen, und da teilte man mir auch nur mit, wie ich Fragen zu beantworten habe.

Mir ist klar, dass die Sorge um jeden Einzelnen nicht der Job dieser großen Firmen ist. Aber der andere Versicherungsagent hat mich einfach nur deswegen angerufen, weil er sich nach meinem Befinden erkundigen wollte. Ich brauchte keine Kämpfe auszufechten, um mein Geld zu bekommen, und für meinen Wagen bekam ich noch einen anständigen Preis.

Zwei Tage danach kündigte ich meine Versicherung und suchte Eric auf, den Agenten der Versicherung des jungen Mannes, der mich angerufen hatte. Ich teilte ihm mit, dass mich das derart beeindruckt habe, dass ich sein Angebot haben wolle. Das war vor zwölf Jahren, und seitdem arbeite ich bei jeder Versicherung, die ich brauche, mit Eric zusammen. Etwa vor zwei Jahren bekam ich einen Anruf einer Versicherungsgesellschaft, die mir deutlich günstigere Beiträge als Eric und seine Agentur anbot. Ich mochte nicht mal dran denken, Eric so etwas anzutun. Warum? Rapport – schlicht und einfach. Eric ist mein Freund, meine Stütze – jemand, dem ich alle Fragen über Versicherungen stellen kann und weiß, dass er mich immer optimal berät. Er kennt meine Familie, kümmert sich um uns und versucht nie, mich zu einem Vertrag zu überreden. Das braucht er auch gar nicht, weil ich sowieso alles kaufe, was er anbietet – denn ich vertraue ihm.

So machtvoll ist Rapport! Keine Ahnung, vielleicht hatte Eric bei seiner Aktion damals schon im Hinterkopf, mich für seine Versicherung abzuwerben, obwohl ich das bezweifle. Seitdem ich ihn kenne, weiß ich, dass er sich wirklich kümmert, und alle, die ihn kennen, stimmen mir zu. Er und sein Bruder führen ein solides Geschäft. Rapport kann solche Verbindungen, die Kosten oder Verluste überwinden, zwischen Menschen schmieden.

Wenn Sie der Person, mit der Sie sprechen, einen Bedarf erfüllen, steigern Sie damit dramatisch die Chance, Rapport aufzubauen. Gehen Sie das an, ohne den Eindruck zu vermitteln, Hintergedanken zu hegen, sondern mit dem ehrlichen Wunsch zu helfen, dann werden Sie von den Ergebnissen überrascht sein. Wohl kein anderer Zugang ist für Social Engineers wertvoller, als in der Lage zu sein, diese Bedürfnisse zu erfüllen. Wenn man eine Umgebung schaffen kann, bei der sich die Zielperson wohlfühlt, und eines der vier wesentlichen Bedürfnisse zu erfüllen, ist das ein sicherer Weg, um für unzerstörbaren Rapport zu sorgen.

Spione kümmern sich ebenfalls sehr oft darum, einen Bedarf oder einen Wunsch zu erfüllen. Als ich kürzlich in einem südamerikanischen Land war, erfuhr ich, dass dessen Regierung fortdauernd durch Erfüllung des Grundbedürfnisses „sich verbunden fühlen oder Liebe“ infiltriert wird: Eine schöne Frau bekommt den Auftrag, einen Mann zu verführen, aber es läuft nicht auf einen One-Night-Stand hinaus. Sie wird ihn mit ihren Verführungskünsten über Tage bestricken, manchmal Wochen und Monate oder gar Jahre. Im Laufe der Zeit wird sie fordernder mit ihren Ansprüchen, wo sie intim werden wollen. Schließlich schafft sie es in sein Büro, und es gelingt ihr, dort Trojaner oder Wanzen zu platzieren oder auch geklonte Laufwerke. Diese Methode, so verheerend sie ist, funktioniert wirklich gut.

Social Engineers erfüllen auch Bedürfnisse per Phishing-E-Mails. Bei einem Test bekamen 125 Angestellte einer sehr angesehenen Firma gefälschte Bilder mit Namen wie BritneyNackt.jpg, MileyCyrusDuscht.jpg und ähnlichem. Jedes Bild war mit böswilligem Code versehen, über den der Social Engineer Zugriff auf den Computer des Users bekam. Das Ergebnis war, dass über 75 % der Bilder angeklickt wurden. Außerdem stellte man fest, dass die Anklickrate umso höher war, desto jünger der im Namen erwähnte Star war.

Diese widerlichen und verheerenden Fakten zeigen, wie gut es funktioniert, Begierden und Wünsche der Leute zu erfüllen (oder wenigstens so zu tun). Es macht auch keinen Unterschied, ob man das persönlich durchführt. Polizeiliche Ermittler und Vernehmungsbeamte schaffen bei ihrer Arbeit Rapport stets nach dieser Taktik.

Ich interviewte mal einen Polizeibeamten für einen Podcast (http://www.social-engineer.org/episode-001-interrogation-and-interview-tactics/). Mein Gast erzählte eine Geschichte als Beleg, wie wirkungsvoll man mit Rapport Leute dazu bewegen kann, eine an sie gestellte Anfrage zu befolgen. Man hatte einen Mann als Spanner festgenommen. Sein Fetisch war, in die Privatsphäre von Frauen einzudringen, die rosafarbene Cowboystiefel trugen. Der Polizeibeamte verurteilte ihn nicht, weil er so ein Perversling war, sondern arbeitete mit Formulierungen wie „Rote finde ich auch gut“ oder „Ich habe diese Frau auch mal gesehen, wie sie Shorts und hohe Cowboystiefel trug – wow!“

Nach kurzer Zeit begann der Verhaftete schon, sich zu entspannen. Warum? Er wähnte sich unter Gleichgesinnten. Er merkte die Verbundenheit und dass er Teil einer Gruppe sei. Die Kommentare der Vernehmungsbeamten beruhigten ihn, und dann plauderte er alles über seine „Gewohnheiten“ aus.

Diese Geschichte ist ein schönes Beispiel dafür, wie man Rapport entwickelt und aufbaut, doch wie stellt ein Social Engineer das an?

Sie schaffen in wenigen Sekunden einen Rapport, indem Sie die bereits erwähnten Prinzipien anwenden. Um dies zu beweisen, stellen Sie sich einmal vor, dass Sie Bargeld brauchen, aber keine Geldautomatenkarte dabei haben und Ihre Kontonummer vergessen haben. Also müssen Sie in die Bank gehen und jemanden um Hilfe bitten. Vielleicht ist es Ihnen etwas peinlich, nach Ihrer eigenen Kontonummer fragen zu müssen. Sie gehen in eine Filiale Ihrer Bank, in der Sie noch nie waren. Gerade ist kein Publikumsverkehr, also können Sie den Schalterangestellten wählen. Vielleicht denken Sie – wie viele andere – darüber gar nicht genau nach, aber Sie lassen ihren Blick an den Schaltern vorbeischweifen und wählen dann die Person, bei der Sie sich am wohlsten fühlen. Sie bekommen an jedem Schalter das gleiche Resultat, aber entscheiden sich für den, bei dem Sie sich wohlfühlen.

Vielleicht ziehen Sie die attraktivste Person vor oder jene mit dem freundlichsten Lächeln oder diejenige, die Sie zuerst begrüßt. Egal warum oder für wen Sie sich entscheiden – Sie treffen die Wahl für diese Person entweder bewusst oder unbewusst, doch Ihre Entscheidung hat eine Menge mit Rapport zu tun. Das gleiche Prinzip gilt, wenn es um Sie und die Zielperson geht. Wenn Sie sich Ihrer Zielperson nähern, nimmt sie sofort blitzartig eine Bestandsaufnahme von Ihnen vor, die auf Ihrem persönlichen Äußeren, dem Gebaren, dem Gesichtsausdruck und natürlich auch auf dem Hintergrund ihrer eigenen Gefühlslage basiert. Die meisten dieser Faktoren können Sie steuern, also sollten Sie sich proaktiv darum kümmern, um erfolgreich zu sein.

Wenn man Rapport auf angemessene Weise herstellt, schafft das sehr starke Verbindungen, die kleinere Unbequemlichkeiten übersteht und sogar einige Missverständnisse.

Mit Rapport kann man Dinge tun und sagen, die nur engen Freunden zugestanden werden, weil man so Zutritt zu diesem engen Vertrauenskreis gefunden hat. Es ist eine mächtige Kraft, ohne die Vertreter, Freundschaften, Berufstätigkeit und viele andere Situationen weitaus schwieriger wären.

Erinnern Sie sich an das Pretexting aus Kapitel 4? Dort ging es darum, dass Pretexting mehr als nur eine Rolle ist, sondern eine Lebens- und Seinsart: zu der Person zu werden, die Sie für die Zielperson darstellen. Einen kraftvollen und belastbaren Pretext zu haben, ist unbedingt erforderlich, um richtigen Rapport aufbauen zu können. Bei vielen Social Engineering-Aufträgen werden Sie nicht ausreichend Zeit haben, eine Handlung aufzubauen oder langfristige Verführungs- oder Rapporttechniken einzusetzen. Also hängt Ihr Erfolg von den vielen nonverbalen Dingen ab, die Sie tun müssen.

[bookmark: TOC_5_5_10_Weitere_Techniken]5.5.10   Weitere Techniken für Rapport

Es gibt noch andere Techniken, die auf NLP-Forschung beruhen. Wie Sie nun wissen, geht es beim Rapport im Wesentlichen darum, Verbindung zu anderen herzustellen und dafür zu sorgen, dass diese Person sich locker und wohlfühlt. Mit bestimmten NLP-Techniken, die auch von Hypnotiseuren und NLP-Practitioners ausgeübt werden, sorgt man schnell dafür, dass Menschen sich entspannen.

Atmen Sie im gleichen Tempo wie Ihre Zielperson

Das heißt nicht, nun im ganz genau gleichen Tempo und Rhythmus wie das Gegenüber zu atmen. Aber manche Leute verfügen über ausgeprägte Atemmuster: Einige atmen schnell und flach, während andere eher lang und tief atmen. Achten Sie darauf, wie Ihr Gegenüber atmet, und spiegeln Sie dieses Muster, aber ohne es papageienartig nachzuäffen (also es genau gleich zur gleichen Zeit zu machen).

Passen Sie sich an den Klang der Stimme und das Sprechmuster an

Ich wurde in New York geboren und wuchs in einer italienischen Familie auf. Ich spreche schnell, laut und gestikuliere viel. Neben meinen 75 Prozent italienisch bin ich auch noch 25 Prozent ungarisch. Ich bin groß, breit und laut und gestikuliere wie ein professioneller Gebärdendolmetscher auf Ecstasy. Wenn ich mit einem scheuen, zögerlichen und langsam sprechenden Südstaatler zu tun habe, versaue ich mir den Rapport, wenn ich mich nicht bremse, die Hände zurücknehme und meinen Kommunikationsstil wechsele. Lauschen Sie auf den Klang der Stimme Ihrer Zielperson und passen Sie dem Ihre Sprechweise an, egal ob die Person langsam, schnell, laut, ruhig oder sanft spricht. Was Akzente angeht, lautet die gute Regel: Lassen Sie die Finger davon. Probieren Sie es erst gar nicht, falls Sie es nicht mindestens sehr gut können. Ein schlecht gemachter Akzent versetzt dem Rapport den Todesstoß.

In gleicher Weise können Sie auch auf bevorzugte Redewendungen achten. Manche Leute sagen gerne Sachen wie „Okie dokie“ oder „ja-ha“. Achten Sie auf solche Lieblingsformulierungen, die Sie dann auch selbst in Ihre Sätze einbauen können.

Ich sprach mal mit einer Zielperson, die sagte gerne so etwas wie „Das ist ja gehupft wie gesprungen“. Ich verwende solche Formulierungen selten und wollte es auch nicht vermasseln, weil das den Rapport geschädigt hätte. Stattdessen griff ich einzelne Wörter auf und mischte sie in meine Äußerungen, z.B. „Ich bin mächtig gesprungen, um das möglich zu machen“.

Wie jemand spricht, ist ebenfalls ein Bereich, wo Sie sich mit persönlichen Beurteilungen zurückhalten sollten. Manche Leute rücken einem eher auf die Pelle, andere flüstern gerade mal, wieder andere berühren einen gerne zwischendurch – wenn Ihnen das nicht so recht ist, müssen Sie trotzdem der anderen Person die Freiheit lassen, auf eine Weise zu reden, wie es ihr angenehm ist, und das dann spiegeln.

Sich an die Körpersprache der Zielperson anpassen

Die Körpersprache anzupassen, ist eine sehr interessante Weise, Rapport zu schaffen – vor allem, da es für eine sehr starke Verbindung sorgen kann, aber den Rapport auch in wenigen Sekunden ruinieren kann, falls es nicht zusammenpasst.

Wenn Sie bemerken, dass jemand auf eine bestimmte Weise steht, z.B. mit verschränkten Armen, sollten Sie dem nicht gleich entnehmen wollen, dass Sie ausgeschlossen werden sollen. Vielleicht ist ihm einfach kalt. Können Sie einen Arm über den Körper legen, um seine Haltung zu spiegeln, oder die Fingerspitzen aneinanderlegen?

Wenn jemand Ihnen gegenüber sitzt und etwas isst, könnten Sie z.B. immer dann, wenn er etwas in den Mund nimmt, einen Schluck von Ihrem Getränk nehmen. So spiegeln Sie ihn, aber machen Sie nicht alles genauso wie Ihr Gegenüber, sondern ähnliche Aktionen.

Den Menschen gefallen andere, die wie sie selbst sind. Das liegt in der menschlichen Natur. So fühlt man sich wohl und angenehm. Ein Beispiel: Bill Phillips war das Genie hinter dem Programm Body for Life, das die Art und Weise veränderte, wie man Workout-Programme entwickelt. Er wies auf etwas hin, das eng mit dem Prinzip des Spiegelns verknüpft ist: Wenn Sie übergewichtig sind und in Ihrer Umgebung nur mit dicken Menschen zu tun haben, ist Ihre Chance auf Veränderung zum Schlankwerden gleich null. Warum? Sie fühlen sich einfach damit wohl, dick zu sein und Umgang mit dicken Menschen zu haben, und diese wiederum fühlen sich miteinander und mit sich ebenfalls wohl. Wenn Sie etwas bei sich verändern wollen, dann sollten Sie den Umgang mit dünnen Menschen suchen, und schnell wird eine mentale Veränderung passieren.

Das Prinzip ist das Gleiche wie beim Social Engineering. Sie wollen nicht, dass die Zielpersonen sich verändern, also müssen Sie sich ihnen annähern. Denn Sie wollen, dass man sich mit Ihnen wohlfühlt.

[bookmark: TOC_5_5_11_Rapport_testen]5.5.11   Rapport testen

Der Einsatz dieser alternativen Techniken zum Aufbau von Rapport und auch das Anpassen von Energielevel, Mimik und Ähnlichem sorgen auf unterschwelliger Ebene für starken Rapport.

Nachdem Sie einige diese Taktiken ausprobiert haben, können Sie den Rapport testen, indem Sie sich z.B. am Kopf kratzen oder das Ohr reiben. Macht die Zielperson innerhalb der nächsten ein oder zwei Minuten eine ähnliche Bewegung, ist es Ihnen wahrscheinlich gelungen, einen starken Rapport zu schaffen.

Diese Techniken können auch in vielen Bereichen Ihres Lebens Wunder wirken, wenn Sie mit anderen Menschen Beziehungen anknüpfen, aufbauen und weiterentwickeln. Wenn Sie lernen, die in diesem Kapitel aufgeführten psychologischen Prinzipien einzusetzen, sorgt das für große Unterschiede in Ihrer Praxis als Social Engineer.

Seit Jahren kursiert der Mythos, man könne den menschlichen Geist wie ein Programm überschreiben. Ist das wirklich nur ein Mythos? Kann man den menschlichen Verstand meistern?

Die Thematik des nächsten Abschnitts gehört zu den verblüffendsten Informationen dieses Buches.

[bookmark: TOC_5_6_Der_menschliche]5.6   Der menschliche Pufferüberlauf

Ein Glas kann nur begrenzt Flüssigkeit aufnehmen. Wenn Sie ein 0,3-Liter-Glas nehmen und einen halben Liter Wasser hineingießen wollen, was passiert dann? Es läuft über und verteilt sich überall. Wenn Sie einen Behälter mit Druck dazu bringen wollen, mehr Flüssigkeit aufzunehmen, als eigentlich hineinpasst, geht das Glas schließlich wegen zu hohen Drucks kaputt.

Computerprogramme arbeiten auf ähnliche Weise. Nehmen wir an, Sie haben ein kleines Programm, das nur einem Zweck dient und zwei Felder aufweist: Benutzername und Passwort.

Wenn das Programm gestartet wird, sehen Sie auf dem Bildschirm ein kleines Fenster. In das Feld für den Benutzernamen tippen Sie admin und ins Passwortfeld passwort. Ein kleiner Kasten erscheint, der mit „OK“ anzeigt, dass alles in Ordnung ist.

Der Entwickler hat für das Feld des Benutzernamens einen bestimmten Speicherplatz reserviert, in den das Wort admin ein paar Mal hineinpasst. Was passiert, wenn Sie zwanzigmal den Buchstaben A eintippen und dann auf OK klicken?

Das Programm stürzt ab und gibt eine Fehlermeldung aus. Warum? Der eingegebene Input ist länger als der erlaubte bzw. zugewiesene Platz. Ohne korrekte Fehlerbehandlung wirft das Programm eine sogenannte Exception (Ausnahme) und stürzt ab.

Software-Hacker wollen nun die Adresse finden, die das Programm bei einem Crash aufruft, und bösartigen Code an dieser Adresse einfügen. Durch Kontrollieren des Ausführungsablaufs kann der Hacker das Programm anweisen, jedes gewünschte Programm „auszuführen“. Er kann beliebige Befehle in den Speicherraum dieses Programms injizieren, weil er ihn nun kontrolliert. Für Penetrationstester sind nur wenige Sachen spannender als ein Programm zu sehen, das von einem selbst eingegebene Befehle ausführt.

Der menschliche Verstand läuft mit „Software“, und im Laufe der Jahre bauen Sie in Ihr „Software-Paket“ Instruktionsanweisungen, Puffer und Speicherlängen ein.

Bevor Sie das auf den menschlichen Verstand anwenden können, sollten ein paar technische Begriffe geklärt werden. Ein Puffer (buffer) ist ein Bereich, in dem etwas geschehen oder der Daten aufnehmen soll. Wie in dem vereinfachten Beispiel mit dem Glas Wasser bekommt das Passwortfeld einen Puffer, in diesem Fall die Anzahl der beim Eintippen erlaubten Zeichen. Wenn eine größere Anzahl als der Puffer eingegeben wird, muss der Programmierer dem Programm sagen, was es mit dem Datensatz machen soll, der nun größer als notwendig ist.

Versäumt er das, stürzt der Computer ab, und das Programm wird beendet. Im Hintergrund passiert nun oft Folgendes: Das Programm weiß nicht, was es mit all den Daten machen soll. Also lässt es den zugewiesenen Platz überlaufen, das Programm abstürzen und beendet sich. Von daher stammt der Begriff Pufferüberlauf (buffer overflow).

Der menschliche Verstand funktioniert auf ähnliche Weise. Für bestimmte Datensätze wird ein Speicherplatz eingeräumt. Was geschieht, wenn ein bestimmter Datensatz nicht in den vorgesehenen Platz passt? Anders als ein Computer kann sich Ihr Gehirn nicht aufhängen, sondern öffnet eine temporäre Lücke, in das ein Befehl injiziert werden kann. Also kann man dem Gehirn sagen, was es mit den überzähligen Daten machen soll.

Ein menschlicher Pufferüberlauf funktioniert nach dem gleichen Prinzip. Das Ziel ist, ein laufendes „Programm“ zu identifizieren und Codes dort einzufügen, mit dem man Befehle injizieren kann und letzten Endes das Denken in eine bestimmte Richtung bringen kann.

Um dieses Konzept zu testen, schauen wir uns ein sehr einfaches Beispiel an (siehe Abbildung 5.15).
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Abb. 5.15: [bookmark: XREF_30190_Experiment_f_r_den]Experiment für den menschlichen Pufferüberlauf

Weil dieses Buch in Schwarzweiß gedruckt wird, habe ich es unter www.social-engineer.org/resources/book/HumanBufferOverflow1.jpg noch einmal farbig eingestellt.

Hier geht’s um Folgendes: Öffnen Sie diesen URL und versuchen Sie, so schnell Sie können, die Farbe des Wortes zu sagen, aber nicht das Wort selbst vorzulesen.

Dieses Spiel ist nicht so einfach, wie es aussieht. Wenn Sie es erfolgreich durchlaufen haben, fangen Sie noch mal von vorne an, machen aber diesmal schneller. Den meisten von uns (wenn nicht gar allen) passiert es mindestens einmal, dass man das Wort und nicht die Farbe liest oder ins Stolpern und Stocken kommt.

Warum fällt uns diese Übung so schwer? Das liegt an den injizierten Befehlen. Unser Gehirn will die Wörter lesen und nicht die Farben. So ist der menschliche Geist verschaltet. Unser Gehirn sieht zwar die Farbe, aber reagiert zuerst auf das geschriebene Wort. Darum enthält der Gedanke in unserem Kopf das Wort und nicht die Farbe. Diese Übung zeigt, dass es möglich ist, „Code“ im menschlichen Gehirn auszuführen, der das Gegenteil von dem ist, was die Person, die etwas sieht oder denkt, für möglich hält.

[bookmark: TOC_5_6_1_Die_Grundregeln]5.6.1   Die Grundregeln

In einem Papier mit dem Titel „Die Modifikation hörbarer und sichtbarer Sprache“ (www.prometheus-inc.com/asi/multimedia1998/papers/covell.pdf) stellen die Forscher Michele Covell, Malcolm Slaney, Cristoph Bregler und Margaret Withgott fest, dass wissenschaftlich bewiesen ist, dass Menschen 150 Wörter pro Minute sprechen, im Denken aber ein Tempo von 500 bis 600 Wörtern vorlegen. Das bedeutet, dass die meisten Leute, mit denen Sie sprechen, bei Ihren Gesprächen im Kopf von hier nach dort springen können. Also scheint es beinahe unmöglich, das Gehirn durch schnelles Sprechen überlaufen zu lassen.

Sie müssen auch verstehen, wie die Menschen im Leben ihre Entscheidungen treffen. Die meisten Entscheidungen laufen unterbewusst ab, z.B. wie man zur Arbeit fährt, sich Kaffee holt, Zähne putzt oder welche Sachen man anzieht – alles, ohne wirklich drüber nachzudenken.

Sind Sie schon mal zur Arbeit gefahren und haben versucht, sich an die Werbetafeln zu erinnern, die Sie passiert haben? Oder welche Route Sie genommen haben oder den in den Nachrichten gemeldeten Verkehrsunfall? Sie befanden sich in einer Gemütsverfassung, bei dem das Unterbewusste am Ruder war und Sie gemacht haben, was Sie sonst auch immer machen, ohne sich jede Biegung und Wendung richtig klarzumachen.

Solcherart sind die meisten Entscheidungen, die wir so treffen. Manche Wissenschaftler sind sogar der Ansicht, dass man Entscheidungen im Unterbewussten bereits sieben Sekunden früher fällt, ehe man sie in der realen Welt umsetzt. Wenn Menschen schließlich bewusst ihre Entscheidung treffen, dann läuft das nicht nur darüber, was sie hören – auch Sehen, Fühlen und Emotionen sind an der Entscheidung beteiligt.

Am schnellsten sorgt man für einen Pufferüberlauf, also einen Überlauf der natürlichen Programme im menschlichen Versand, damit man Befehle injizieren kann, wenn man verstanden hat, wie Menschen funktionieren und denken.

[bookmark: TOC_5_6_2_Fuzzing_des]5.6.2   Fuzzing des Betriebssystems Mensch

Bei echtem Software-Hacking setzt man eine Methode namens Fuzzing ein, um Fehler zu finden, die man überschreiben kann, wodurch ein böswilliger Hacker die Kontrolle erlangt. Beim Fuzzing füttert der Hacker das Programm mit zufälligen Daten in unterschiedlichen Längen, um zu erkennen, wodurch es abstürzt, wenn es mit den Daten nicht umgehen kann. So kriegt der Hacker einen Pfad, über den er heimtückischen Code injizieren kann.

So wie beim Fuzzing eines Programms müssen Sie verstehen, wie der menschliche Geist auf bestimmte Arten von Daten reagiert. Wenn man Leuten unterschiedliche Gruppen von Entscheidungen oder Datensätze präsentiert und dann beobachtet, wie sie reagieren, erfährt man mehr über die „Programme“, die bei ihnen laufen. Bestimmte Gesetze des menschlichen Geistes scheinen inhärent zu sein und werden von allen befolgt.

Wenn Sie z.B. in ein Gebäude gehen, bei dem man nacheinander durch zwei Türen muss, eine außen und eine innen, und Sie halten die erste Tür für eine Ihnen völlig Fremden auf, was wird Ihrer Meinung als Nächstes geschehen? Er wird entweder die nächste Tür für Sie aufhalten oder darauf achten, dass sie nicht ins Schloss fällt, bevor Sie hineingelangt sind.

Wenn Sie in einer Schlange stehen, wo der Verkehr auf eine Spur zusammengeführt wird, und Sie lassen eine fremde Person vor sich einfädeln, dann wird diese Person bei Bedarf auch Sie einfädeln lassen, falls das später erneut vorkommt, ohne weiter darüber nachzudenken. Warum?

Der Grund hat mit dem sogenannten Gesetz der Erwartung zu tun. Darin wird postuliert, dass Menschen den an sie gestellten Erwartungen normalerweise nachkommen. Wenn Entscheidungen getroffen werden, basiert das normalerweise darauf, was man meint, dass von einem erwartet wird. Böswillige „Daten“ senden Sie beispielsweise über eine Präsupposition (implizites Voraussetzen) genannte Methode in das Programm des Gehirns.

Indem Sie der Zielperson zuerst etwas geben, sorgen Sie implizit für die „Erwartung“, dass die von Ihnen im Anschluss gestellte Bitte befolgt wird. Sie können das anhand des Beispiels mit den Türen einfach überprüfen. Halten Sie jemandem die Tür auf, und höchstwahrscheinlich versucht diese Person zumindest, darauf zu achten, dass die nächste Tür für Sie offen gehalten wird. Ein Social Engineer setzt dieses Prinzip beispielsweise so um, dass er der Zielperson zuerst ein Kompliment macht oder eine als wertvoll betrachtete Information übergibt, bevor er sein Anliegen vorbringt. Etwas zuerst zu übergeben und damit sozusagen in Vorleistung zu treten, schafft einen gewissen Erwartungsdruck, der darauf folgenden Bitte nachzukommen.

Präsupposition beschreibt man am besten mit einem Beispiel:

„Wussten Sie, dass mein Nachbar Ralph immer einen grünen Ford Escort fährt?“

In diesem Satz setzen Sie Verschiedenes implizit voraus:

•       Ich kenne meinen Nachbarn.

•       Er heißt Ralph.

•       Er hat einen Führerschein.

•       Er fährt einen grünen Wagen.

Um die Präsupposition effektiv einzusetzen, stellen Sie eine Frage und vermitteln über Worte, Körpersprache und Gesichtsausdruck, dass das, was Sie fragen, bereits akzeptiert ist. Der Kernpunkt dieser Methode ist, die „Firewall“ (das bewusste Denken) zu umgehen und direkt an die „Wurzel des Systems“ (das Unterbewusste) zu gelangen. Am schnellsten injizieren Sie eigenen „Code“ über eingebettete Befehle – und darum geht es als Nächstes.

[bookmark: TOC_5_6_3_Die_Regeln]5.6.3   Die Regeln eingebetteter Befehle

Eingebettete Befehle funktionieren durch bestimmte Grundprinzipien:

•       Normalerweise sind die Befehle kurz, also drei bis vier Wörter.

•       Durch leichte Betonung werden sie wirksam.

•       Am effektivsten sind sie in normalen Sätzen versteckt.

•       Das, was Ihr Gesicht und Ihre Körpersprache vermitteln, muss die Befehle unterstützen.

Eingebettete Befehle werden auch beim Marketing gerne verwendet, z.B.:

•       „Kaufen Sie jetzt!“

•       „Handeln Sie jetzt!“

•       „Folgen Sie mir!“

Bei einem echten Software-Pufferüberlauf polstern Autoren von Exploits (Schadprogramme, die eine Sicherheitslücke ausnutzen) den Code aus, indem sie einige Zeichen einfügen, die den Programmfluss nicht unterbrechen, aber für einen schönen kleinen „Landeplatz“ sorgen, der zum böswilligen Code führt. Social Engineers können mit Formulierungen arbeiten, um ähnliche Auspolsterungen vorzunehmen, damit der nächste Befehl bei Injektion auch einen guten weichen Landeplatz bekommt. Das geht z.B. mit:

•       „Wenn Sie …“

•       „Wie fühlen Sie sich, wenn Sie …“

•       „Jemand kann …“

•       „Sobald Sie …“

Mit all diesen Formulierungen kann man eine Emotion oder einen Gedanken schaffen, von wo aus Sie Code ins Unterbewusstsein einschleusen können.

Es gibt viele Beispiele für eingebettete Befehle, und über die folgenden sollten Sie mal in Ruhe nachdenken:

•       Die Verwendung von Zitaten und Geschichten: Das Gehirn neigt dazu, Geschichten anders zu verarbeiten als sonstige Informationen. Die größten Lehrer, die jemals gelebt haben, z.B. Aristoteles, Plato, Gamaliel oder Jesus, haben alle mit Geschichten und Veranschaulichungen gearbeitet, um ihre Zuhörer zu unterrichten. Warum?

Das Unterbewusstsein verarbeitet Geschichten anders als direkte Instruktionen. Bandler, einer der Schöpfer von NLP, hat gelehrt, dass NLP-Practitioners bei ihrer Arbeit Zitate verwenden sollten. Er wusste, dass die Macht von Geschichten oder Zitaten dem Sprecher Macht über das Denken seiner Zuhörer verleiht. Zitate zu lesen, zu verwenden und dann Befehle in die Zitate einzubetten, kann eine sehr wirkungsvolle Nutzung dieser Technik sein.

In einer Situation musste ich beispielsweise mal eine Zielperson dahingehend manipulieren, mir ihr altes Passwort zu geben, damit ich es in ein sichereres Passwort „ändern“ kann. Als Pretext war ich Kundendienstmitarbeiter und wurde gleich mit der Frage konfrontiert, warum die alten Passwörter überhaupt geändert werden müssten. Ich antwortete etwa wie folgt: „Eine aktuelle Studie von Xavier Research, Inc., stellt fest, dass in der US-amerikanischen Geschäftswelt 74 % schwache Passwörter verwendet werden. Aus diesem Grund haben wir ein Projekt gestartet, um Passwörter unternehmensweit zu ändern. Ich werde Ihnen diese Passwortänderung abnehmen. Dafür möchte ich Sie bitten, mir Ihr altes Windows-Passwort zu geben, und dann erledige ich die Änderung gleich für Sie.“ Weil ich eine Forschungsinstitution zitiere, verleihe ich meinen Worten Gewicht, warum diese Änderung notwendig ist.

•       Negierungen nutzen: Eine Negierung ist etwa so wie Psychologie auf den Kopf gestellt: Indem Sie das Ziel anweisen, etwas nicht zu sehr zu machen, betten Sie einen Befehl in Ihren Satz ein. Wenn ich Ihnen beispielsweise sage: „Machen Sie das nicht zulange, den Einsatz von eingebetteten Befehlen zu üben“, lasse ich den Befehl „den Einsatz von eingebetteten Befehlen üben“ in meinen Satz einfließen. Ich kann auch vorab unterstellen, dass Sie es in gewissem Umfang tatsächlich üben werden, und wenn Sie eigensinnig sind, wäre Ihre Antwort vielleicht: „Sie haben mir überhaupt nichts zu sagen, ich werde üben, soviel ich will.“

Wenn Sie einer Person mitteilen, etwas sei nicht wichtig oder relevant, sorgen Sie dafür, dass deren Unterbewusstsein besonders aufmerksam, also gleichermaßen aufgeschlossen wird, damit es selbst beurteilen kann, ob etwas relevant ist oder nicht. Sie können wie im vorigen Beispiel Befehle in negative Sätze einfügen, die dem Hörer keine andere Option lassen, als aktiv zu werden.

•       Zwingen Sie den Hörer, seine Fantasie zu nutzen: Diese Methode funktioniert, wenn Sie Ihrem Zuhörer Fragen wie „Was passiert, wenn ...“ oder „Wie fühlen Sie sich bei …“ stellen, bei denen er sich etwas vorstellen muss, um sie beantworten zu können. Fragen Sie z.B. „Was passiert, wenn Sie reich und berühmt werden?“, muss sich der Zuhörer innerlich vorstellen, wie er reich und berühmt ist, um diese Frage beantworten zu können. Wenn ich Sie frage: „Was passiert, wenn Sie die Arbeit mit eingebetteten Befehlen gemeistert haben?“, zwinge ich Sie, sich vorzustellen, dass Sie zum Meister werden, und wie Sie sich fühlen, wenn das geschieht. Sie können es auch so sehen: Wenn ich zu Ihnen sage: „Denken Sie nicht an einen rosa Elefanten“, müssen Sie sich zuerst den rosa Elefanten vorstellen und dann selbst auffordern, nicht an ihn zu denken. Das Unbewusste ist verantwortlich dafür, jedes Wort aus einer Befehlsgruppe in etwas zu interpretieren, das es darstellen und dann Bedeutung verleihen kann.

Wenn Ihr Gehirn dann den Satz verstanden hat, hat Ihr Unbewusstes ihn sich bereits vorgestellt. Das Unbewusste verarbeitet ungeachtet des Kontexts Aussagen direkt. Die andere tolle Sache ist, dass das Unbewusste die Körpersprache, den Gesichtsausdruck, Tonfall und die Gesten verfolgt und sie dann mit der jeweils gesprochenen Nachricht verknüpft. Während das Unbewusste die Zusammenhänge herstellt, hat es sozusagen kaum eine andere Option, als willig zu folgen, falls eingebettete Befehle vorkommen.

Ganz wichtig bei der Arbeit mit eingebetteten Befehlen ist, nicht die verschiedenen Tonfälle durcheinander zu bekommen. Wenn Sie die Wörter überbetonen, hören Sie sich merkwürdig an und sorgen dafür, dass Ihr Gegenüber auf Abstand geht, anstatt die eingebetteten Befehle anzunehmen. So wie beim Pufferüberlauf bei der Software muss die Information zu dem Befehl passen, den Sie überlaufen lassen wollen.

[bookmark: TOC_5_7_Zusammenfassung]5.7   Zusammenfassung

Wie Sie sich mittlerweile sicher denken können, ist das Einbetten von Befehlen ein sehr weites Feld mit viel Platz für Patzer. Das müssen Sie also gut üben, um damit erfolgreich zu werden. Ich will zwar der Nutzung dieser Information bei der Verführung nicht das Wort sprechen, aber es gibt doch einige anständige Videos über Verführung, die zeigen, wie eingebettete Befehle funktionieren.

Mit diesen Prinzipien schafft man eine Umgebung, in der die Zielperson Ihren Suggestionen gegenüber sehr aufgeschlossen wird.

Jemandem einfach nur mitzuteilen: „Sie kaufen von mir etwas“, bedeutet noch lange nicht, dass er das auch einfach macht. Warum sollte man also diese Befehle einsetzen?

So schaffen Sie eine Plattform, auf der Social Engineering einfacher abläuft. Der Einsatz solcher Befehle ist auch eine gute Lektion für Firmen, mit denen Sie arbeiten, um ihnen zu zeigen, worauf sie zu achten haben und wie sie entdecken, ob jemand diese Art von Social Engineering-Taktik gegen sie verwenden will.

Wollte man dieses Prinzip der eingebetteten Befehle als Gleichung formulieren, könnte man es wie folgt schreiben:

Menschlicher Pufferüberlauf = Gesetz der Erwartung + mentales Auspolstern + eingebettete Codes

Beginnen Sie mit der Zielperson ein Gespräch und nutzen dafür geeignete Formulierungen und Redensarten, Körpersprache und eine Redeweise mit Grundannahmen. Gehen Sie innerlich einfach von der Voraussetzung aus, dass die Sachen, die Sie erhalten oder gemacht haben wollen, bereits so gut wie erledigt sind.

Als Nächstes polstern Sie den menschlichen Verstand mit einigen Feststellungen aus, mit denen die Einbettung von Befehlen einfacher wird, während Sie gleichzeitig eben diesen Befehl einfließen lassen. Im Wesentlichen ist dies die Gleichung für den menschlichen Pufferüberlauf. Setzen Sie diese Gleichung sparsam ein, aber üben Sie wirklich viel, bevor Sie es das erste Mal versuchen. Probieren Sie es auf der Arbeit oder privat aus. Entscheiden Sie sich für ein Ziel auf der Arbeit, das für ein einfaches Anliegen normalerweise nicht sonderlich empfänglich ist, und schauen, ob Sie es schaffen, z.B. Kaffee gebracht zu bekommen: „Tom, ich sehe, wie du gerade Richtung Teeküche gehst. Kannst du mir bitte einen Kaffee mit zwei Portionen Kaffeesahne mitbringen?“

Steigern Sie solche Befehle und nehmen sich größere Aufgaben vor. Dann schauen Sie mal, wie weit Sie damit kommen. Versuchen Sie, mit dieser Gleichung andere zu einem Commitment zu bewegen. Letzten Endes verwenden Sie diese Gleichung, um zu sehen, wie viel Informationen Sie bekommen und wie viele Befehle Sie injizieren können.

In diesem Kapitel haben wir die sehr tiefgründigen und erstaunlichen psychologischen Prinzipien des Social Engineering vorgestellt. Allein schon dieses Kapitel kann Ihr Leben verändern und auch Ihr Können als Social Engineer. Wenn Sie verstehen, wie und warum die Menschen auf bestimmte Weise denken und wie man ihre Gedanken verändern oder beeinflussen kann, ist das ein machtvoller Aspekt dessen, was es heißt, ein Social Engineer zu sein. Als Nächstes haben wir nun auf dem Zettel, wie Sie Ihr Ziel beeinflussen.


Kapitel 6

[bookmark: TOC_Beeinflussung_Die_Macht]Beeinflussung – Die Macht der Überredung

Wenn Sie jemanden überreden wollen, müssen Sie eher sein Interesse ansprechen als seinen Intellekt.

Benjamin Franklin

Dieses Zitat fasst dieses gesamte Kapitel zusammen. Sie mögen sich vielleicht fragen, warum ich dies nicht bereits in Kapitel 5 bei der Diskussion der psychologischen Prinzipien des Social Engineering mit aufgenommen habe. Die Psychologie ist eine Wissenschaft mit einem Regelwerk, das bei Befolgung ein bestimmtes Resultat ergibt. Die Psychologie des Social Engineering ist wissenschaftlich und berechenbar.

Beeinflussung und Überredung gleichen eher einer Kunst, die von Wissenschaft untermauert wird. Beide sprechen Emotionen und Überzeugungen an. Wie bereits diskutiert, müssen Sie genau Bescheid wissen, wie und was die Menschen denken.

Beeinflussung und Überredungskunst ist der Prozess, jemanden dazu zu bringen, dass er so handeln, reagieren, denken oder glauben will, wie Sie es für ihn wollen.

Lesen Sie gegebenenfalls diesen Satz noch einmal. Wahrscheinlich ist dies einer der kraftvollsten Sätze dieses ganzen Buches. Er bedeutet, dass Sie mit den hier ausgeführten Prinzipien in der Lage sind, jemanden dazu zu bringen, dass er denkt, handelt und vielleicht sogar glaubt auf die Art und Weise, wie Sie es wollen, und er denkt aber, dass er es so will. Social Engineer setzen die Überredungskunst täglich ein, und bedauerlicherweise lässt sich das auch von böswilligen Scammern und heimtückischen Social Engineers sagen.

Manche Menschen widmen ihr ganzes Leben der Forschung, dem Studium und der Perfektionierung dieser Kunst der Beeinflussung. Personen wie Dr. Ellen Langer, Robert Cialdini und Kevin Hogan haben zu dem umfangreichen Wissensbestand in diesem Bereich beigetragen. Kombinieren Sie dieses Wissen mit den Forschungen und Lehren der Meister des NLP (dem neurolinguistischen Programmieren) wie Bandler, Grinder und seit einiger Zeit auch Jamie Smart, und Sie bekommen das Rezept, wie man ein wahrer Künstler wird.

Echte Beeinflussung ist elegant und geschmeidig und für jene, die beeinflusst werden, meist unmerklich. Wenn Sie diese Methoden lernen, werden sie Ihnen in Werbesendungen, auf Plakattafeln und bei der Nutzung durch Vertreter auffallen. Sie werden anfangen, sich über die minderwertigen Versuche der Marketingleute zu ärgern, und wenn Sie so wie ich gestrickt sind, regen Sie sich beim Autofahren auch über die fürchterlichen Werbesendungen im Radio und die Plakatwände auf (was meine Frau nicht wirklich glücklich macht).

Bevor wir uns damit beschäftigen, wie Social Engineers Beeinflussung und Überredung einsetzen, beginnen wir in diesem Kapitel mit einer kurzen Tour durch deren zentralen Elemente, die ich dafür zusammengestellt und verwendet habe. Dieses Kapitel beschäftigt sich mit Dingen wie Reziprozität, Manipulation und der Kraft, sich Ziele zu setzen, um nur einige dieser Schlüsselelemente zu nennen.

Beeinflussung und Überredung kann man auf fünf wichtige Aspekte herunterbrechen, die wir in den folgenden Abschnitten ausführen wollen.

[bookmark: TOC_6_1_Die_fünf_Säulen_von]6.1   Die fünf Säulen von Beeinflussung und Überredung

Die fünf Säulen der Überredung sind elementar wichtig, um irgendeine Art des wirksamen Einflusses auf eine Zielperson zu bekommen:

•       Klare Ziele setzen

•       Rapport schaffen

•       Die Umgebung beobachten

•       Flexibel sein

•       Mit sich selbst in Kontakt sein

Das ganze Ziel des Social Engineering ist, die Zielperson derart zu beeinflussen, dass sie eine Aktion ausführt, die für sie möglicherweise nicht vorteilhaft ist. Und doch wird die Zielperson diese Aktion nicht nur ausführen, sondern ausführen wollen und Ihnen womöglich am Ende dafür danken. Diese Art von Beeinflussung ist sehr machtvoll und führt dazu, dass Social Engineers mit diesem Skill legendäre Figuren werden.

Der weltbekannte NLP-Trainer Jamie Smart sagte einmal: „Die Karte ist nicht die Landschaft.“ Ich liebe dieses Zitat, weil es sich perfekt in diese fünf Säulen einfügt. Keines von ihnen ist für sich genommen die Gesamtsumme, aber individuell sind sie wie Punkte auf einer Karte, die Ihnen das ganze Territorium dessen zeigen, was Sie vollbringen wollen. Der folgende Abschnitt beschäftigt sich eingehend mit der ersten Säule: warum es so wichtig ist, sich klare Ziele zu setzen.

[bookmark: TOC_6_1_1_Ein_klares_Ziel_im]6.1.1   Ein klares Ziel im Kopf haben

Sie sollten nicht nur ein klares Ziel im Kopf haben, sondern es sogar aufschreiben. Fragen Sie sich selbst: „Was soll für mich aus diesem Engagement oder dieser Interaktion herausspringen?“

Wie ich schon in Kapitel 5 erläutert habe, vor allem in Bezug auf NLP, werden die internen Systeme des Menschen von seinen Gedanken und Zielen beeinflusst. Wenn Sie sich auf etwas konzentrieren, wird es wahrscheinlicher, dass Sie es bekommen oder dass Sie so werden. Das bedeutet nicht, dass wenn Sie sich auf den Gedanken konzentrieren, eine Million Dollar zu bekommen, das Geld auch bekommen. Tatsächlich ist das eher unwahrscheinlich. Doch wenn Sie sich vornehmen, eine Million Dollar zu verdienen, und sich auf die dafür nötigen Schritte konzentrieren, erhöhen Ihre Ziele, Ihre Schulung und Handlungen die Wahrscheinlichkeit, dieses Ziel zu erreichen. Das Gleiche gilt bei der Überredung. Welches Ziel haben Sie? Geht es darum, die Überzeugungen eines anderen zu verändern? Dass er in bestimmter Richtung aktiv wird? Nehmen wir an, eine gute Freundin von Ihnen macht etwas schrecklich Ungesundes, und Sie wollen sie überzeugen, damit aufzuhören. Was ist das Ziel? Vielleicht besteht das Endziel darin, sie vom Aufhören zu überzeugen, aber vielleicht gibt es auch unterwegs schon kleinere Ziele. Wenn man all diese (Zwischen-)Ziele skizziert, wird der Weg klarer, diese Person zu beeinflussen.

Nachdem Sie das Ziel festgelegt haben, müssen Sie sich fragen: „Woher weiß ich, wann ich es erreicht habe?“ Ich habe mal eine CD mit einem Schulungsprogramm von Jamie Smart, einer der weltweit führenden NLP-Persönlichkeiten, angehört, und er stellte allen Anwesenden diese beiden Fragen:

•       Was wollen Sie?

•       Woher wissen Sie, wann Sie es erreicht haben?

An diesem Punkt drückte ich bei der CD auf Pause und beantwortete laut die erste Frage, was ich von diesem Kurs will. Dann drückte ich auf Wiedergabe, und als er die andere Frage stellte: „Woher wissen Sie, wann Sie es erreicht haben?“, drückte ich erneut auf Pause … und hing fest. Für mich wurde ziemlich deutlich, dass ich keine Roadmap hatte. Ich wusste, was ich aus diesem Kurs haben wollte, hatte aber keine Ahnung, wie ich beurteilen sollte, wann ich es bekommen hatte.

Ein wichtiger Aspekt Ihrer Taktiken zu Überredung und Beeinflussung ist zu wissen, was für Sie bei Ihren Engagements herauskommen soll. Wenn Sie sich mit einer Zielperson beschäftigen und wissen, welche Ziele Sie haben und worin die Kennzeichen bestehen, dass Sie das Gewollte auch bekommen, identifizieren Sie klar den Weg, den Sie einzuschlagen haben. Klar definierte Ziele sorgen für den Erfolg oder Misserfolg der Beeinflussungstaktiken, die der Social Engineer einsetzt, und machen auch den nächsten Schritt deutlich einfacher.

[bookmark: TOC_6_1_2_Rapport_Rapport]6.1.2   Rapport, Rapport, Rapport

In Kapitel 5 beschäftigen wir uns einen ganzen Abschnitt lang mit dem Aufbau von Rapport. Lesen Sie diesen Abschnitt, studieren Sie ihn und perfektionieren Sie Ihr Geschick, Rapport zu schaffen.

Rapport zu schaffen bedeutet, dass Sie die Aufmerksamkeit der Person in Ihrem Fadenkreuz und deren Unbewusstes bekommen, und Sie sorgen für Vertrauen innerhalb dieses unbewussten Bereichs. Wenn Sie den Skill beherrschen, Rapport zu schaffen, ändert das die Art, wie Sie mit Menschen umgehen, und fürs Social Engineering verändert das möglicherweise Ihre ganze Methode komplett.

Um Rapport zu schaffen, beginnen Sie dort, wo sich die Person mental befindet, die Sie beeinflussen wollen. Versuchen Sie, deren Geistesverfassung zu verstehen. Ist sie argwöhnisch? Ist sie aufgeregt, traurig oder besorgt? Egal welchen emotionalen Zustand Sie bei Ihrer Zielperson wahrnehmen, nehmen Sie das als Startpunkt. Konzentrieren Sie sich weniger auf Ihre Ziele und mehr darauf, die Person zu verstehen. Das ist ein sehr wesentlicher Punkt: Ein Social Engineer muss seine Zielperson so gut verstehen, dass er sich vorstellen kann, wo sie sich von ihrer Bewusstheit her befindet. Was sind die Gedanken und die Gemütsverfassung der Zielperson?

Stellen Sie sich beispielsweise vor, Sie wollen eine liebe Freundin so beeinflussen, dass sie mit dem Rauchen aufhört oder keine Drogen mehr nimmt oder so etwas. Beachten Sie, dass Sie sie nicht vom Aufhören überzeugen wollen, sondern davon, dass sie selbst es will. Bei Ihrem Ziel kann es also nicht um Sie gehen, oder? Vielmehr müssen Sie sich auf die Zielperson konzentrieren. Sie können bei Ihrem Gespräch nicht damit einsteigen, was ihre Abhängigkeit Ihnen antut und wie sehr Sie den Geruch usw. hassen. Die Argumentation muss sich damit beschäftigen, was für sie drinsteckt. Sie können das Gespräch nicht mit einem verbalen Angriff beginnen, was die Person Ihnen mit ihrer Gewohnheit angetan hat, sondern Sie müssen verstehen, in welcher Gemütsverfassung sich diese Person befindet, diese akzeptieren und sich daran ausrichten.

Beim Social Engineering geht es weitgehend um das Gleiche: Sie können nicht damit beginnen, wo Sie sich mental befinden. Das wird für viele Leute eine ziemliche Herausforderung sein. Wissen Sie, warum sie raucht? Verstehen Sie die psychologischen, körperlichen oder mentalen Gründe dafür? Sie können keinen starken Rapport schaffen, wenn Sie sich nicht wirklich in sie einfühlen können, und alle Bemühungen um Beeinflussung werden misslingen.

Außerdem können Sie den Aufbau von Rapport nicht immer auf Logik gründen. Ich habe mal einen guten Freund im Krankenhaus besucht, der an Kehlkopfkrebs starb. Er hatte über 40 Jahre geraucht und musste eines Tages feststellen, an Krebs erkrankt zu sein. Der Krebs breitete sich schnell aus, und er musste für seine letzten Tage stationär aufgenommen werden. Seine Kinder besuchten ihn dort, und immer wieder verließ eines von ihnen den Raum. Ich dachte, sie wären von ihren Gefühlen überwältigt und müssten um Fassung ringen. Als gerade mal wieder welche draußen waren, ging ich hinterher, um sie zu trösten. Aber ich fand sie rauchend vor dem Gebäude! Ich war wie vom Donner gerührt. Ich selbst rauche nicht und habe auch nicht den Wunsch danach, und obwohl ich nachvollziehen kann, wie stark eine Sucht ist, konnte ich nicht begreifen, wie sie sich eine Zigarette in den Mund stecken konnten, nachdem sie gerade erlebt hatten, unter welchen Schmerzen ihr Vater leidet.

Logik würde in diesem Fall nichts bringen. Wenn ich den Kindern meines Freundes gesagt hätte, warum Rauchen schlecht ist und dass sie daran sterben werden, hätte das zu nichts Gute geführt. Diese Information ist nutzlos, weil sie bloß streitlustig ist und nur dazu geführt hätte, dass ich mich gut fühle, wenn ich das anspreche, aber es orientiert sich nicht an deren momentaner Gemütsverfassung. Erst wenn Sie die Person verstehen, können Sie erfolgreich einen ausreichend guten Rapport aufbauen, um sie zu beeinflussen.

Jemanden dazu zu bringen, selbst etwas tun zu wollen, ist eine Mischung aus Emotion und Logik sowie in vielen Fällen eine Übung in Verstehen und Demut. Ich ging einmal in ein Büro, wo ich ein paar Arbeiten zu erledigen hatte. Draußen hatte ich von jemandem noch einen lustigen Kommentar mitbekommen, und als ich nun in den Eingangsbereich trat, musste ich immer noch schmunzeln. Die Frau hinter dem Empfangstisch musste gerade etwas Peinliches gemacht haben, denn als sie mich sah, wurde sie sofort sehr ärgerlich und rief mir zu: „Das ist absolut nicht witzig! Was sind Sie denn für ein Trottel?“

Ich kannte diese Frau nun also nicht persönlich, und um die Wahrheit zu sagen, hatte ich Ziele im Kopf, denen diese Interaktion nicht sonderlich zuträglich waren. Außerdem war ich beleidigt, dass sie annahm, ich hätte sie ausgelacht, und wollte sie selbst schon anfahren. Doch stattdessen erkannte ich, wie aufgeregt sie war. Ich kam zur die Empfangstheke, und um sie nicht mehr länger in Verlegenheit zu bringen, schaute ich sie direkt an und sagte aufrichtig zu ihr: „Tut mir leid, wenn Sie glauben, dass ich über Sie gelacht habe. Ich komme gerade vom Parkplatz, und einer Ihrer Kollegen hat gerade was Witziges über eine Party am Wochenende erzählt, da musste ich schmunzeln.“

Sie schaute mich an, und ich merkte, dass sie nun noch peinlicher berührt war. Um also ihr Gesicht zu retten, sagte ich vernehmlich: „Ma’am, es tut mir leid, dass ich gelacht habe und Sie in Verlegenheit gebracht habe.“ So konnte sie vor den Umstehenden ihr Gesicht wahren. Sie hatte verstanden, dass ich „mich aufgeopfert“ hatte, und reagierte mit ausgesuchter Freundlichkeit. Eine Minute später entschuldigte sie sich, und es geriet für mich zum Vorteil, weil ich alle Daten bekam, um die ich gebeten hatte – Daten, für die ich normalerweise schwer hätte arbeiten müssen.

Einer meiner Lehrer von früher hat immer davon gesprochen, man solle „andere mit Freundlichkeit bekämpfen“. Das ist eine ganz schön mächtige Feststellung. Wenn man freundlich zu anderen ist, schafft man schnell Rapport und etabliert sich in den fünf Säulen von Beeinflussung und Überredung.

Um Menschen mit Freundlichkeit und Rapport zu beeinflussen, kann man z.B. Fragen stellen und dann Wahlmöglichkeiten anbieten, die sie auf den von Ihnen gewünschten Pfad bringen. Mich hat man z.B. mal so beeinflusst, als Teammitglied einen Job zu übernehmen, den ich wirklich nicht haben wollte. Der Teamleiter war sehr charismatisch und freundlich und hatte jenen „Charme-Faktor“, auf den alle direkt ansprangen. Er kam zu mir und sagte: „Chris, ich möchte gerne ohne das Team mit Ihnen sprechen. Ich brauche Unterstützung für ein kleines Projekt. Dafür brauche ich eine Art rechte Hand, doch diese Person muss von sich aus höchst motiviert sein und gut anpacken können. Ich glaube, bei Ihnen bin ich da genau richtig, aber ich will da nichts unterstellen. Was meinen Sie denn?“

Ich war so aufgeregt und geschmeichelt von diesen Komplimenten und der Chance, „bedeutsam“ zu sein, dass ich antwortete: „Motiviert bin ich absolut. Sagen Sie mir einfach, was gebraucht wird, ich bin dabei.“

Der Teamleiter fuhr fort: „Nun, ich halte sehr viel davon, durch Vorbild zu führen. Und ich glaube, dass Sie diese Führungsqualitäten haben. Das Problem ist, dass einige vom Team das nicht so haben, und diese brauchen eine starke Person, die ihnen zeigt, wie es gemacht werden soll.“

Noch vor Beendigung des Gesprächs hatte er sein Ziel erreicht, dass es so wirken sollte, als sei ich selbst auf die Idee gekommen, sodass es mir unmöglich war, wieder zurückzurudern. Wirklich sehr kraftvoll, und alles begann mit der Kraft der Überredung.

[bookmark: TOC_6_1_3_Beobachten_Sie]6.1.3   Beobachten Sie Ihre Umgebung

Auf sich selbst und die eigene Umgebung zu achten, nennt man gesteigerte Sinneswahrnehmung. Das ist die Fähigkeit, bei Ihrer Zielperson und auch bei sich selbst die Zeichen wahrzunehmen, ob Sie sich in die richtige Richtung bewegen oder nicht.

Viele der im vorigen Kapitel diskutierten Prinzipien gelten auch für Überredung. Wenn Sie Körpersprache und mimische Zeichen lesen können, erfahren Sie sehr viel über Ihren Einfluss auf die Person.

Um die doppelte Kunst von Beeinflussung und Überredung zu beherrschen, müssen Sie ein meisterlicher Beobachter und Lauscher werden. Chris Westbury, ein kognitiver Neuropsychologe von der kanadischen University of Alberta, schätzt, dass das menschliche Gehirn Informationen mit 20 Billiarden Berechnungen pro Sekunde verarbeitet. Diese Berechnungen sorgen dann für Gesichtsausdruck, Mikroexpressionen, Gesten, Haltungen, Stimmlagen, Augenblinzeln, Atemtempo, Sprachmuster, nonverbale Äußerungen und viele weitere Arten von kennzeichnenden Mustern. Wenn man die Beeinflussung beherrscht, bedeutet das, sich dieser subtilen Dinge bei sich selbst und anderen bewusst zu sein.

Ich habe bei mir selbst gemerkt, dass die Fähigkeit des Beobachtens für mich einfacher war, nachdem Dr. Ekman mich in Mikroexpressionen geschult hat. Hinterher habe ich gemerkt, dass mir nicht nur viel mehr von dem bewusst wurde, was mit den Menschen in meiner Umgebung geschieht, sondern auch bei mir selbst. Wenn ich einen bestimmten Ausdruck auf meinem Gesicht spüre, kann ich ihn analysieren und schauen, wie er auf andere wirkt. Diese Wahrnehmung meiner selbst und meiner Umgebung gehört zu den einflussreichsten und erhellendsten Erfahrungen meines Lebens.

NLP-Experten sprechen davon, dass man den internen Dialog minimieren soll, wenn man versucht, andere zu beeinflussen. Wenn Sie die Zielperson ansprechen und bereits über die nächste Phase des Angriffs, des Endziels oder das Auftragen möglicher Gesprächsabbrüche nachdenken, kann dieser innere Dialog dafür sorgen, dass Sie eine Menge von dem verpassen, was um Sie herum geschieht. Aufmerksam zu beobachten ist eine Menge Arbeit, zahlt sich aber wirklich aus.

[bookmark: TOC_6_1_4_Handeln_Sie_nicht]6.1.4   Handeln Sie nicht verrückt, sondern flexibel

Was meine ich damit, nicht verrückt zu handeln und flexibel zu sein? Eine schon viele Jahre gängige Definition von Verrücktheit lautet: „Wenn man die gleiche Sache immer wieder auf die gleiche Weise macht und trotzdem erwartet, dass etwas anderes herauskommt“. Bereit und fähig zu sein, sich zu biegen, gehört zu den zentralen Faktoren von Überredung.

Sie können sich diese Flexibilität auch physisch vorstellen. Wenn Sie etwas verbiegen sollen, möchten Sie dafür lieber eine Stahlstange nehmen oder einen Weidenzweig? Die meisten würden den Weidenzweig vorziehen, denn er ist flexibel und einfacher zu biegen, wodurch die Aufgabe auch umsetzbar wird. Wenn man versucht, andere zu überreden, und selbst unnachgiebig und unflexibel ist, funktioniert das nicht. Auch die Überredung greift nicht, wenn Sie nicht selbst biegsam und geschmeidig sind.

Sehr oft läuft ein Audit nicht so wie geplant. Ein guter Social Engineer bleibt nun ganz locker und passt seine Ziele und Methoden je nach Bedarf an. Das spricht nicht gegen das Konzept der Vorausplanung, sondern lässt darauf schließen, nicht so rigide zu sein, keinen Spielraum mehr zu haben, wenn die Dinge nicht wie geplant laufen: Man kann sich anpassen, und das Ziel ist nicht verloren.

So wie man einen Verrückten ansieht, betrachtet auch die Zielperson einen unflexiblen Social Engineer. Der Social Engineer wirkt dadurch unvernünftig, und Sie gelangen so wahrscheinlich nie zum Endspiel.

[bookmark: TOC_6_1_5_Mit_sich_selbst_in]6.1.5   Mit sich selbst in Kontakt sein

Ich möchte Ihnen hier keinen meditativen Zen-Weg vorschlagen, sondern meine damit, dass Sie Ihre Gefühle verstehen sollten. Emotionen steuern praktisch alles, was Sie machen, und das geht Ihrer Zielperson im Prinzip genauso. Wenn Sie Ihre Gefühle kennen und guten Kontakt zu sich haben, hilft Ihnen das dabei, die Grundlage für effektives Arbeiten als Social Engineer zu legen.

Nehmen wir noch einmal das Beispiel mit Ihrer rauchenden Freundin: Wenn Sie sich mit ihr beschäftigen und dabei einen tief sitzenden Hass auf alle Raucher hegen, wirkt sich das auf Ihre Umgehensweise mit ihr aus. Es kann dafür sorgen, dass Sie sich auf eine Weise verhalten, etwas ausdrücken, sagen oder machen, was die Tür zur Überredung zufallen lässt. Vielleicht lassen Sie bei bestimmten Dingen keine Kompromisse zu, und wenn Sie sich darüber im Klaren sind und Ihre Gefühle dazu kennen, hilft es Ihnen, einen klar definierten Pfad in Richtung der Beeinflussung der Zielperson zu entwickeln.

Diese fünf Säulen sind der Schlüssel zum Verständnis von Beeinflussung und Überredung. Das Ziel des Überredens ist, eine Umgebung zu schaffen, wo die Zielperson genau das machen will, was Sie selbst einfordern, und diese fünf Säulen helfen Ihnen dabei, diese Umgebung zu kreieren. Im nächsten Abschnitt untersuchen wir, wie Social Engineers mit diesen Säulen arbeiten.

[bookmark: TOC_6_2_Taktiken_der]6.2   Taktiken der Beeinflussung

Wie bereits erwähnt, müssen Social Engineers ihre Überredungsfähigkeit üben, bis sie zu einer alltäglichen Gewohnheit geworden sind. Das bedeutet nicht, die Handlungen von allem und jedem beeinflussen zu müssen, aber es ist eine wesentliche Eigenschaft eines guten Social Engineer, diesen Skill bei Bedarf abrufen zu können.

Beeinflussung und Überredung haben viele Aspekte, die Sie einsetzen können, und viele passen auch sehr gut in ein Audit. Andere Aspekte passen nicht so gut dazu, sind aber trotzdem in der Welt der Beeinflussung sehr kraftvoll. In den folgenden Abschnitten erläutern wir acht verschiedene Techniken der Beeinflussung, die sehr oft in den Medien, von Politikern, der Regierung, Trickbetrügern, Scammern und natürlich auch Social Engineers eingesetzt werden.

In jedem Abschnitt finden Sie eine Analyse der Technik, wie sie außerhalb des Social Engineering auch in anderen Bereichen eingesetzt wird. Außerdem schauen wir uns genauer an, was für den Social Engineer von Vorteil ist.

[bookmark: TOC_6_2_1_Die_Reziprozität]6.2.1   Die Reziprozität 

Die Reziprozität (Gegenseitigkeit oder Wechselwirkung) ist die inhärente Erwartung, wenn Sie von anderen gut behandelt werden, dass auch Sie ähnlich reagieren. Ein einfaches Beispiel ist, wenn Sie in ein Gebäude gehen und jemand Ihnen dabei die Tür aufhält. Von Ihnen wird nun erwartet, dass Sie sich bedanken und darauf achten, dass die nächste Tür für den anderen offengehalten wird, wenn er hinterher kommt.

Diese Regel der Gegenseitigkeit ist wichtig, denn oft gibt man unbewusst die Gefälligkeit wieder zurück. Das zu wissen, bedeutet, dass Sie nun einen Schritt weiter sind, um dies als Social Engineer einzusetzen. Bevor wir das eingehender beleuchten, folgen hier einige Beispiele für gegenseitige Gefälligkeiten:

•       Pharmafirmen spenden oft zwischen 10.000 und 15.000 Dollar pro Arzt (richtig gelesen: pro Arzt!) für „Geschenke“, z.B. Abendessen, Bücher, Computer, Kleidung oder andere Dinge mit dem Logo dieser Firma. Wenn es darum geht, sich für ein Medikament zu entscheiden und es zu verschreiben oder zu kaufen, was glauben Sie wohl, was diese Ärzte dann wahrscheinlich bevorzugen?

•       Politiker werden auf ziemlich genau die gleiche Weise beeinflusst. Es ist kein Geheimnis, dass Politiker oder Lobbyisten sehr oft eher solchen Leuten zugeneigt sind und sich erkenntlich zeigen, die ihnen bei ihren politischen Kampagnen geholfen haben, als anderen, die das nicht gemacht haben.

•       Diese Gegenseitigkeit wird auch oft im Geschäftsleben eingesetzt, vor allem wenn es um Vertragsabschlüsse geht. Vielleicht zahlt der Verhandler das Essen und lässt später die Bitte um ein Zugeständnis beim Vertrag einfließen. Der Kunde fühlt sich bemüßigt, dieses Zugeständnis einzuräumen.

•       Ein Kollege ist für Sie eingesprungen, als Sie einen Tag frei brauchten. Nun bittet er Sie darum, sich entsprechend zu revanchieren, aber Sie haben schon was anderes vor. In einer solchen Situation organisieren die Leute ihre Termine um und erfüllen die Bitte.

All dies sind Beispiele für Reziprozität. Der Soziologe Alvin Gouldner verfasste einen Beitrag namens „Die Norm der Reziprozität“ (http://media.pfeiffer.edu/lridener/courses/normrecp.html), in dem er feststellt:

Insbesondere gehe ich davon aus, dass eine Norm der Reziprozität in ihrer universellen Form zwei miteinander zusammenhängende, minimale Anforderungen stellt: (1) Die Menschen sollten denen helfen, die ihnen geholfen haben, und (2) die Menschen sollten jene nicht verletzen, die ihnen geholfen haben. Allgemein nimmt man die Norm der Reziprozität als eine Dimension wahr, die sich in allen Wertesystemen finden lässt, und speziell als eine unter mehreren „prinzipiellen Komponenten“, die im Moralkodex universell präsent ist.

Im Wesentlichen haben seine Forschungen ergeben, dass die Gegenseitigkeit immer funktioniert – trotz unterschiedlicher kultureller Hintergründe. Dieser Reziprozität, wenn sie im richtigen Moment eingesetzt wird, kann man sich praktisch nicht widersetzen.

Stellen Sie sich das wie den in Abbildung 6.1 gezeigten Vorgang vor.
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Abb. 6.1: [bookmark: XREF_56009_Der_Kreislauf_der]Der Kreislauf der Reziprozität

In den folgenden Abschnitten werden die wesentlichen Punkte dieses Konzepts näher vorgestellt.

Etwas weggeben

Wenn Sie etwas weggeben, darf das nicht irgendetwas Wertloses sein. Es muss einen gewissen Wert haben – für den Empfänger. Wenn man einen schön eingebundenen Roman in einer Sprache verschenkt, die der Empfänger nicht lesen oder begreifen kann, ist das nutzlos.

Bei dieser Gabe kann es sich um einen Dienst handeln, einen Gegenstand, wertvolle Informationen, eine Unterstützung oder Hilfe oder irgendetwas anderes, was für den Empfänger von Wert ist (sogar etwas so Einfaches wie die Tür aufzuhalten oder etwas Fallengelassenes aufzuheben). Manche Verkaufsorganisationen werben anhand dieser Methode, lösen das Versprechen dann aber nicht ein, da sie wertlose Dinge anbieten. Stellen Sie sich mal vor, Sie seien auf einer Messe, und an jedem Stand gibt es Werbegeschenke. Wenn Sie zu einem Tisch kommen und einen Haufen billiger Kulis sehen, werden Sie wahrscheinlich weitergehen. Auf dem nächsten Tisch liegt ein interessantes Geschicklichkeitsspiel. Davon werden Sie angelockt, also nehmen Sie es in die Hand und spielen damit herum. Nach ein paar Minuten erscheint der Vertreter der Firma und sagt: „Wollen Sie einen Tipp?“ Nachdem er Ihnen beim Puzzle ein wenig geholfen hat, fragt er, ob Sie noch einen Moment Zeit haben, dann würde er Ihnen die Leistung der Firma zeigen, die Ihnen sicher sehr gefallen werde.

Wie könnten Sie da ablehnen? Sie bekommen ein faszinierendes Spiel und einen kostenlosen Tipp, und er will nun nur eine Minute von Ihrer Zeit? Perfekt eingefädelt.

Schaffen Sie das Gefühl der Verpflichtung

Je wertvoller das Geschenk für den Empfänger ist und je weniger er es erwartet hat, desto größer fühlt er sich in der Schuld.

Besonders wichtig ist hierbei, dass man das Geschenk nicht im Rahmen einer offensichtlichen Manipulationstaktik einsetzt. Sie sollten nicht sagen „Ich habe dir etwas Tolles geschenkt, und nun bist du mir auch was schuldig“ und sich auch nicht so verhalten. Auch wenn Sie es nur denken, mindert das möglicherweise diese Gefühle der Verpflichtung oder lässt sie ganz kippen. Das „Geschenk“ sollte wirklich gratis und für den Empfänger wertvoll sein.

Die Tierschutzorganisation Humane Society of the United States gibt beispielsweise personalisierte Adressetiketten als Gratisgeschenke ab. Es gibt keine Bedingungen, und viele Leute nutzen sie für Urlaubsgrüße oder persönliche Briefe. Die Etiketten sind attraktiv und von guter Qualität. Man meldet sich dafür an, und viele Monate später wird man telefonisch gebeten, für die lokale Gruppe der Humane Society zu spenden. Beim Empfänger ist dieses Gefühl der Verpflichtung meist viel zu groß, um nicht wenigstens eine kleine Spende zu leisten.

Ein weiteres Beispiel: Fortune Magazine bietet Hochschullehrern ohne weitere Bedingungen kostenlose Ausgaben ihres Magazins, die sie in ihren Seminaren ausprobieren können.

Viele Beispiele solcher Gegenseitigkeit existieren. Auf der anderen Seite misslingt vielen Firmen diese Reziprozität, weil man annimmt, so etwas seien gute Geschenke:

•       Todschicke und farbenprächtige Firmenbroschüren

•       Nutzloses und schrottiges Spielzeug

•       Verkaufsunterlagen über Ihre Produkte oder Firma

So etwas schafft keine Verpflichtungen. Der Empfänger muss das „Geschenk“ als wertvoll erachten. Eine andere Art von „Geschenken“, die echte Verpflichtung aufbaut, ist Information. Wenn man wertvolle, vorteilhafte oder nützliche Informationen weitergibt, kann das für viele deutlich interessanter sein als ein materielles Geschenk.

Sprechen Sie an, was Sie haben wollen

Einmal wollte ich gerade in ein Gebäude gehen und sah davor einen Mann, dem „Chef“ regelrecht auf der Stirn stand, wie er auf dem Parkplatz mit dem Schild „Geschäftsführung“ aus dem Auto stieg und mit dem Handy telefonierte. Er wirkte nicht gerade wie ein zufriedener Mensch, und ich bekam mit, wie er jemandem erzählte, wie geladen er sei, weil er gleich reingehen und ein paar Leute rauswerfen müsse. Seinem Tonfall konnte ich entnehmen, dass er mit seiner Frau oder Freundin sprach und nicht sonderlich erpicht war auf die Aufgabe, die er nun vor sich hatte.

Ich ging an ihm vorbei und weiter bis zum Empfangsschalter. Als ich näher kam, sah ich, dass die junge Frau dahinter gerade Minesweeper spielte. Sie schaute mich mit diesem standardmäßig „Wie kann ich Ihnen helfen?“-Blick an. Sie strahlte Überdruss aus und war offenbar in keiner guten Stimmung. Ich sagte: „Hören Sie, ich bin hier wegen eines Meetings, und gleich kommt Ihr Chef hier rein, der hat ziemlich schlechte Laune ...“ Das ließ ich so nachwirken und blieb mit meinem Ordner in der Hand einfach stehen. Wenige Sekunden später stürmte der Chef durch den Eingang, und ich sagte vernehmlich: „Vielen Dank, dass Sie mir geholfen haben.“

Sie schaute an mir vorbei und sagte zu mir: „Entschuldigen Sie bitte“, dann zu ihrem Chef: „Guten Morgen, Mr. Smith, hier sind Ihre Infos.“ Dann reichte sie ihm einen kleinen Stapel Papiere, während er vorbeiging.

Als er in Richtung seines Büros verschwand, bedankte sie sich vielmals. Ich hatte sie gerade gerettet, und sie wusste das. Die Information, die ich ihr gegeben hatte, war unschätzbar, und meine nächsten Worte ließen ihr keine Wahl: „Ich brauche Ihre Hilfe. Ich wollte die Personalchefin für ein kurzes Meeting treffen. Können Sie mich bitte schnell zu ihrem Büro bringen?“

Sie geleitete mich zum Büro der Personalerin und stellte mich als „Freund“ von ihr vor, der gerade vorbeigekommen war. Innerhalb weniger Minuten war ich mit meinem Plan durchgestartet, und alles dank dieser Gegenseitigkeit.

Als Social Engineer sollten Sie auf kleine Gelegenheiten achten, um Informationen weiterzugeben, durch die Sie für den Empfänger wertvoll und bedeutsam werden, und wichtiger noch: durch die der Empfänger Ihnen gegenüber zu etwas verpflichtet wird.

Achten Sie auf Ihre Umgebung und welche kleinen Dinge Sie vornehmen können, damit die Zielpersonen Ihnen verpflichtet sind. Denken Sie daran, das muss nichts Erstaunliches oder Verblüffendes sein: Es reicht schon, wenn das etwas für den anderen Vorteilhaftes ist. Stets sollte man dabei im Hinterkopf behalten, dass man das Ziel nicht „stalken“ oder bedrängen darf. Einfach nur dazustehen und ihn oder sie anzustarren in Erwartung einer Gelegenheit, um etwas zu machen oder zu sagen, wirkt sicher abschreckend. Diese Prinzipien sollten ganz natürlich rüberkommen.

Natürlichkeit bedeutet hier, dass Sie diese Prinzipien bereits in Ihrem Alltag leben sollten. Halten Sie anderen die Tür auf, seien Sie besonders höflich und achten Sie auf Gelegenheiten, anderen Gutes tun zu können. Diese Aktionen gehen Ihnen dann in Fleisch und Blut über, und Sie müssen sich weniger abmühen, sie bei einem Audit umzusetzen.

Als Beeinflussungstaktik ist Reziprozität sehr kraftvoll, und die nächsten beiden Prinzipien sind eng damit verknüpft.

[bookmark: TOC_6_2_2_Die_Verpflichtung]6.2.2   Die Verpflichtung

Eine Verpflichtung hat mit solchen Handlungen zu tun, von denen man das Gefühl hat, sie aufgrund einer sozialen, rechtlichen oder moralischen Anforderung, einer Pflicht oder wegen eines Vertrags oder Versprechens tun zu müssen. Im Kontext des Social Engineering ist eine solche Verbindlichkeit eng verknüpft mit der Reziprozität, aber nicht darauf beschränkt. Eine derartige Verpflichtung kann so einfach sein wie das Türen offenhalten, wo sich der andere dann bemüßigt fühlt, wiederum die nächste Tür für Sie aufzuhalten. Das kann erweitert werden auf jemanden, der Ihnen private Infos gibt, weil Sie bei ihm ein Gefühl der Verpflichtung geschaffen haben. Als Angriffsvektor nutzt man Verpflichtung üblicherweise gerne bei Kundendienstlern.

Sie können so ein Verpflichtungsgefühl auch dezent dosieren, indem Sie clevere Komplimente machen. Schenken Sie der Person beispielsweise ein Kompliment und schieben Sie dann eine Bitte oder Anfrage nach. Bei dieser Technik kann man leicht etwas verkehrt machen, wenn man neu oder unerfahren ist, und es kann derart geheuchelt rüberkommen, dass die Antennen der Zielperson alarmiert werden, und es den verkehrten Effekt hat. Doch macht man es richtig, greift man damit gut und gerne auch kleine, wertvolle Infos ab.

Ein Beispiel für schiefe Komplimente wäre: „Ach, Sie haben so wunderschöne Augen. Dürfte ich bitte in Ihren Serverraum?“ Klingt bescheuert, nicht wahr? Achten Sie darauf, Ihre Methode laut auszusprechen, damit Sie merken, wie es sich anhört. Wenn es wie ein billiger Anmachspruch klingt, fliegt es raus.

Ein kurzes Gespräch wie das folgende kann andererseits ein Kompliment passend anbahnen:

Als Sie an die Empfangstheke kommen, sehen Sie darauf Bilder von einigen kleinen Kindern in Disney World. Nachdem Sie sich vorgestellt haben, sagen Sie: „Ach, sind das Ihre? Die sind aber süß.“ Egal ob das die Kinder oder Neffen der Empfangsdame sind, sie genießt höchstwahrscheinlich Ihr Kompliment. Dann legen Sie noch nach: „Ich habe selbst auch welche. Die halten uns jung, was?“

„Ja, das sind meine beiden. Über das Junghalten bin ich mir nicht so sicher“, schmunzelt sie, „aber manchmal schaffen die mich echt.“

„Mit meinen war ich noch nicht bei Disney“, sage ich. „Ist das denn was für die beiden in dem Alter?“

„Ja sicher, die haben jeden Augenblick toll gefunden“, sagt die Empfangsdame. „Solange meine Tochter mit ihrem Daddy zusammen ist, hat sie total viel Spaß.“

„Ah, ja, ich habe auch so eine kleine Prinzessin“, gebe ich zurück. „Tja, ich könnte hier noch stundenlang stehen und über meine Kinder sprechen, aber ich wollte Sie eigentlich fragen, ob Sie mir weiterhelfen können. Ich hatte letzte Woche angerufen und mit jemandem über eine neue Personalsoftware gesprochen. Da hatte ich versprochen, hier bei Ihnen ein Infopaket dazu reinzureichen, aber ich habe den Zettel verbaselt, wo ich den Namen der Dame draufgeschrieben hatte. Das ist mir schrecklich peinlich.“

„Oh, das war wahrscheinlich Mrs. Smith“, bietet die Dame an. „Sie kümmert sich um all diese Sachen.“

„Sie sind meine Rettung. Dafür schulde ich Ihnen was. Vielen Dank.“

Diese Art Kompliment ist sehr wirksam dafür, die Zielperson derart vorzubereiten, dass sie der Beeinflussung weitaus mehr zustimmt und empfänglich dafür wird.

Die Goldene Regel „Behandele andere so, wie du selbst behandelt werden möchtest“ ist ein zentrales Prinzip bei der Schaffung von Verpflichtung. Wenn Sie andere freundlich behandeln, großzügig sind und ihnen etwas geben, was sie gebrauchen können, auch wenn es nur so gering wie ein Kompliment ist, „installieren“ Sie bei ihnen quasi ein Gefühl der Verpflichtung gegenüber.

Der Psychologe Steve Bressert greift diesen Punkt in seinem Artikel „Überredung und wie man andere beeinflusst“ auf, wenn er feststellt: „Der amerikanischen Veteranenorganisation American Disabled Veterans zufolge entsteht ein Rücklauf von etwa 18 %, wenn man einfach nur um Spenden wirbt. Legt man ein kleines Geschenk wie persönliche Adressenetiketten bei, dann verdoppelt sich die Erfolgsrate fast auf 35 %. ›Weil Sie mir ein paar praktische Etiketten geschenkt haben, spende ich im Gegenzug auch Ihnen.‹“

Wenn Sie sich die Kraft dieses Prinzips beweisen wollen, probieren Sie doch mal folgende kleine Übung aus. Sogar etwas so Geringes wie eine Frage kann eine Verpflichtung schaffen: Das nächste Mal, wenn Sie von jemandem gefragt werden, antworten Sie nichts. Schweigen Sie einfach oder ignorieren die Frage und machen im Gespräch weiter. Achten Sie darauf, wie unangenehm das ist: Sogar etwas so Einfaches wie eine Frage sorgt für den verbindlichen Druck, antworten zu wollen. Einfach der Zielperson eine Frage zu stellen, kann zu erstaunlichen Ergebnissen führen.

Wenn Ihre erste Aktion den Eindruck vermittelt, dass da noch etwas zu erwarten sei, führt das zu starken Verpflichtungsgefühlen, diese Erwartung tatsächlich zu erfüllen. Wenn Ihr Gegenüber ein Ergebnis erwartet, sorgt es für ein starkes Gefühl des Commitments (etwa: Eingehen einer Verpflichtung) bei ihr, das Gleiche auch für Sie zu machen.

Diese Methode kann man beispielsweise nutzen, um dem CFO einer Firma ein technisches Gerät zu schicken, z.B. einen iPod voller heimtückischer Software. Wenn er das Geschenk bekommt, fühlt er sich bemüßigt, es auch anzuschließen. Ich habe mal live einen erfolgreichen Angriffsvektor erlebt, wo ein Social Engineer ein kleines, aber relevantes Geschenk an den CFO oder CEO mit einer Karte sandte, auf der stand: „Hiermit überreichen wir Ihnen mit besten Grüßen ein Geschenk unserer Firma. Wir möchten Sie nur darum bitten, sich mal unsere Produkte unter www.produkte.de anzuschauen und unseren PDF-Katalog unter www.produkte.de/katalog.pdf herunterzuladen. Gerne würde ich mich bei Ihnen in der kommenden Woche melden.“

Diese Methode hat noch jedes Mal funktioniert.
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Ein Zugeständnis oder der Akt, etwas einzuräumen, definiert man als „Anerkenntnis oder Erlaubnis“ oder als „Akt des Nachgebens“. Im Social Engineering-Kontext spielt man bei solchen Zugeständnisse mit dem menschlichen Instinkt der Reziprozität. Menschen haben eine eingebaute Funktion, durch die sie andere so behandeln wollen, wie sie von ihnen selbst behandelt wurden. Als Social Engineer setzt man so das Konzept „Eine Hand wäscht die andere“ um.

Es gibt einige Grundprinzipien für Zugeständnisse und wie man sie korrekt einsetzt:

•       Kennzeichnen Sie Ihre Zugeständnisse: Machen Sie deutlich, wann und wobei Sie Zugeständnisse eingehen. Dadurch wird es für Ihre Zielperson schwerer, den Drang zu ignorieren, sich zu revanchieren. Das sorgt für Ausgeglichenheit oder eine Balance, da Sie ja hier nicht dick auftragen wollen, um ein Zugeständnis anzukündigen. Hier reicht eine einfache Aussage wie „Okay, von mir bekommen Sie dies“ oder „Dann treffen wir uns eben auf halber Strecke“, um den Willen für ein Zugeständnis zu verdeutlichen.

•       Verlangen und definieren Sie Reziprozität: Sie können beginnen, indem Sie die Samen der Gegenseitigkeit pflanzen und damit Ihre Chancen steigern, etwas im Gegenzug zurückzubekommen. Nonverbale Kommunikation, die zeigt, wie flexibel und was für ein guter Zuhörer Sie sind, kann sich als einfacher Weg erweisen, solche Samen zu legen. Diese kleinen Dinge sorgen für großen Effekt, wenn Sie in der Zielperson das Gefühl der Gegenseitigkeit aufbauen.

•       Machen Sie bedingte Zugeständnisse: Sie können mit „risikofreien“ Zugeständnissen arbeiten, wenn das Vertrauen gering ist oder wenn Sie signalisieren müssen, dass Sie für andere Zugeständnisse bereit sind. Damit meine ich ein Zugeständnis, das nicht begleitet wird von der Haltung „Jetzt mach auch mal was für mich“. Wenn man bei etwas nachgibt, was die Zielperson will oder braucht, und keine Gegenleistung erwartet, baut man eine sehr starke Verbindung zu ihr auf.

•       Machen Sie Zugeständnisse in Raten: Das Konzept der Reziprozität (Gegenseitigkeit) ist unserem Wesen zutiefst eingeprägt. Die meisten Menschen haben das Gefühl, wenn ihnen jemand einen Gefallen tut, sind sie sozial dazu verpflichtet, sich revanchieren zu müssen. Wenn entsprechend jemand ein Zugeständnis eingeht, z.B. bei Verhandlungen oder Geschäftsabschlüssen, dann fühlt man sich instinktiv verpflichtet, dem anderen auch ein wenig entgegenzukommen. Weil es sich dabei um eine Tatsache handelt, brauchen Sie nicht das Gefühl zu haben, alle Zugeständnisse auf einmal machen zu müssen. Sie können das auch „ratenweise“ eingehen und dabei mal hier, mal da etwas zugestehen, um bei Ihrer Zielperson den Wunsch der Gegenleistung aufrechtzuerhalten.

Solche Zugeständnisse oder Konzessionen werden täglich von Vertretern, Verhandlern und Social Engineers eingesetzt. Ein erfolgreicher Social Engineer setzt diese instinktive Tendenz ein oder missbraucht sie, indem er nicht nur den Manipulationen durch andere widersteht, sondern auch, indem er die Situation vollständig übernimmt. Die Fähigkeiten für Konzession und Reziprozität passen hervorragend zu vielen der anderen Techniken des Social Engineering aus diesem Buch.

Ein Beispiel, wie viele Menschen auf Konzessionen hereinfallen, kennt man aus dem Telemarketing, wo für Spenden aufgerufen wird. Dort arbeitet man mit der Strategie, Konzessionen zu erreichen, nachdem jemand zuerst die Möglichkeit bekommen hat, ein weitergehendes Anliegen abzulehnen. Die gleiche Person, die dieses Anliegen vorgebracht hat, nennt ein Gegenangebot, das Sie viel eher akzeptieren als das große Anliegen.

Großes Anliegen: „Würden Sie wohl 200 Dollar für unsere Wohltätigkeitsorganisation spenden?“

Antwort: „Nein, das würde ich nicht.“

Kleineres Anliegen: „Oh, bitte entschuldigen Sie, das verstehe ich natürlich. Können Sie vielleicht nur 20 Dollar spenden?“

Wer diese Technik nicht kennt, hat vielleicht das Gefühl, dass ihm eine Last von den Schultern genommen wurde, und merkt, dass er auch mit gerade mal 20 Dollar dabei ist anstatt mit den anfänglichen 200 Dollar.

Ein anderes gutes Beispiel erschien in einem von David Hill geschriebenen Artikel (http://ezinearticles.com/?How-to-Negotiate-the-Salary-Using-the-Power-of-the-Norm-of-Reciprocity&id=2449465):

Die Kraft dieser Norm spürt man in den meisten Situationen, in denen etwas ausgehandelt wird. Nehmen wir an, Kunde und Verkäufer feilschen über den Preis eines Autos. Der Verkäufer beginnt sein Angebot mit 24.000 Dollar. Der Kunde findet dies inakzeptabel und gibt ein Gegenangebot von 15.000 Dollar ab. Nun verringert der Verkäufer sein Angebot auf 20.000 Dollar, geht also Konzessionen ein. In diesem Fall fühlt sich der Käufer meist verpflichtet, sein Gebot zu erhöhen, vielleicht auf 17.000 Dollar. Der Grund für dieses Gefühl der Verpflichtung ist die Norm der Reziprozität. Diese Norm verlangt, dass der Kunde auf das Zugeständnis des Verkäufers mit einem eigenen Zugeständnis antwortet.

So wie bei den meisten der bisher diskutierten Prinzipien muss die Konzession für den Empfänger auch wertvoll oder relevant sein. Man kann nicht bei etwas nachgeben, das nur für einen selbst wertvoll ist, oder man verliert die Macht, die man bei einer guten Konzession bekäme.

Als Social Engineer dürfen Sie auf keinen Fall eine Konzession machen, bei der Sie das Gesicht, den Rapport oder Ihre Position verlieren. Es muss eine heikle Balance existieren zwischen dem Zugeständnis und dem Ansehen, was Sie bei der Zielperson haben, und es ist schon die halbe Miete, dies zu finden. Doch Sie sollten sich bemühen, diese Balance herauszufinden, und Zugeständnisse werden dann in Ihren Händen zu einem sehr wirksamen Instrument.
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Die Leute halten Gegenstände oder Gelegenheiten oft für anziehender, wenn sie selten, knapp oder schwer zu kriegen sind. Darum treffen Sie in Radio- oder Zeitungswerbung oft auf Anzeigen, in denen etwas wie „Letzte Chance“, „Nur kurze Zeit“ oder „Schlussverkauf“ steht. Es wird damit gelockt, dass dieses Produkt nie wieder oder nie wieder so erhältlich ist, und das zieht natürlich Leute von überall her an.

Am ehesten kennt man den Nutzen der Knappheit im Verkaufskontext aus dem Werbespruch „Greifen Sie zu! Nur begrenztes Angebot!“ Andere Techniken sind das bekannte „Die ersten X Anrufer bekommen ein Gratisgeschenk“ oder dass man ein beliebtes Produkt absichtlich nur in kleiner Menge verfügbar macht. In letzter Zeit wurde diese Praxis besonders dem Nintendo Wii zugeschrieben. Jason Dobson, ein Autor für Gamasutra, schreibt: „Aber ich glaube, dass [Nintendo] absichtlich wenige Geräte bereitstellt, weil sie ihre Zahlen für dieses Jahr schon erreicht haben. Das neue Jahr beginnt am 1. April, und ich bin davon überzeugt, dass die Lieferungen dann wieder anlaufen“ (www.gamasutra.com/php-bin/news_index.php?story=13297).

An meinem Wohnort schaltete ein Autohändler donnerstags eine Anzeige, dass X Wagen abverkauft werden müssen, weil neue Fahrzeuge eingetroffen seien. Die Preise waren so gering, und einige der Fahrzeuge wurden nicht mehr produziert, und dieses Wochenende war also die allerletzte Gelegenheit, an einem Event teilhaben zu können, das in die Geschichte des Autoverkaufs eingehen sollte.

An diesem Wochenende explodierten die Verkäufe natürlich, also war der Ausverkauf damit auch beendet, oder? Nein, absolut nicht: Die Anzeige erschien über drei Monate lang jeden Donnerstag. Ich habe mich oft gefragt, ob das wohl keinem aufgefallen ist, aber der Händler hat mit dieser Methode eine Menge Autos verkauft.

Gesellschaftliche Ereignisse können ebenfalls deutlich exklusiver wirken, wenn Knappheit eingeführt wird. Der wahrgenommene soziale Vorteil, an diesen Events teilzunehmen, steigt unter diesen Umständen. In der Werbung wird dieser Punkt besonders deutlich bei Musikevents, die damit werben, wie schnell das letzte Konzert ausverkauft war.

Von vielen beliebten Restaurants ist bekannt, dass sie bestimmte Bereiche sperren, damit es lebhafter und voller wirkt, als es tatsächlich ist. Die Wahrnehmung, dass solche Restaurants extrem populär sind, sorgt oft noch für den noch dringenderen Wunsch, in einer solchen Lokalität zu speisen. Wenn Sie mal eine Werbung sehen wollen, in der die Knappheit (scarcity) direkt für ein Event eingeführt wird, gehen Sie zu www.social-engineer.org/wiki/archives/Scarcity/Scarcity-Advertisment.html.

Diese Werbung spielt auf vier Hauptkomponenten der Knappheit an:

•       Der Launch hat einen begrenzten Zugriff.

•       Diese Applikation ist nicht öffentlich und nur begrenzt.

•       Die Promoter sind handverlesen und begrenzt.

•       Das eBook ist für alle gratis, die Glück genug hatten, eingeladen zu werden.

All diese Punkte arbeiten mit Verknappung, indem potenziellen Partygängern der Eindruck vermittelt wird, man komme nur schwer bei diesem Event hinein, nur die Elite, ein ganz paar und besonders Stolze und Glückliche hätten auch nur eine entfernte Chance, einen Fuß auf diesen geheiligten Grund zu setzen.

Die Grundlagen von Ökonomie bestehen aus der Zuweisung von Ressourcen, die alternative Verwendungsmöglichkeiten haben. Diese Zuweisung wird von der Knappheit oder dem Mangel an Objekten gesteuert. Je seltener die Ressource, desto höher ist der für das Objekt wahrgenommene Wert. Deswegen ist Gold wertvoller als Salz und dies wiederum kostbarer als Lehm.

Auch innerhalb täglicher Interaktionen gelangt oft Knappheit zum Einsatz. Die Verknappung wird auch bei sozialen Situationen als ein Versuch eingeführt, den eigenen Besitz im Wert zu steigern, wenn man sich z.B. immer so verhält, als habe man sehr viel zu tun, und könne sich nur schwer mal freinehmen. Ein solches Vorgehen liefert einem die Entschuldigung, nicht genug Zeit mit jemandem zu verbringen, für den man eigentlich Zeit haben müsste, und gleichzeitig wird die Zeit dann um ein Vielfaches wertvoller, wenn man sie aufbringt.

Sie können auch Aufmerksamkeit durch den Einsatz von Verknappung manipulieren. Denken Sie daran, wie oft sich die Leute über Verkäufer beschweren, die sie im Laden belästigen – dann, wenn es keinen Mangel an Aufmerksamkeit dieser Verkäufer gibt. Doch die gleichen Leute sind ebenso ärgerlich, wenn sie von den Verkäufern ignoriert werden – deren Aufmerksamkeit ist dann nur begrenzt. Insgesamt begehren die Menschen das, was schwer zu kriegen ist, weil es als wertvoller erachtet wird. Das gilt auch für Aufmerksamkeit.

In Social Engineering-Zusammenhängen wird Verknappung oft als Werkzeug verwendet, in einem Prozess der Entscheidungsfindung Druck aufzubauen. Diese Dringlichkeit kann oft die Entscheidungsfindung manipulieren, wodurch der Social Engineer die dem Opfer zugänglich gemachte Information steuern kann. Das nimmt man meist durch eine Mischung aus Prinzipien der Autorität und Knappheit vor. Wenn man beispielsweise sagt: „Der CFO Mr. Smith hat mich angerufen, bevor er ins verlängerte Wochenende gefahren ist, und mich beauftragt, endlich sein E-Mail-Problem zu beheben. Er sagte, er sei diese ewigen Abstürze leid und wolle es unbedingt bis Montag gelöst haben.“ Das sorgt neben der Verknappung auch für Dringlichkeit, denn der CFO ist nicht erreichbar, und das knappe Gut ist hier die Zeit.

Wenn man Verknappung mit anderen Prinzipien mischt, wird der Angriff u.U. noch wirksamer. Jedenfalls schafft die Knappheit Begehrlichkeit, was dazu führt, dass jemand eine Entscheidung trifft, die er hinterher vielleicht bereut.

Das konnte ich letztens gut beobachten, als ein Kühltransporter bei uns an die Auffahrt fuhr. Ein anständig gekleideter junger Mann sprach meine Frau an und erklärte ihr, dass er Vertreter für Fleischwaren sei. Er liefere Fleischwaren an Kunden und wolle gerade zurück zur Firma fahren, als er sie im Garten arbeiten sah. Er begann, über Fleischpreise zu sprechen und wie teuer alles im Supermarkt sei. Meine Frau geht bei ihren Einkäufen sehr preisbewusst vor, also schuf das gleich Rapport. Außerdem hatte er einen sehr angenehmen Südstaatenakzent, sprach sie als „Ma’am“ an und war sehr respektvoll.

Nach ein paar Minuten Gespräch platzte sie mit der Frage heraus, die Verkäufern meist die Sprache verschlägt: „Wie viel soll’s denn kosten?“

Ohne groß mit der Wimper zu zucken, entgegnete er: „Schauen Sie, ich verkaufe die hier schon den ganzen Tag für 400 Dollar pro Container, aber das hier ist mein letzter. Ich würde total gerne zur Firma zurückfahren und meinen Kühlcontainer leer haben, und dafür sollen Sie dann Fleisch in bester Qualität bekommen.“

Oh nein, der letzte Container! Er erzählte ihr, er käme nur etwa alle zwei Monate vorbei. Die Begehrlichkeit wurde dadurch gesteigert, aber meine Frau ist nicht auf den Kopf gefallen. Sie durchschaute, dass sie manipuliert werden sollte. Sie entschuldigte sich kurz und holte mich hinzu.

Er spulte sein Geschwafel noch einmal ab und trug dick mit der Knappheit auf. Natürlich bietet ein solcher Bericht eine Lektion darüber, wie man auf solche Taktiken nicht hereinfällt. Das Problem ist, dass Gefühle mit hineinspielen. Er sah, dass bei uns draußen ein Grill steht, der benutzt aussah, wusste also, dass ich gerne draußen grille, und passte sich dem an. Dann sprach er von der Qualität des Fleisches und verglich die Qualität in Restaurants mit dem, was sich in seinen Containern befand.

Viele Leute wären sehr leicht auf den emotionalen Aspekt seiner Verkaufstour angesprungen. „Was ist, wenn dies wirklich der letzte ist?“ „Er hat recht, das ist wirklich viel billiger als Essen gehen.“ „Er kommt hier zu uns … wir brauchen nicht mal mehr zum Laden fahren.“

Stattdessen zog ich den Taschenrechner heraus und fragte ihn nach dem Betrag für die letzten beiden Container, teilte das durch das Gewicht und fragte meine Frau, wie viel sie normalerweise für ein Pfund Rib-Eye-Steak im Laden bezahlt. Als sie einen Preis unter 3 Dollar pro Pfund nannte, hörte ich einfach auf zu reden. Nun kamen seine Emotionen ins Spiel. Er ruderte, um das Gesicht zu wahren. Dann senkte er den Preis kurzerhand um 150 Dollar. Ich rechnete noch mal nach: immer noch 0,50 Dollar pro Pfund teurer.

Er fing dann an, von Qualität, Bequemlichkeit und allen möglichen anderen Aspekten zu sprechen, die die 0,50 Dollar mehr rechtfertigen sollten. Ich wechselte Haltung und Position, um bei ihm etwas auf Abstand zu gehen und Desinteresse zu zeigen. Ohne weiter darauf einzugehen, ließ er sein Geschwafel ausklingen und bot mir eine weiter Reduzierung von 50 Dollar an. Ich sage: „Tut mir leid, aber ich glaube nicht, dass es das wert ist.“

Dann beging er den klassischen Fehler, der zeigt, wie falsch seine Behauptung der Knappheit war: Er gab weiter nach. „Wie viel würden Sie für einen dieser Container bezahlen?“

„Ich würde wohl 100 Dollar dafür ausgeben.“

„Wenn Sie mir 125 Dollar geben, sind wir im Geschäft.“

Nun erinnern Sie sich bitte, dass er eben noch 400 Dollar pro Container haben wollte und dass dies die letzten beiden in dieser Gegend für die nächsten zwei, drei Monate sein sollten. Dies hätte zu einem Feilschen um die Wette werden können, doch stattdessen ließ ich ihn seine beiden Container wieder einpacken und ohne Geld abrauschen.

Die Lektion aus dieser Story besteht für Social Engineer darin, dass Knappheit entweder real sein muss oder man nicht locker lassen darf, um den Anschein der Realität zu wahren, damit das Argument der Knappheit funktioniert.

Die Menschen schätzen einen Wert höher ein, wenn etwas wirklich benötigt wird. Ein schlimmes Beispiel dafür war, als die Erdölfirmen die Brennstoffpreise nach dem Hurrikan Katrina erhöhten. Man behauptete, Brennstoffe seien wegen der Zerstörungen Mangelware, was zu immensen Preissteigerungen führte. Natürlich wäre der Brennstoff viel wertvoller, wenn das stimmt. Doch das war ein Beispiel für die Behauptung von Knappheit, um Geld zu verdienen. Als von der BP-Ölplattform Millionen Liter Öl in den Golf von Mexiko strömten und das Ökosystem ruinierten, gingen die Brennstoffpreise wegen dieser immensen Verluste eben nicht in die Höhe, sondern fielen sogar. Wie das? Tja, das will ich hier nicht weiter ausführen, aber es beweist den Punkt, dass Verknappung nur dann funktioniert, wenn sie glaubhaft ist. Hier haben die Erdölfirmen versagt, und das kann auch einem Social Engineer passieren.

Vom Standpunkt des Social Engineer ist es so: Je begrenzter oder schwerer erreichbar eine Gelegenheit ist, desto wertvoller wird sie von den Leuten erachtet. Wenn Information als privat, beschränkt und schwer erhältlich eingeschätzt wird und Sie bereit sind, sie mit jemandem zu teilen, haben Sie in dessen Augen gerade einen immensen Wertzuwachs erlebt.

Ein Social Engineer kann die Knappheit von Informationen nutzen, indem er Aussagen wie folgende trifft: „Ich darf das eigentlich nicht sagen, aber …“ oder „Ich bin nicht sicher, ob Sie diese Info schon kennen, aber ich habe mitbekommen, dass …“ Solche Aussagen, in gedämpften Ton gesprochen, implizieren, wie rar die Information ist.
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Man ist eher bereit, den Anweisungen oder Empfehlungen einer Person zu folgen, die man als Autorität betrachtet. Es ist eher unüblich, auf jemanden zu treffen, der ausreichend Durchsetzungskraft besitzt, um eine Autorität direkt in Frage zu stellen, vor allem wenn diese Autorität ihm gegenüber Macht hat oder direkt vor ihm steht.

Kindern wird beigebracht, Erwachsenen wie z.B. Lehrern, Ratgebern, Priestern oder Kindermädchen zu gehorchen, weil diese für Kinder Autoritäten darstellen. Oft betrachtet man es als respektlos, eine Autorität in Frage zu stellen, und unterwürfiger Gehorsam hingegen wird belohnt. Diese Prinzipien wirken sich auch aufs Erwachsenenleben aus, weil wir gelernt haben, Autoritätspersonen zu respektieren und Regeln oder Befehle nicht zu hinterfragen, die wir von jenen bekommen, die wir als Autoritäten erachten.

Bedauerlicherweise treibt dieses Prinzip auch viele Kinder in die Hände von Kinderschändern. Natürlich nicht dieses Prinzip allein, aber wer Kindern nachstellt, weiß, was ihnen über Autoritäten beigebracht wurde, und sucht vor allem nach solchen, die folgsam sind. Entsprechend nutzen heimtückische Social Engineers dieses Prinzip, um ihre Ziele zu manipulieren, damit diese Person etwas tun oder lassen, was zu einer Sicherheitslücke führt.

Man muss also verstanden haben, wie man Autorität aus Sicht des Social Engineering einsetzt. Der Soziologe und Nationalökonom Max Weber definierte Autorität in Kategorien, die ich etwas angepasst habe, damit sie besser ins Gebiet des Social Engineering passen.

Legale Autorität 

Die legale Autorität basiert auf Regierung und Gesetz. Das gilt generell für Polizeibeamte oder andere Strafverfolger, die die Gesetze des Landes, des Bereiches oder der Einrichtung durchsetzen, in der man sich jeweils befindet.

Für Social Engineers sind Pretexte mit Polizisten oder anderen Behördenvertretern normalerweise illegal. Doch Wachpersonal, Sicherheitsleute in Banken oder andere Autoritätspersonen, die etwas erzwingen oder durchsetzen, können sehr wohl von Social Engineers dargestellt werden.

In einer Episode der BBC-Serie The Real Hustle verkleideten sich Paul Wilson und seine Truppe wie die Wachleute eines Geldtransports. Wenn jemand in einer Uniform auftaucht, die einer echten ähnelt, und sich so verhält, wie eine normale Person in dieser Autorität habenden Position handeln würde, haben die Zielperson wenig Grund zu der Annahme, dass der Betrüger nicht der ist, der er vorgibt zu sein. Sich als Autoritätsfigur auszugeben, ist ein wichtiger Trick, mit dem sich Social Engineers Zugang in eine Firma verschaffen.

Eine andere, ebenso effektive List ist, sich als Anwalt auszugeben, der bestimmte Informationen braucht. Wenn man eine Rolle spielt, die normalerweise von den meisten Menschen gefürchtet oder respektiert wird, ist das ein weiterer Weg, diese legale Autorität einzusetzen.

Organisatorische Autorität 

Die organisatorische Autorität ist eine solche, die sich über eine Organisation definiert. Üblicherweise bezieht sich das auf eine Vorgesetztenhierarchie. Jemand in einer Machtposition innerhalb einer Organisation hat mehr Macht und Zugriff auf mehr Informationen als einer, der in dieser Hierarchie ganz unten steht.

Bei einem Social Engineer-Audit kann sich ein Berater als CIO oder eine andere Person mit klar definierter organisatorischer Autorität ausgeben. Der Berater bekommt dann vom Help Desk oder anderen Mitarbeitern möglicherweise Passwörter oder andere Informationen, weil man glaubt, dass die vorgegebene Person über Autorität verfügt.

In einem Papier mit dem Titel „The ›Social Engineering‹ of the Internet Fraud“ schreibt Jonathan J. Rusch vom U.S. Department of Justice: „In der richtigen Situation sind Menschen höchstwahrscheinlich sehr bereitwillig, Zusicherungen von Autorität zu folgen, auch wenn die Person, die behauptet, sich in der Position einer Autorität zu befinden, persönlich nicht anwesend ist“ (www.isoc.org/inet99/proceedings/3g/3g_2.htm).

Dieser Trick wird z.B. auch so verwendet, dass man sich nicht selbst als CFO ausgibt, sondern als vom CFO gesandt oder autorisiert. Die mit diesem Namen und Titel verbundene Autorität kann ausreichen, in den Augen der Zielperson dem Angreifer diese Macht zuzuschreiben.

Rusch zitiert ein Experiment, das von Robert B. Cialdini durchgeführt und in seinem Buch Die Psychologie des Überzeugens (2009) beschrieben wird. Darin wird gezeigt, dass 95 % des Pflegepersonals von 22 Stationen aus drei verschiedenen Krankenhäusern bereit waren, einem Patienten eine gefährliche Dosis eines Medikaments zu geben, nur weil ihnen einer der Forscher, der sich am Telefon als Arzt ausgegeben hat, sie damit beauftragt hat – und sie haben ihn noch nicht einmal persönlich getroffen.

Dieses Experiment zeigt klar, dass man leicht geneigt ist, trotz besseren Wissens aufgrund von Befehlen oder Anordnungen und einer wahrgenommenen Autorität Handlungen auszuführen. Diese Art Autorität wird auch oft benutzt, um Firmen auszubeuten und sie dazu zu bringen, wertvolle Daten weiterzugeben.

Soziale Autorität 

Die soziale Autorität bezieht sich auf die „geborenen Anführer“ einer sozialen Gruppe. Diese kann aus Kollegen, Schulfreunden oder irgendeiner anderen Gruppierung von Menschen bestehen.

Cialdini schreibt in Die Psychologie des Überzeugens: „Wenn man automatisch auf eine Autorität reagiert, gibt es die Tendenz, dies oft als Reaktion rein auf die Symbole der Autorität zu machen, anstatt auf dessen Wesen.“

Damit soziale Autorität wirkt, braucht es vielleicht gar nicht übermäßig viel Zeit oder Struktur, um eine respekteinflößende Figur zu definieren. In einem beliebigen Setting reicht ein kurzer Social Proof (siehe weiter hinten in diesem Kapitel), dass jemand soziale Autorität bekommt, wenn man sich durch das Handeln einer Gruppe in seinem eigenen Handeln beeinflussen lässt.

Soziale Autorität kann man beim Social Engineering vorteilhaft einsetzen, indem man die Zielperson nach Informationen fragt oder entsprechend unter Druck setzt. Wenn die Zielperson sich verweigert und somit auch vom Anführer der Gruppe nicht mehr gemocht wird, hat sie wahrscheinlich auch die Gunst der ganzen Gruppe verspielt. Es wird als vorteilhaft betrachtet, sich der sozialen Autorität des Anführers zu beugen.

Soziale Autorität wird erfolgreich eingesetzt, wenn man sie entweder direkt feststellt oder es impliziert wird, dass eine Person oder Gruppe bereits schon so gehandelt hat, wie es der Angreifer jetzt einfordert: „Gestern hat mich der CFO hergeschickt, damit ich mich um dieses Problem kümmere, und Joe hat mich reingelassen, alle meine Zugangsberechtigungen überprüft. Hat er sie in die Akte eingetragen?“ Eine solch einfache Feststellung nutzt mehrere Formen der Autorität:

Wenn Sie sich ohne Nachzudenken einer Autorität beugen, reagieren Sie womöglich auf die Symbole der Autorität als auf die Realität. Drei Autoritätssymbole sind in westlichen Ländern besonders wirksam: Damit kann man andere für ihre Folgsamkeit (Compliance) belohnen (und braucht keinen anderen Beweis der Autorität):

•       Titel   

•       Kleidung

•       Fahrzeuge

In einem Interview, das ich mit Dr. Ellen Langer führte, einer Psychologin und Forscherin über Überredung und Beeinflussung von der Uni Harvard (www.social-engineer.org/episode-007-using-persuasion-on-the-mindless-masses/), sprach sie ausführlich über Gedankenlosigkeit. Sie stellte fest, dass Menschen oft einen Großteil ihrer Arbeit in einem Zustand ausführen, bei dem sie nicht viel nachdenken. Anders gesagt: Sie fliegen mit Autopilot. In diesen Positionen ist der Missbrauch der Autoritätsrolle sehr gefährlich. Eine wahrgenommene Autorität kann jemanden unter Autopilot grenzenlos reagieren lassen.

Mit der richtigen Kleidung, Körpersprache und schon einer falschen Visitenkarte ist es vielen Social Engineers gelungen, eine Gehorsam heischende Position zu beziehen, während ihre Zielpersonen im Autopilot blieben.

Auch andere Formen der Autorität können für einen Social Engineer ins Spiel kommen, aber die hier dargestellten werden am häufigsten eingesetzt. Autorität ist eine sehr wirksame Kraft, wenn es um die Beeinflussung anderer geht, und nur ein bisschen Argumentation und Informationssammlung reicht, dass ein Social Engineer einen autoritären Pretext zum eigenen Vorteil nutzen kann.

[bookmark: TOC_6_2_6_Commitment_und]6.2.6   Commitment und Konsistenz

Die Menschen schätzen bei anderen konsistentes Verhalten und wollen auch selbst konsistent erscheinen. Im Allgemeinen wollen die Leute wohl, dass ihre Worte, innere Einstellung und Taten konsistent und kongruent sind. Die Konsistenz reduziert den Bedarf, Informationen neu zu verarbeiten, und bietet für komplexe Entscheidungen Abkürzungen.

Das Bauchgefühl, also jene Momente, wo Sie spüren, ob eine Handlung gut oder schlecht, richtig oder falsch ist, basiert auf früheren Erfahrungen. Das ist oft ein Anzeichen, ob eine getroffene Entscheidung gegen bereits vorhandene Gefühle oder Überzeugungen verstößt. Diese Signale deuten oft darauf hin, dass man sich genötigt fühlt, einer Sache zuzustimmen, die man eigentlich nicht will.

Ein Bauchgefühl kann auch wirksam werden, wenn man sich für etwas verpflichten soll (auch Commitments genannt). Ihr Bauchgefühl könnte Sie darauf hinweisen, dass es vielleicht ein Fehler war, sich für etwas zu „committen“. Sie können sich die Frage stellen: „Würde ich mit meinem heutigen Wissen, wenn ich wieder vor der gleichen Entscheidung stände, die gleiche Verpflichtung eingehen?“

Bevor wir uns anschauen, wie ein Social Engineer durch Konsistenz dafür sorgt, dass jemand sich committet, wollen wir uns drei Beispiele vornehmen, die diesen Aspekt besonders verdeutlichen.

•       Marketing: Firmen geben oft außergewöhnlich hohe Summen Geld aus, um Marktanteile zu bekommen. Eigentlich haben sie keinen wirklichen Gewinn, aber sie kämpfen darum, in diesem Bereich zu bleiben, den sie für profitabel halten. Coca-Cola und Pepsi sind zwei gute Beispiele dafür, wie man im Laufe der Jahrzehnte über Marketing darum kämpft, sichtbar zu bleiben, und doch wird ein Werbespot oft kaum jemanden veranlassen, von Pepsi zu Coke zu wechseln. Weil die beiden Firmen sich dem Krieg gegeneinander „committet“ haben, scheint es so zu sein, dass wenn die eine mit einem neuen Produkt oder einer neuen Marketingidee herauskommt, die andere auch nicht zurück steht.

•       Auktionen: Die gesteigerte Beliebtheit solcher Online-Auktionshäuser wie eBay zeigt dieses Prinzip deutlich. Man hat das Gefühl der Verpflichtung, wenn man auf etwas geboten hat und überboten wurde, dann spürt man den Druck, erneut zu bieten. Gelegentlich erhöht man das Gebot über die Vernunftgrenze hinaus, weil man sich verpflichtet fühlt. Ein klassisches Beispiel davon ist, als Robert Campeau Bloomingdale’s kaufte. Er zahlte 600 Millionen Dollar mehr als das, was es wert war. Max Bazerman, Autor von Negotiating Rationally, zitiert einen Journalisten des Wall Street Journal: „Wir haben es nicht mehr mit Preisen zu tun, sondern mit Egos …“

•       Jahrmärkte, Spielkasinos usw.: Sobald es ums Zocken oder um Spielkasinos geht, gibt es ein größeres Risiko, dass die Menschen durch Commitments und Konsistenz überredet werden sollen. Der Kolumnist Ryan Healy, ein Online-Marketing-Berater, beschreibt in einer Story, wie er mit seiner Tochter in den Zirkus ging (www.ryanhealy.com/commitment-and-consistency/). Er fuhr 40 Minuten, um dorthin zu kommen, gab 44 Dollar für die Tickets aus und 5 Dollar fürs Parken. Er hatte sich fest vorgenommen, in den Zirkus zu gehen. Als er mit seiner Tochter schließlich drin war, wollte sie unbedingt Zuckerwatte haben. Den Wunsch wollte er ihr gerne erfüllen und drückte ihr 5 Dollar dafür in die Hand. Das sollte ja für Zuckerwatte reichen, oder? Als der Verkäufer vorbeikam und sagte, dass eine Tüte 12 Dollar koste, wie hätte er da von seiner Zusage zurückrudern können? Das ging nicht, und darum zahlte er schließlich 12 Dollar nur für Zuckerwatte.

Konsistenz in diesem Zusammenhang wird definiert als das, was man basierend auf früheren Erfahrungen oder Erwartungen erwarten kann. Diese Erfahrung oder Erwartung kann eine Zielperson zu Handlungen motivieren, die für eine Bresche in der Sicherheit sorgen können. Wenn der Kollege vom technischen Kundendienst kommt, wird erwartet, dass er zum Serverraum geht. Diese Anforderung ist konsistent mit früherer Erfahrung und Erwartung. Wenn der Zugang zum Serverraum erbeten wird, wird diese Bitte auch eher erfüllt, weil diese mit der Erwartung konsistent ist.

Commitment und Konsistenz können starke Einflussfaktoren für die meisten Menschen sein, um Handlungen auszuführen, Informationen weiterzugeben oder Geheimnisse zu enthüllen.

Ein Social Engineer kann Commitment und Konsistenz mit zu den wirkungsvollsten Tools in seinem Arsenal machen. Wenn es einem Social Engineer gelingt, dass sich seine Zielperson für eine Kleinigkeit committet, ist es meist nicht sonderlich schwer, dieses Commitment weiter auszubauen.

In seinem Buch Die Psychologie des Überzeugens schreibt Robert Cialdini:

Der Schlüssel, um die Prinzipien Commitment und Konsistenz zur Manipulation einzusetzen, besteht im ersten Commitment. Das heißt, nachdem man ein Commitment eingegangen ist oder eine Stellung bzw. Position bezogen hat, ist man eher geneigt, Anfragen bereitwillig zu erfüllen, die mit dem vorigen Bekenntnis konsistent sind. Viele Profis der Compliance werden versuchen, andere in eine Anfangsposition zu bringen, die mit einem Verhalten konsistent ist, das sie später abfragen oder einfordern werden.

Der Social Engineer, der die Technik von Commitment und Konsistenz einsetzen möchte, versucht normalerweise, die Zielperson dazu zu bringen, eine kleine Information preiszugeben, die in Richtung des letztendlichen Ziels geht. Indem der Angreifer die Zielperson dazu bringt, konsistent mit etwas zu sein, was sie bereits gesagt hat, schafft er es möglicherweise, dass die Zielperson noch mehr verrät.

Andererseits muss der Angreifer auch selbst konsistent mit dem bleiben, was er verlangt. Er sollte mit kleinen Dingen beginnen und die Sammlung von Informationen dann ausbauen.

Um ein unrealistisches Beispiel anzubringen: Ein Angreifer sollte natürlich nie gleich als Erstes nach den Freigabecodes für die Atomraketen fragen. Dieses Anliegen wird abgelehnt, und der Angreifer hat kaum noch andere Optionen als zurückzurudern. Doch wenn man klein anfängt und stetig den Wert der angefragten Information ausbaut, wirkt das wie eine natürlichere Steigerung und wird dem Opfer nicht so offensichtlich erscheinen.

Langsam und progressiv vorzugehen, kann für Social Engineers eine Herausforderung darstellen, weil sie oft ungeduldig sind und das „Passwort“ jetzt sofort haben wollen. Wenn man gelassen weitermacht und geduldig bleibt, lohnt sich das hingegen. Sie sollten einen Pfad klar definieren und ihn vielleicht sogar schriftlich festhalten, um ihn bei jedem Audit zu nutzen. Dann gehen Sie mit klar definierten Zielen und einem Pfad, wie man sie erreicht, ins Audit.

In Abbildung 6.2 zeige ich Ihnen auf einem Diagramm, wie Social Engineers sich diesen Pfad visualisieren, über Commitment und Konsistenz Informationen zu bekommen.

Gelingt es, dass sich die Zielperson verbal zu einer bestimmten Handlung committet, zwingt dies die Zielperson in eine bestimmte Handlungsrichtung. Cialdini stellt fest: „Die Regel Commitment und Konsistenz besagt, dass wenn wir erst mal eine Entscheidung getroffen haben, dann spüren wir Druck von anderen und uns selbst, sich konsistent zu dieser Entscheidung zu verhalten. Man kann sich abhängig von früheren Handlungen dazu zwingen (lassen), entweder gute oder schlechte Entscheidungen zu treffen.“

Vielleicht haben Sie so etwas schon mal gespürt, als Sie Ihrer Gattin oder Ihrem Ehemann gesagt haben, dass Sie abnehmen wollen. Dieses verbale „Commitment“ führt zu einem großen Druck, die eigene Seite der „Abmachung“ einzuhalten.

Manchmal ist es sehr schwer oder fast unmöglich, am Ende sein Wort nicht einzuhalten. Jeder hat bestimmt schon mal die Worte „Tut mir leid, ich habe meine Meinung geändert“ wenigstens einmal im Leben gemurmelt. Tun wir das, lassen wir den Kopf beschämt hängen, die Stimme sinkt in den Keller, und wir klingen traurig. Warum? Wir haben gerade ein Versprechen gebrochen, das wir eingegangen sind, und deswegen fühlen wir uns schuldig.
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Abb. 6.2: [bookmark: XREF_24472_Klare_Definition]Klare Definition der eigenen Ziele sorgt dafür, dass Sie ein Informations-Commitment bekommen.

Auch kleine, scheinbar unwesentliche Commitments können ausgenutzt werden. Beispielsweise laufen Telefonate von Bittstellern oft ungefähr so ab:

Anrufer: „Hallo, wie geht es Ihnen denn heute so?“

Sie antworten: „Oh, ich fühle mich recht gut.“

(Achtung jetzt, nun kommt der Haken:) „Das ist schön zu hören, denn manche Leute, denen es nicht so gut geht, könnten Ihre Hilfe gebrauchen.“

Sie können das Gesagte nun nicht mehr zurücknehmen, weil es Ihnen immer noch gut geht und Sie dazu stehen.

Das soll nun nicht heißen, dass Sie so paranoid sein müssen, nicht mal einfache Fragen beantworten zu dürfen, ohne Angst vor einer Ausnutzung zu haben, aber es muss Ihnen klar und bewusst sein, dass ein Commitment nicht bedeutet, dass Sie sich für alles verpflichten müssen, was darauf folgt – eine ganz wesentliche Feststellung! Ich habe mal mit einem zusammengearbeitet, der buchstäblich alle dazu bringen konnte, die schlimmsten Aufgaben zu übernehmen, und alle hielten das dann auch noch für ihre eigene Idee! Als Methode hat er u.a. dafür gesorgt, dass sich die Leute committet haben.

Wenn man sich darauf eingelassen hatte, ihm bei bestimmten Dingen zuzustimmen, was praktisch unmöglich war, weil er einen dazu brachte, vorab schon mal „ja“ zu sagen, dann musste man auch immer weiter „ja“ sagen. Mit diesen Zustimmungen rückte man immer weiter in eine bestimmte Richtung, und schnell hatte er einen dort, wo er einen brauchte: nämlich eine von ihm vorgegebene Aufgabe zu übernehmen.

Seien Sie sich darüber im Klaren, dass Sie auch „Nein“ sagen können. Das bewahrt Sie davor, sich auf etwas festnageln zu lassen, was in die Katastrophe führt. Doch manchmal überzeugen wir uns selbst, dass „Nein“ zu sagen irgendeine Form von Todsünde ist, für deren Vergebung man viele Gebete sprechen muss.

Bei dem vorigen Beispiel mit dem Fleischverkäufer ist meine Frau eine sehr selbstbewusste Person gewesen. Weil sie wusste, dass sie vielleicht durch ein „scheinbar tolles Angebot“ manipuliert werden könnte, kam sie herein, um mich zu holen, weil ich kein „Trottel“ bin.

Eines der besten Beispiele, die ich kenne und die wirklich die Macht des Commitments zeigen, ist ein von Dr. Thomas Moriarty 1972 durchgeführtes soziales Experiment. Er schickte seinen Assistenten als „Opfer“ mit einem Kofferradio an den Strand. Das Opfer saß in seinem Stuhl und hörte etwa zehn Minuten Radio, stand dann auf und holte sich einen Drink.

Als er weg war, kam ein anderer Assistent als „Krimineller“, um das Radio zu „klauen“. Keiner wusste, dass beide zusammenarbeiteten. Nur 4 von 20 Personen, also nur 20 %, hielten den Dieb davon ab, das Radio mitzunehmen.

In der nächsten Runde legten die Forscher noch einen drauf. Bevor das „Opfer“ wegging, um sich den Drink zu kaufen, bat es einen der Sonnenanbeter neben ihm, auf das Radio aufzupassen. Was meinen Sie wohl, hat sich nun geändert?

Nun hielten 19 von 20 Leuten den Dieb auf, und manche wurden dabei auch handgreiflich. Woher der erstaunliche Unterschied? Commitment und Konsistenz. Der Forscher kümmerte sich um ein Commitment der anderen in seiner Umgebung, und das sorgte dafür, dass alle konsistent mit diesem Commitment handeln mussten. Meines Erachtens zeigt diese erstaunliche Statistik die Macht dieser Beeinflussungsmethode.

Ein Social Engineer kann diese Methode der Beeinflussung effektiv nutzen, um eine Zielperson zu einer wenn auch nur kleinen Handlung oder einem kleinen „Ja“ zu verleiten, und dieses Commitment dann zu weitreichenderen Aktivitäten ausbauen.

[bookmark: TOC_6_2_7_Gemocht_werden]6.2.7   Gemocht werden 

Die Leute mögen die Leute, die sie auch mögen. Mag dieser Satz auch ein Zungenbrecher klingen, ist es doch eine sehr wahre Feststellung. Wenn Sie die ganze Tiefe dieser Aussage verstehen, nähern Sie sich deutlich der Beherrschung der Überredung.

Wenn ich davon spreche, die Tiefe zu verstehen, meine ich das wirklich so, denn dieser Satz birgt mehr, als auf den ersten Blick ersichtlich ist.

Diese Feststellung besagt nicht, dass Menschen, die Sie mögen, gut reagieren. Vertretern wird oft beigebracht, dass Leute dann anderen etwas abkaufen, wenn sie sie mögen. Das stimmt, ist aber hier nicht der Punkt. Es besagt auch nicht, dass man Sie mögen muss: Vielmehr besagt dieser Satz, dass Sie Menschen mögen müssen, und dann werden Sie im Gegenzug auch gemocht.

Diese Aufgabe ist nicht so einfach, wie sie klingt, weil man nicht heucheln kann, jemanden zu mögen. Wie in Kapitel 5 angesprochen, sind Lächeln und Glück nur äußerst schwer vorzutäuschen. Sie müssen in die Situation hineingehen und sich wirklich um die Person kümmern wollen, die beeinflusst werden soll. Sich um andere Menschen und deren Gefühle zu kümmern, ist keine Standardpraxis des böswilligen Social Engineer, und somit verlässt er sich oft auf Charme. Charme funktioniert kurzfristig, aber auf lange Sicht braucht man diesen praktizierten und erlernten Skill, andere zu mögen.

Dieses Gefallen-Finden an etwas wird beim Marketing extensiv eingesetzt. 1990 veröffentlichten Jonathan Frenzen und Harry Davis eine Studie mit dem Titel „Purchasing Behavior in Embedded Markets“ (www.jstor.org/pss/2626820), in der untersucht wurde, warum Tupper-Partys so erfolgreich sind. All ihre Recherchen führten zu diesem Prinzip des einander Mögens.

Die Forscher schlossen daraus, dass die meisten Leute kaufen, weil sie möchten, dass die Gastgeberin glücklich und zufrieden ist, weil sie einer Freundin helfen möchten und weil sie gemocht werden wollen. Wie peinlich ist das, wenn man zu einer solchen Party geht und nichts kauft! Die Furcht davor, nicht gemocht zu werden, treibt die meisten Leute bei diesen Partys zum Kauf, und das hat wenig damit zu tun, mehr Tupperware zu brauchen.

In anderen Studien und Untersuchungen wurde das Vertrauen, das die Leute beim Annehmen von „Tipps oder Ratschlägen“ durch von ihnen als Freunde betrachteten Menschen verglichen mit dem Vertrauen, das sie völlig Fremden (oder schlimmer noch: Menschen, die sie nicht mögen) entgegenbringen. Ein Freund kann einem schlechte Ratschläge geben, und denen folgt man noch eher als einem guten Rat von einer Person, die man nicht mag.

Vom Social Engineer-Aspekt aus ist das Konzept des Gemochtwerdens ein sehr mächtiges Tool. Man muss nicht nur so sympathisch sein, dass man gemocht wird und das Vertrauen anderer gewinnt, sondern man muss auch wirklich echt an Menschen interessiert sein. Dieses Konzept geht zurück auf die Diskussion des Pretexting aus Kapitel 4. Wenn Sie einen Pretext verfolgen, handeln Sie nicht nur aufgrund einer Idee oder Überzeugung, sondern Sie müssen zu der Person werden, die Sie als Pretext haben. Diese Rolle ist das, worum es in Ihrem Leben geht. Wenn Sie das machen können, wird der Schritt des Gernhabens einfacher. Ihr Pretext wird darin bestehen, dieser Person wirklich aufrichtig helfen oder unterstützen zu wollen oder sie gerne zu haben.

Ein letzter, für Sie als Social Engineer wichtiger Aspekt dieses Gernhabens ist die körperliche Attraktivität. Die Menschen neigen automatisch dazu, jene zu „mögen“, die sie attraktiv finden. So eitel das klingen mag, ist es doch wahr. Manche ernsthafte psychologische Prinzipien belegen diese Idee.

Was schön ist, ist auch gut. 1971 führten Berscheid, Walster und Dion eine Studie durch und gaben ihr genau diesen Titel: „Was schön ist, ist gut“. Darin deckten sie einige wesentliche Erkenntnisse auf. Die Teilnehmer dieser Studie sollten Fotos dreier Personen nach ihrer geringen, mittleren und hohen Attraktivität beurteilen. Allein anhand der Fotos sollten sie auch Charaktereigenschaften, allgemeine Zufriedenheit und Karriereerfolg einschätzen.

Dann stellten sie die Einschätzungen zusammen und bildeten den Mittelwert: So fanden sie heraus, dass Personen, die man für attraktiv hielt, sozial begehrter waren, bessere Beschäftigungen bekamen, zufriedener und erfolgreicher waren. Die Studie bewies, dass Menschen dazu neigen, Schönheit mit anderen Erfolgsqualitäten zu verknüpfen. Außerdem verändert Schönheit ihre Meinungen und die Bereitschaft, schönen Menschen zu trauen.

Diese Studie ist ein Beispiel für ein Phänomen namens Halo-Effekt (von engl. halo, Heiligenschein), wo eine bestimmte Eigenschaft die anderen Qualitäten der Person beeinflusst oder erweitert. Nachgewiesenermaßen wirkt sich das auch auf die Entscheidungen einer Person aus mit einer Tendenz, sich auf die guten Eigenschaften der anderen Person zu konzentrieren. Ich habe eine Kopie dieser erstaunlichen Studie unter www.social-engineer.org/wiki/archives/BlogPosts/BeautifulGood.pdf abgelegt.

Mit anderen Worten: Wenn jemand Sie als schön betrachtet, dann wird diese gute Eigenschaft auf andere Annahmen und Urteile ausgedehnt, die sich diese Person von Ihnen macht. Dieser Halo-Effekt wird oft auch im Marketing eingesetzt. Schöne Menschen trinken, essen oder tragen bestimmte Produkte. Andere nehmen dann automatisch an, dass diese Waren gut sein müssen. Wahrscheinlich geht der Gedankengang etwa in Richtung „Nun, die Ware muss gut sein, wenn dieser schöne Mensch sie benutzt.“

Kürzlich sah ich eine Werbung im Fernsehen, bei der das besonders deutlich wird: Darin griff man scherzhaft, aber auf intelligente Weise Marketingmechanismen auf. Eine attraktive junge Frau erscheint auf dem Bildschirm und ist wunderschön gekleidet. Sie sagt: „Hallo, ich bin eine glaubwürdig attraktive Frau und zwischen 18 und 24 Jahren alt.“

Das ist wirklich eine geniale Marketingidee, eine attraktive Frau zu verwenden, die nicht außerordentlich, sondern glaubhaft real schön ist, also jemand, zu dem wir normalen Leute aufschauen können. Wir können ihr Alter nicht wirklich präzise feststellen, aber wegen ihrer Schönheit wird sie irgendwo zwischen 18 und 24 Jahre alt sein.

„Sie können sich auf mich beziehen, weil ich von der Rasse her nicht eindeutig bin.“

Schon wieder so eine geniale Marketingidee. Sie ist weder schwarz noch weiß oder Native American – das lässt sich schwer sagen, doch sie könnte eine Mischung aus allem sein, ist also für viele Rassen attraktiv und für die meisten nicht unerfreulich.

„Ich bin in diesem Werbespot, weil Marktforschungen ergeben haben, dass Girls wie Sie Girls wie mich lieben.“

Ihre Schönheit und Zuversichtlichkeit bringen uns dazu, sie zu mögen. Sie ist gut gekleidet, spricht angenehm und wir wollen sie kennenlernen.

Die Kamera wechselt dann zwischen verschiedenen Aufnahmen der Dinge, die sie macht, z.B. Kickboxen, Cheerleading und mit Blumen spielen. Indem die Betrachter sehen, dass sie all diese Dinge machen kann und dabei so schön bleibt, wie sie ist, nehmen wir sie als stark und kraftvoll war und auch alles, was sie macht, als gut.

„Nun werde ich Ihnen sagen, dass Sie etwas kaufen sollen …“

Dann geht sie dazu über, den Kauf von Tampons anzuraten. Dieser Werbespot ist genial, weil der Konsument hier vom Werber genau erfährt, mit welchen Methoden er zum Kauf gebracht werden soll. Doch trotz alledem liegen diesem Spot das Prinzip des Gernhabens und der Halo-Effekt zugrunde.

Wenn Sie all dies über die Bedeutsamkeit des Gernhabens wissen, was können Sie machen? Mir ist es schon schwer genug gefallen, zu einem attraktiven Mann zu werden, von einer attraktiven Frau ganz zu schweigen. Endlose Besuche bei meinem Schönheitschirurgen sind nun nicht mehr drin. Gibt es also irgendwas, was ein Social Engineer machen kann, um dieses Prinzip gewinnbringend einzusetzen?

Kennen Sie Ihr Ziel. Machen Sie sich klar, was für Ihr Gegenüber akzeptabel ist und was nicht. Wie kleidet es sich und was betrachtet es als gut und schlecht? Zu viel Schmuck, Make-up oder ein anderer Aspekt der Kleidung, und das Ziel geht auf Abstand. Nehmen wir an, Sie machen ein Audit eines Arztbüros, und Ihr Pretext ist Pharmavertreter. Sie wissen, dass die meisten Vertreter Anzug tragen, perfekt frisiert sind und selbstbewusst aussehen und handeln und gut duften, das ist eine Eigenschaft vieler attraktiver Leute. Also würden Sie mit einem Irokesenschnitt und Piercings im Gesicht mehr Aufmerksamkeit auf sich selbst ziehen als auf Ihr Ziel.

Sie müssen Ihr Ziel kennen, damit es Ihnen gelingt, genauso auszusehen, wie sich Ihre Zielperson das vorstellt. Tragen Sie Kleidung, Frisuren, Schmuck und Make-up, von dem die Zielperson weder schockiert, überrascht noch abgeschreckt ist. Es bringt sehr viel, wenn Sie es schaffen, Ihr Gegenüber zu beruhigen oder in Sicherheit zu wiegen, indem Sie eine Atmosphäre schaffen, in der Sie gemocht werden: Das schafft Vertrauen und führt zum Erfolg.

Ein Social Engineer sollte auf Dinge achten, über die er seiner Zielperson Komplimente machen kann. Wenn Sie sich mit einer Zielperson beschäftigen, sollten Sie – wenn es passend ist – das Gespräch mit einfachen schmeichelhaften Fragen einleiten (z.B. „Das sind aber schöne Schuhe, wo haben Sie die denn gekauft?“). Den Leuten gefällt die positive Verstärkung. Wenn einer Komplimente bekommt, dann neigt er dazu, weiter in Kontakt zu gehen, um noch mehr positive Verstärkung zu bekommen. Diese Komplimente tendieren dazu, das Selbstbild der Zielperson aufzubauen, und geben ihr das Gefühl, als hätten Sie ein über Gebühr großes Verständnis für sie.

An der University of Minnesota erschien ein Papier über diese Verstärkung (www.cehd.umn.edu/ceed/publications/tipsheets/preschoolbehaviortipsheets/posrein.pdf), in dem festgestellt wird, dass zuviel positive Verstärkung einen negativen Effekt haben kann. Es wird als Sättigung bezeichnet, was bedeutet, dass die Bekräftigung ihre Wirkung verliert, wenn sie zu häufig gegeben wird. Um diesem Effekt entgegenzuwirken, können Sie die positive Verstärkung mit einer Frage untermauern. Diese Methode verstärkt positives Verhalten oder Einstellungen, aber macht die Leute auch glücklich, weil sie über sich selbst sprechen können.

Vier Schritte helfen Ihnen dabei, dass die Leute Sie gern haben:

1.    Projizieren Sie eine zuversichtliche und positive innere Einstellung.

2.    Schaffen Sie Rapport.

3.    Stimmen Sie sich anhand der bereits erwähnten Methoden auf Zielperson und Umgebung ein.

4.    Kommunizieren Sie effektiv.

In seinem Buch How to Make People Like You in 90 Seconds schreibt Nicholas Boothman: Menschen entscheiden bei einem Treffen in den ersten zwei Sekunden, ob sie diese Person mögen. Nachdem man einen Eindruck gemacht hat, wird es schwer, diesen zu ändern. Boothman rät dazu, mit einer guten inneren Einstellung in die Interaktion zu gehen. Wenn man in der Lage ist, sich in vielen verschiedenen Situationen zu engagieren und effektiv zu kommunizieren, sorgt das dafür, dass man leichter gemocht wird. Was Sie auf andere projizieren, ist das, was diese dann auch fühlen. Ihr Gesichtsausdruck, die Körpersprache, Kleidung usw. – alles sollte eine gute, positive Haltung ausstrahlen.

Boothman spricht in seinem Buch über wesentliche Dinge, wenn man gemocht werden will, z.B. viele Fragen zu stellen, aktiv zuzuhören und daran interessiert zu sein, was andere sagen. Wenn Sie sich so verhalten, ist das hilfreich dabei, dass andere Sie mögen.

Als Social Engineer muss man das u.U. üben, aber in den Audits bringt es sehr viel, wenn man gemocht wird.

[bookmark: TOC_6_2_8_Übereinstimmung]6.2.8   Übereinstimmung oder Social Proof

Der Zuschauereffekt Social Proof (etwa: sozialer Beweis) ist ein psychologisches Phänomen, das in sozialen Situationen vorkommt, wenn Menschen nicht erkennen können, welcher Verhaltensmodus angemessen ist. Sie wissen schnell, ob ein Verhalten angemessen ist, wenn Sie sehen, wie andere auf bestimmte Weise reden oder sich verhalten. Der soziale Einfluss im Allgemeinen kann zur Konformität von großen Gruppen führen, die sich entweder für das Richtige oder Falsche entscheiden. Dieses Verhalten ist üblich, wenn man sich in unvertrauten Situationen begibt und keinen Bezugsrahmen besitzt, wie mit der Situation umzugehen ist. Man spiegelt das Verhalten anderer, von denen man annimmt, dass sie mit der Situation vertrauter und deswegen besser informiert sind.

In seinem Buch Die Psychologie des Überzeugens stellt Dr. Robert Cialdini fest: „Social Proof – die Menschen machen Sachen, die sie auch bei anderen sehen. Bei einem Experiment stellten sich mehrere Eingeweihte hin und schauten in den Himmel. Umstehende haben dann auch den Blick in den Himmel gehoben, um zu erkennen, was es da zu sehen gibt. Dieses Experiment musste dann abgebrochen werden, weil so viele Leute nach oben schauten, dass sie den Verkehr störten.“

Ich werde einige hervorragende Beispiele für Social Proof nennen, denen Sie entnehmen können, wie wirksam dies ist. Versuchen Sie festzustellen, ob Sie darauf schon mal hereingefallen sind.

Dieser Zuschauereffekt wird auch intensiv beim Marketing eingesetzt. Er wird im Verkauf genutzt, wenn hohe Verkaufszahlen veröffentlicht werden und so potenziellen Kunden demonstriert wird, wie beliebt das Produkt ist. Ein anderes Beispiel wäre, dass Firmen Hemden mit aufgedruckten Logos oder Slogans herausbringen: Hier billigt der Träger dann implizit das Produkt bzw. die Firma (engl. endorsement).

Social Proof wird nicht nur von großen Gruppen beeinflusst, sondern auch von Personen, die in der Öffentlichkeit stehen. Eine bekannte Persönlichkeit, die mit einem Produkt verknüpft wird, sorgt beispielsweise dafür, dass auch andere mit den positiven Eigenschaften dieser Persönlichkeit in Verbindung stehen wollen. Darum verwenden sie dann das gleiche Produkt.

Viele Beispiele existieren für diese Unterstützung durch Prominente:

•       Ein großer Hersteller von Baskenmützen konnte Samuel L. Jackson dafür gewinnen, sein Produkt zu unterstützen, den Kangol-Hut.

•       Bis zum Jahr 2010 erhielt Marija Jurjewna Scharapowa mehrere Millionen Dollar, um Canon-Produkte zu bewerben.

•       Catherine Zeta Jones bekommt insgesamt 20 Millionen Dollar, weil sie in TV-Spots und Werbeanzeigen T-Mobile-Produkte unterstützt.

•       2009 bekam Tiger Woods 100 Millionen Doller für seine Unterstützung von Produkten abseits des Grüns, z.B. von AT&T, Gatorade, Gillette, Nike Gold und TAG HEUER, um nur einige zu nennen.

•       Michael Jordan verdient immer noch 45 Millionen Dollar pro Jahr für seine Nike-Endorsements.

Es gibt sogar noch ungewöhnlichere Endorsements von Prominenten, z.B.:

•       Ozzy Osbourne für I Can’t Believe It’s Not Butter

•       Michail Gorbatschow für Louis Vuitton

•       Ben Stiller für das alkoholische Getränk Chu High für japanische Verbraucher

Warum geben Firmen so viel Geld aus, damit Prominente ihre Produkte unterstützen?

So funktioniert eben Social Proof: Wenn man berühmte Leute sieht, die bestimmte Produkte tragen, und man bewundert diese Leute und himmelt sie an, dann ist es, als bekäme man direkt von dieser Person gesagt, wie toll das Produkt ist, wenn die Prominenten es nutzen oder auch nur darüber sprechen. Viele betrachten es als soliden Beweis, dass diese Produkte jeden Cent wert sind.

Beim Marketing setzt das Unternehmen auf den Beweis, dass seine Kopfbedeckungen zu den heißesten Hüten auf dem Markt gehören, weil Samuel L. Jackson sie eben auch trägt.

Die Werbeleute sagen oft Dinge wie „meistverkauftes“ oder „meistgefragtes Produkt“, um uns als Kunden davon zu überzeugen, wie viel Resonanz diese Behauptungen bei uns haben.

Die Website Media-Studies.ca postete einen Artikel darüber, wie man Zielperson mit Social Proof beeinflusst (www.media-studies.ca/articles/influence_ch4.htm):

Durch Experimente mit Lachen vom Band fand man heraus, dass ein Publikum länger und öfter lacht, wenn humorvolles Material präsentiert wird, und dass man dieses Material auch als lustiger beurteilt. Außerdem gibt es Belege, dass solche Lachkonserven für schlechte Witze am effektivsten sind. Die Frage stellt sich: Warum funktioniert das – zumal dieses Gelächter vom Band oft so offensichtlich gefakt ist? Um diese Frage zu beantworten, postuliert Cialdini das Prinzip des Social Proof: „Wir finden u.a. dadurch heraus, was gerade korrekt ist, wenn wir schauen, was andere für korrekt halten … Wir betrachten ein Verhalten in einer bestimmten Situation als eher korrekt in dem Grad, wie wir andere dabei beobachten, ob sie genauso tun.“

So wie bei den anderen „Waffen der Beeinflussung“ erlaubt Social Proof uns Abkürzungen, die für uns normalerweise gut funktionieren: Wenn wir uns dem um uns herum beobachteten Verhalten konform verhalten, laufen wir weniger Gefahr, einen sozialen Fauxpas zu begehen. Die Tatsache, dass Lachen vom Band im Publikum eine automatische Reaktion provoziert, lässt darauf schließen, dass akustische Impulse machtvolle Stimuli sind, weil sie uns auf einer Bewusstseinsebene beeinflussen, die man nur schwerlich kritisieren kann.

Barkeeper legen beispielsweise schon mal ein paar Münzen oder Scheine in ihren Trinkgeldtopf. Wenn ein Kunde kommt und etwas bestellt, lautet die Botschaft logischerweise: „Viele Leute haben mir schon Trinkgeld gegeben, warum nicht auch Sie?“ Und es funktioniert auch!

Eine der tiefschürfendsten Forschungen in diesem Bereich wurde 1978 von Dr. K.D. Craig durchgeführt. Dr. Craig widmete sein Leben dem Studium von Schmerz und seinen Wirkungen auf Menschen. 1978 veröffentlichte er ein Papier mit dem Titel „Social Modeling Influences on Sensory Decision Theory and Psychophysiological Indexes of Pain“ (www.ncbi.nlm.nih.gov/pubmed/690805?dopt=Abstract), in dem er sein Experiment beschreibt.

Dieses Experiment lief darauf hinaus, dass er seine Testpersonen Elektroschocks aussetzte und sie hinterher aufforderte, den Grad des Schmerzes zu beurteilen. Dann verwendete er ähnliche, aber variierende Elektroschocks, aber beim nächsten Test war eine Person anwesend, die für den Schmerz „tolerant“ war, ihn also „besser“ aushielt. Nun war es, als hätte sich ein Zaubermantel über die Testperson gelegt, denn nun war sie dem Schmerz gegenüber duldsamer.

Dieses Experiment verweist auf die Tatsache, dass man in seiner Motivation, Schmerz zu zeigen, ihm Ausdruck zu verleihen oder wahrzunehmen, auch davon gesteuert wird, wie sich andere in der eigenen Umgebung verhalten. Die Teilnehmer der Studie wirkten nicht nur, als ob es weniger weh tat: Sogar Hautreaktionen und Herzschlag verrieten tatsächlich eine geringere Schmerzreaktion, wenn eine duldsame Person anwesend war.

Ein spaßiges Beispiel für die Macht des Social Proof finden Sie in einem Video der alten TV-Serie Candid Camera (Versteckte Kamera) unter www.social-engineer.org/framework/Influence_Tactics:_Consensus_ or_Social_Proof.

In diesem Video sehen Sie Personen, die so beeinflusst werden, dass sie in einem Fahrstuhl die Blickrichtung ändern, teilweise sogar einfach nur die Rückwand des Lifts anstarren, nur weil alle anderen das auch machen. Im Fahrstuhl standen vier bis fünf Fahrgäste als Kunden. In bestimmten Zeitabständen drehten sich die Teilnehmer gemeinsam nach links oder rechts oder schauten zusammen in Richtung Fahrstuhlrückwand. Nach ein paar Sekunden, so zeigt die versteckte Kamera, gibt das arglose Subjekt nach und dreht sich in die gleiche Richtung wie die anderen oder nimmt z.B. wie die Männer im Fahrstuhl ebenfalls den Hut ab.

Als Social Engineer mit Social Proof zu arbeiten, kann absolut wirksam sein. Dieses Prinzip kann man nutzen, um jemanden derart zu stimulieren, dass er eine Anweisung befolgt, indem man ihn informiert, es hätten bereits viele andere ebenfalls so gehandelt haben, wie Sie es von der Person wollen, darunter z.B. auch für die Person als Vorbilder geltende Menschen. Social Proof wird für eine schnelle Orientierung genutzt, um festzustellen, wie man sich verhalten soll. Doch gleichzeitig macht es die Zielperson angreifbar für die Manipulationen anderer, die diesen Einfluss ausbeuten wollen.

Social Proof entfaltet seine Wirkung unter zwei Bedingungen optimal:

•       Ungewissheit: Wenn Menschen unsicher sind und die Situation mehrdeutig ist, beobachten sie wahrscheinlich eher das Verhalten anderer und akzeptieren deren Verhalten als korrekt.

•       Gleichartigkeit: Die Menschen richten sich eher nach der Führung durch andere, die so wie sie sind.

Unter diesen Bedingungen kann ein Social Engineer für sich vorteilhaft Social Proof einsetzen. Es erhöht seine Erfolgschancen, wenn er feststellt oder sogar nur implizit andeutet, dass schon viele Leute vor der Zielperson eine bestimmte Handlung unternommen haben.

Bei einer Social Engineering-Situation wurde ich mal von einem misstrauischen Wachmann angehalten. Ich tat einfach ganz verwirrt, warum ich überhaupt angehalten wurde, und sagte: „Gestern hat Jim mich einfach reingelassen, nachdem er meine Nachweise komplett geprüft hatte. Ich hab einfach angenommen, dass ich immer noch auf der Liste stehe.“

Als der anwesende Sicherheitsmann hörte, dass ich bereits durch Jim akzeptiert worden war, erlaubte mir dann ohne weitere Fragen durchzugehen. Social Proof wird nicht immer so einfach funktionieren, ist aber eine sehr wirkungsvolle Kraft.

Die in diesem Abschnitt vorgestellten Prinzipien gehören zu den mächtigsten Beeinflussungstaktiken, die heutzutage eingesetzt werden. Mit diesen Taktiken bekommt ein Social Engineer die Macht, Menschen zu motivieren, in Richtungen zu drängen und sie zu Handlungen zu bringen, durch die sie unter Kontrolle des Social Engineer fallen.

Denken Sie daran, dass Beeinflussung und Überredungskunst der Prozess ist, jemanden dazu zu bringen, dass er so handeln, reagieren, denken oder glauben will, wie Sie es für ihn wollen. Eine solche Motivation bei einer Zielperson zu schaffen, ist eine sehr wirkmächtige Kraft – man kann von ihr als der Superkraft des Social Engineer sprechen. Die hier vorgestellten Prinzipien machen diese Superkraft zur Realität, aber dazu braucht es auch Konsequenz und viel Arbeit.

Was ich damit meine? Ich habe schon des Öfteren festgestellt, wenn ich eine bestimmte Fähigkeit trainiere und darin immer besser werde, ist es sehr schwer, sie „abzuschalten“. Das mag wie eine attraktive Charaktereigenschaft klingen, doch sollten Sie vorsichtig dabei sein, wen Sie beeinflussen – vor allem als Social Engineer. Um diese Skills Ihrer Persönlichkeit einzuprägen, sollten sie Sie jeweils nutzen, um anderen zu helfen. Wenn Sie beispielsweise damit anfangen, Mikroexpressionen zu lesen und sie vielleicht gar nutzen, um ein Ziel zu manipulieren, wäre eine denkbare erste Reaktionen zu glauben, dass Sie irgendeine geheime Kraft besitzen, mit der Sie beinahe Gedanken lesen können. Hier ist es klug, vorsichtig zu sein. Üben Sie diese Fertigkeit und arbeiten Sie daran, sie zu perfektionieren, aber gehen Sie nicht davon aus, dass Sie nun alles wissen und können.

Wenn Sie jemanden so beeinflussen können, mit dem Rauchen aufzuhören oder mit Sport anzufangen oder gesünder zu leben, dann werden Sie lernen, diese Skills zum Vorteil anderer bewusst bei Bedarf anzuzapfen, und dann ist es auch keine weit hergeholte Idee mehr, sie in Ihrer Social Engineering-Praxis einzusetzen.

Viele dieser Skills erfordern, dass Sie tatsächlich an Menschen interessiert sind, sich um sie kümmern und sorgen und auch mit ihnen mitfühlen. Wenn Ihnen so etwas nicht schon angeboren ist, müssen Sie hart dafür arbeiten, sich das anzueignen. Ich rate dringend dazu, sich diese Zeit zu nehmen, denn die Skills aus dem vorigen Abschnitt haben definitiv das Zeug, Sie zu einem meisterlichen Social Engineer zu machen.

Stellen Sie sich vor, dass Sie ändern können, wie Sie denken – sogar bis hin zu dem Gedanken, wie einfach es ist, sich diese Skills anzueignen. Stellen Sie sich nun auch vor, dass Sie das Denken Ihrer Zielperson verändern können, sodass deren Wahrnehmung genau das ist, was Sie wollen, dass sie es wahrnimmt. Die Realität derer zu verändern, mit denen Sie zu tun haben (und dazu gehören auch Sie selbst), ist das nächste Thema. Es hat das Zeug, Sie wirklich umzuhauen.

[bookmark: TOC_6_3_Die_Realität]6.3   Die Realität verändern – Das Framing

Als Framing-Effekt (deutsch etwa: Einrahmungseffekt) wird lt. Wikipedia das Phänomen bezeichnet, dass unterschiedliche Formulierungen einer Botschaft – bei gleichem Inhalt – das Verhalten des Empfängers unterschiedlich beeinflussen. Außerhalb eines Social Engineering-Kontexts meint Framing die eigenen Erfahrungen und die anderer, die Sie in Ihr Bewusstsein aufnehmen und die Ihre Entscheidungen verändern.

Auf Lebensmittelverpackung arbeitet man z.B. mit Framing, wenn auf der Hackfleischpackung „75 % mager“ statt „25 % fett“ steht. Beides meint das Gleiche (der Fettgehalt des Fleisches beträgt 25 %), doch das eine klingt gesünder und spricht den Käufer eher an. Darum wird es auf der Verpackung sozusagen „umgekehrt“ formuliert, anstatt den eigentlichen Fettgehalt zu nennen.

Das ist ein einfaches Beispiel, verdeutlicht aber die Macht des Framing schon gut. Wenn man die Fakten einfach auf andere Weise präsentiert, wirkt manches gut, was sonst eher schlecht wegkommen würde.

In den folgenden Abschnitten schauen wir uns einige Bereiche an, in denen mit Framing gearbeitet wird, damit Sie dessen Wirksamkeit erkennen.

[bookmark: TOC_6_3_1_Politik]6.3.1   Politik

Framing gibt es in der Politik schon sehr lange. Es führt bereits zu großen Unterschieden in der öffentlichen Wahrnehmung einer Botschaft, wie man Kampagnen oder Infos formuliert.

Nehmen wir zum Beispiel den kognitiven Linguisten George Lakoff. In einer interessanten Beobachtung des Framing in der Politik stellt er fest, wie unterschiedlich man die Formulierungen „Terrorbekämpfung als Strafverfolgung“ und „Terrorbekämpfung als Krieg“ wahrnimmt. Nach den Anschlägen vom 11. September setzte sich Colin Powell dafür ein, sie als Straftaten zu behandeln. Als in der Öffentlichkeit mehr Aktionen und eine strengere Politik gefordert wurden, kündigte Präsident Bush die Kampagne „Krieg gegen den Terror“ an. 

Ein weiteres Beispiel ist das Sozialversicherungssystem (Social Security) in den USA. Der Name impliziert, dass man sich auf dieses System verlassen kann, um in Zukunft abgesichert zu sein.

Beispielhaft wäre auch der Unterschied zwischen den Begriffen Schuldenübernahme und wirtschaftlicher Impuls zu nennen: Bei Schuldenübernahme hat man das Gefühl, jemand werde unproblematisch seine Schulden los. Doch wirtschaftlicher Impuls zeichnet in der Vorstellung das Bild, dass man die Ökonomie anheizt, indem man ihr Impulse versetzt. Beide Programme machten praktisch das Gleiche, doch letzterer Begriff ist durch die andere Wortwahl eher akzeptabel.

Judith Butler, Professorin in Berkeley und Autorin des von der Kritik gelobten Buchs Raster des Krieges schreibt darüber, wie Framing in westlichen Kulturen eingesetzt wird, vor allem wenn es um politische Agenden und Krieg geht. In ihrem Buch untersucht sie die Darstellung staatlicher Gewalt in den Medien: 

Diese Darstellung hat unser Verständnis von menschlichem Leben durchtränkt und zur Ausbeutung und Preisgabe ganzer Völker geführt, denen man die Rolle existenzieller Bedrohungen aufprägt, statt sie als eine lebendige Bevölkerung mit einem Bedürfnis nach Schutz zu sehen. Diese Menschen sind – durch Inhaftierung, Arbeitslosigkeit und Hunger – bereits als verloren abgestempelt und können von daher einfach abgetan werden. In der verdrehten Logik, die ihren Tod rationalisiert, wird der Verlust dieser Bevölkerungen als notwendig erachtet, um das Leben „der Lebenden“ zu schützen.

Dies sind nur einige Beispiele, wie in der Politik mit Framing gearbeitet wird. 

[bookmark: TOC_6_3_2_Framing_im_Alltag]6.3.2   Framing im Alltag

Der Begriff Referenzrahmen (frame of reference) wird definiert als Gruppe von Ideen, Bedingungen oder Annahmen, die bestimmen, wie man etwas wahrnimmt, anpackt oder versteht. Diese Definition dient dem Verständnis, wie Framing verwendet wird.

Alles, was die Wahrnehmung verändert oder die Art, wie Menschen Entscheidungen treffen, kann man als Framing bezeichnen. Eine Freundin berichtet Ihnen, dass sie letzte Woche in die Stadt gefahren ist, und wegen Bauarbeiten in einem 15 Kilometer langen Stau gestanden hat. Sie entscheiden sich daraufhin für einen längeren Umweg, um die potenzielle Verzögerung zu vermeiden, auch wenn die Info Ihrer Freundin schon über eine Woche alt ist.

Unser Gehirn ist so gestaltet, dass wir kein Chaos oder Durcheinander mögen. Wenn wir auf unordentliche Dinge treffen, versucht unser Gehirn, Ordnung zu schaffen. Ein interessantes Beispiel dafür findet sich in Abbildung 6.3.

Was gehört für Ihr momentanes Raster zum Hintergrund und was zum Vordergrund? Ihr Gehirn wird daran festhalten, vertraute Muster finden zu wollen. Das machen wir bei Wolken, im Raum und auch in unbewegten Objekten. Man „schaut“ in diese Dinge gerne Gesichter hinein.

[image: f0603.jpg] 

Abb. 6.3: [bookmark: XREF_96728_K_nnen_Sie_Ihr]Können Sie Ihr Realitätsraster wechseln, um zu verändern, was Sie sehen?

Können Sie bei Abbildung 6.3 Ihren Bezugsrahmen verändern und Bild mit Hintergrund vertauschen? Probieren Sie aus, sich auf das Gegenteil dessen zu konzentrieren, was Sie zuerst wahrgenommen haben.

Ein anderes, sehr interessantes Beispiel, wie der menschliche Geist Ordnung ins Chaos bringt, findet sich in einer E-Mail, die in den letzten Jahren zirkulierte:

Nur suahlce Letue knnöen deis lseen. 

Luat eienr Sidtue an eeinr enilhescgn Uetrinäsivt ist es eagl, in wehlecr Rilehgofnee die Bbhcsauetn in eenim Wrot snid. Das ezniig Wghtciie ist, dsas der estre und der ltztee Bhtcbsaue am rhcigetin Patlz snid. Der Rset knan toatl dnendhairucer sien, und man knan es iemmr ncoh onhe Pbrlomee leesn. Das liget daarn, dsas wir nhcit jdeen Buabeshtcn aellin lseen, sendorn das Wrot als Genazs.

Ich bin nicht sicher, ob es sich wirklich um eine Forschung aus Cambridge handelt, aber der interessante Teil dieser weitergeleiteten Mail ist, wie viele, die Deutsch als Muttersprache haben oder gut Deutsch lesen können, diesen Text wahrscheinlich ohne viel Mühe lesen können, weil unser Gehirn sehr effektiv Ordnung ins Chaos bringt.

Oft ist Framing viel unterschwelliger. Firmen nutzen dies oft im Marketing in der Hoffnung, dass die unterbewussten Botschaften dafür sorgen, dass die Zielperson ihr Produkt anders wahrnimmt. Sehr oft pflanzen Firmen mit dezentem Framing Ideen oder Vorstellungen ein.

In Abbildung 6.4 sehen Sie wahrscheinlich etwas sehr Vertrautes.

[image: f0604.jpg] 

Abb. 6.4: [bookmark: XREF_76741_Erkennen_Sie_das]Erkennen Sie das Raster?

Nachdem ich Ihnen dies hier verraten habe, werden Sie das Logo von FedEx niemals wieder auf die gleiche Weise anschauen. In einem Interview sagte der Schöpfer des Logos, dass er den Pfeil dort eingebettet habe, um die Idee über die FedEx-Dienste einzupflanzen. Der Pfeil steht dort, um Bewegung, Geschwindigkeit und die dynamische Natur des Unternehmens zu kommunizieren.

Haben Sie ihn schon gefunden? Schauen Sie Abbildung 6.4 an, wo ich den Pfeil nachgezogen habe.

[image: f0605.jpg] 

Abb. 6.5: Der Pfeil deutet auf eine Qualitätsdienstsleistung hin, die stets in Bewegung ist.

FedEx ist nicht die einzige Firma, die mit Framing arbeitet. Seit vielen Jahrzehnten haben Unternehmen Botschaften in ihre Logos eingebettet, um dem Betrachter einen bestimmten Rahmen zu geben, wie er über die Firma denken, sie sehen und sich an sie erinnern soll. In den nächsten Abbildungen finden Sie weitere Beispiele.

Ist Ihnen beim Logo von Amazon schon einmal die eingebettete Framing-Botschaft aufgefallen (siehe Abbildung 6.6)? 

[image: f0606.jpg] 

Abb. 6.6: [bookmark: XREF_81326_Sehen_Sie_den_l]Sehen Sie den lächelnden Kunden?

Amazon transportiert zwei Botschaften in diesem Logo. Eine ist Ihre Zufriedenheit als Kunde, dargestellt von dem Lächeln im Bild. Doch dieses Lächeln ist auch ein Pfeil. Dieser Pfeil zeigt vom Buchstaben A auf das Z und verweist darauf, dass bei Amazon praktisch alles erhältlich ist.

Ein anderes tolles Beispiel ist das Logo von Tostitos. Dies ist ein sehr soziales Logo, wie Sie sich in Abbildung 6.7 überzeugen können.
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Abb. 6.7: [bookmark: XREF_65148_Sorgt_dieses_Logo]Sorgt dieses Logo dafür, dass Sie gerne Ihre Chips mit jemandem teilen möchten?

Die beiden Ts in der Mitte stellen Personen dar, die zusammen über einer Schüssel mit scharfer Soße Chips essen. 2004 beschrieb Tostitos in einer Pressemitteilung: „Tostitos spielen ihre Rolle als ›sozialer Snack‹, der dabei hilft, Verbindungen zwischen Freunden und Familie zu schaffen, sei es bei einer Party oder während eines tollen Spiels oder einfach nur bei geselligem Treffen im Alltag. Das neue Logo vermittelt diese Idee, Verbindungen zu schaffen.“

Diese Beispiele sind nur ein kleiner Einblick, wie Framing im Marketing eingesetzt wird. Beim Framing geht es aber nicht nur um Bilder, sondern vor allem um den Wert, den die Zielperson wahrnimmt. Wie die Zielperson das Objekt wahrnimmt, kann seinen Wert steigern oder mindern. Nehmen wir einen teuren Bekleidungsladen: Wenn Sie hineingehen, ist alles schön sauber und ordentlich aufgehängt, gebügelt und perfekt. Die Wahrnehmung wäre hier, dass diese Kleidung die exorbitanten Summen auf dem Preisschild wert ist. Doch wenn Sie einen dieser Pullover oder Gürtel aus dem Regal nehmen, ihn in ein Discount-Geschäft bringen und auf den Wühltisch werfen, an dem das Schild „75 % Rabatt“ steht, würde der wahrgenommene Wert dieses Objekts deutlich sinken.

Marketing-Gurus spielen dieses Phänomen aus, um der Kunden Wahrnehmung des Wertes zu beeinflussen. Viele Firmen sind dabei so erfolgreich, dass man mit den Markennamen ein ganzes Genre bezeichnet, um Produkte zu beschreiben.

Jeder hat wahrscheinlich schon mal gesagt: „Gibst du mir bitte mal den Edding“, auch wenn er dann vielleicht einen anderen Filzstift bekommt. Edding ist der Markenname, nicht der Stift selbst.

Ein aktuelleres Beispiel: Egal welche Suchmaschine man verwendet, sagen die Leute: „Kannst du das mal googeln?“, denn Google wurde zum Synonym fürs Suchen im Internet. Auch sagt man: „Kannst du mir bitte mal ein Tempo geben?“, wenn es in Wirklichkeit um ein Papiertaschentuch geht.

Andere Markennamen wurden bereits derart assimiliert, dass man sie gar nicht mehr als solche erkennt (außer Sie stammen aus der Generation, bei der sie eingeführt wurden):

•       Aspirin ist eine Handelsmarke der Firma Bayer.

•       Thermos ist ein Produktname der Thermos GmbH Company.

•       Flex ist ein Markenname der Firma FLEX-Elektrowerkzeuge GmbH.

•       Frisbee war ein Markenzeichen von Wham-O.

All diese Namen wurden so populär, dass der Referenzrahmen schließlich jedes Produkt umfasste, das so ähnlich war. Ich verwende kein Aspirin, sondern immer eine andere Marke, aber ich werde immer „zwei Aspirin, bitte“ sagen. Dann bekomme ich die Marke, die ich verwende, und bin glücklich und zufrieden.

Über das Framing gibt es dicke Bände, aber man kann die Informationen darin auf einige wichtige Prinzipien eindampfen, die für Social Engineers einsetzbar sind. Die vorige Information schuf eine sehr detaillierte Bühne, was Framing ist und wie es in den verschiedenen Lebensbereichen zum Einsatz kommt. Bevor wir uns dem Bereich des Social Engineering zuwenden, schauen wir uns an, mit welchen unterschiedlichen Arten das Framing angeglichen wird.

[bookmark: TOC_6_3_3_Vier_Arten_der]6.3.3   Vier Arten der Rasterangleichung

Die beiden Forscher David Snow von der University of Arizona und Robert Benford von der University of Nebraska verfassten eine Untersuchung mit dem Titel „Klärung der Beziehung zwischen Framing und Ideologie in der Studie sozialer Bewegungen“ (www.social-engineer.org/resources/book/SNOW_BED.pdf).

Snow und Benford argumentieren, wenn einzelne Raster (frames) kongruent und komplementär verknüpft werden, dann geschieht eine Rasterangleichung (frame alignment), was zu einer Rasterresonanz führt (frame resonance). Dies ist der wesentliche Aspekt für den Prozess, dass eine Gruppe sich von einem Raster zu einem anderen bewegt. Snow und Benford skizzieren dann vier Bedingungen, die sich auf das Framing auswirken:

•       „Die Robustheit, Vollständigkeit und Gründlichkeit des Framing-Aufwands“: Snow und Benford identifizierten drei wesentliche Aufgaben beim Framing, und der Grad der Einbeziehung dieser Aufgaben bestimmt, wie sehr jeder Teilnehmer involviert ist.

Die drei Schritte sind:

1.    Das Raster auf Probleme hin diagnostizieren.

2.    Auf Lösungen analysieren.

3.    Bei Erfolg ein Handlungsappell.

Je mehr Aufwand ins Framing gesteckt wird, desto größer die Chance, die die Person hat, jene zum Handeln zu bewegen, für die das Framing passiert.

•       „Die Beziehung zwischen dem vorgeschlagenen Raster und dem größeren Glaubenssystem“: Man lässt vorgeschlagene Raster fallen, wenn keine Verbindung zu einer wesentlichen Überzeugung oder einem Wert aus dem eigenen Glaubenssystem existiert.

Ganz bestimmt wird es misslingen, jemanden vom Besuch eines Steakhauses wegen der dortigen Sonderangebote zu überzeugen, wenn diese Person der Überzeugung anhängt, Fleischverzehr sei Tieren gegenüber grausam. Das Raster muss zum Kern der Überzeugungen einer Person passen, um erfolgreich zu sein (außer Sie haben zum Ziel, mit einem Raster die Kernüberzeugungen zu verändern). Für den Erfolg ist das unverzichtbar.

Ein Framing-Versuch in großem Maßstab wurde durch eine kontroverse Antiraucherwerbung vorgenommen: Hier stapelten Freiwillige Leichensäcke vor der Eingangstür einer Tabakfirma auf. Die Leichensäcke sollen zeigen, wie viele Menschen jede Minute, Stunde und jeden Tag durchs Rauchen sterben. Die Hoffnung ist, dass man damit das Raster jener verändert, die Rauchen befürworten und nun über die Zahl der Todesopfer nachdenken sollen.

•       „Relevanz des Rasters für die Realität der Teilnehmer“: Das Raster muss für die Person (das Ziel) relevant sein. Es muss glaubwürdig und überprüfbar sein, weil es in Beziehung zur Erfahrung der Zielperson steht.

Sie können nicht erwarten, mit einem Marketingraster zu arbeiten, das für eine Luxusreise in ein Land ermuntert, wo sich die Menschen ihr täglich Brot nicht leisten können. Egal wie gut Ihr Marketing-Framing ist, das klappt einfach nicht. Damit das Raster passt, muss es nicht nur relevant, sondern auch überprüfbar sein, um einen Wert zu bekommen, auch wenn dieser Beweis nur in der Vorstellung der Zielperson existiert.

Im Jahre 2007 berichtete beispielsweise eine sehr populäre und vertrauenswürdige Nachrichtenquelle namens Insight Magazine (das zum gleichen Unternehmen gehört wie The Washington Times), dass der damalige Präsidentschaftskandidat Obama eine reine Moslemschule besucht hat, die dafür bekannt war, dass dort eine sehr radikale und fundamentale Form des Islam gelehrt wurde. Als dieser Bericht erschien, wurde er von vielen sofort geglaubt … warum eigentlich? Er passte in ihr Realitätsraster, wirkte glaubwürdig und stammte aus einer „vertrauenswürdigen“ Quelle.

CNN, eine andere angesehene Nachrichtenquelle, schickte Ermittler aus und stellte fest, dass die Story falsch war. Auch darüber wurde berichtet.

Dies ist ein gutes Beispiel dafür, wie man das Raster über eine bestimmte Angelegenheit ändern kann, und zwar mit einer sehr vertrauenswürdigen Quelle für „Wahrheit“: die Nachrichtenmedien. Wer glauben wollte, dass Obama ein radikaler Moslem ist, übernahm diese Geschichte, und die Meldungen gerieten außer Rand und Band. Als die Recherchen ergaben, dass die Story erfunden war, veränderte sich die Denkweise vieler Menschen erneut.

•       „Protestzyklen; der Punkt, an dem das Raster auf der Zeitlinie der aktuellen Ära erscheint, und das vorhandene Anliegen sozialer Veränderungen“: Was in der Welt geschieht, kann ein soziales Raster verändern. Denken Sie mal ein paar Jahre zurück: Hätte man damals Firmen in den USA oder anderen westlichen Kulturen die Idee des Körperscanners verkaufen wollen, wäre sie gleich im Papierkorb gelandet.

Aktivisten für die Privatsphäre hätten diese Idee bekämpft und gewonnen, einfach indem sie mit der Vorstellung gearbeitet hätten, dass jemand den Intimbereich sehen kann und möglicherweise solche Aufnahmen nutzt, um einen bloßzustellen oder sexuell zu belästigen. Dieses Argument hätte die Verkaufsbemühungen der Hersteller solcher Geräte ausgehebelt. Doch nach den Anschlägen vom 11. September und der anschließenden Zunahme terroristischer Aktivitäten werden diese Apparaturen auf Flughäfen in aller Welt trotz des Aufschreis von Aktivisten installiert, die sogar die Gesetze gegen Kinderpornografie ins Feld führen.

Warum? Das soziale Raster, wie man sicher bleibt, hat sich verändert und lässt neue Arten von Entscheidungen zu.

Snow und Benford sagen voraus, wenn die richtigen Raster wie in diesen vier Punkten beschrieben konstruiert werden, kann man durch die Rasterangleichung gesellschaftliche Veränderungen in großem Maßstab erreichen, wie sie für soziale Bewegungen nötig sind. Ihre Studien konzentrieren sich auf die Gesamtgesellschaft, doch die gleichen Prinzipien wirken auch in kleinerem Maßstab oder schon bei persönlichen Begegnungen unter vier Augen.

Die vorige Diskussion beschreibt nur den Prozess in Richtung einer Rasterangleichung. Tatsächlich können vier verschiedene Typen der Angleichung vorkommen, nachdem diese vier Bedingungen erfüllt sind. Obwohl viele dieser Aspekte auf ein Framing für ganze Gruppen zugeschnitten sind, werden in den folgenden Abschnitten die vier Rasterangleichung auf persönlicher Ebene diskutiert. Wir zeigen, wie Sie das in kleinerem Maßstab als Social Engineer umsetzen können und/oder einfach als jemand, der sein Raster mit anderen angleichen will. Stellen Sie sich vor, dass Sie Ihr Ziel, ein Gebäude zu betreten, an dem Raster des Wachmanns ausrichten, der Sie aufhalten soll. Wenn Sie sein Raster an Ihren Pretext angleichen können, ist Ihr Erfolg gesichert.

Was man aber bei solchen Rastern wissen muss: Sie werden nie von Grund auf neu konstruiert. Raster oder Frames werden immer unter Berücksichtigung kultureller Codes geformt, zu denen der Kern der Überzeugungen und Erfahrungen einer Person gehören. Dieses Wissen wirkt sich darauf aus, wie Sie mit Framing arbeiten.

Rasterüberbrückung

Das Cathie Marsh Centre for Census and Survey Information definiert Rasterüberbrückung (frame bridging) als Verbindung zwischen zwei oder mehr ideologisch kongruenten, aber strukturell unverbundenen Rastern, die auf ein bestimmtes Thema bezogen sind.

Diese Überbrückung bedeutet nicht, Leute so auszutricksen, dass sie Ihrem Raster Glauben schenken, sondern vielmehr deren Raster so gründlich zu begreifen, dass Sie ein Bindeglied finden. Dieses Bindeglied nutzen Sie dann, um die Zielperson in Ihr Raster zu bringen.

Die Situation könnte z.B. sein, dass Sie in einen Bereich oder ein Gebäude wollen oder eine bestimmte Information brauchen. Ihr Raster ist, dass genau das geschehen soll. Das Raster der Person, der Sie sich nun nähern, ist nicht unbedingt, Sie aufzuhalten. Vielleicht weiß diese Person gar nicht, was Sie vorhaben. Wenn Sie die Situation innerhalb dieses Rasters angehen, versetzen Sie diese Person vielleicht dadurch in Alarmbereitschaft und machen auf ein Problem aufmerksam: Das bringt Sie um Ihre Chancen.

Wenn Sie den Job, die Rolle und mentale Anschauung dieser Person verstehen, begreifen Sie auch deren Denkraster und finden vielleicht ein Bindeglied, über das der Übergang in Ihr Raster deutlich vereinfacht wird.

Welchen Pretext haben Sie? Wie würde die Person, die Sie kontaktieren, mit einer Person in Ihrem Pretext umgehen? Ein guter Social Engineer muss dies verstehen, um erfolgreich zu sein. Der „Torwächter“ behandelt den Vertreter anders als den Nachfüller für den Trinkwasserspender. Wenn man das Raster der Zielperson versteht, bedeutet das zu wissen, wie er Sie behandelt – nicht Sie als Social Engineer, sondern Sie in Ihrem Pretext.

Ein persönlicheres Beispiel wäre, sich einmal vorzustellen, wie Sie von anderen gesehen werden wollen: vielleicht als cool, gesellig, intelligent oder selbstbewusst. Ein Professor will klug erscheinen. Ein Manager will sich so darstellen, dass er alles in der Hand hat. Ein Sportler will ruhig und kraftvoll wirken. Ein Komiker will, dass das Publikum ihn als witzig wahrnimmt. Alles Raster, von denen man will, dass andere sich daran ausrichten.

Wie wäre es, wenn es im Fall des Komikers einen Zwischenrufer gibt: jemand, der ihn nicht als cool, witzig, intelligent oder selbstbewusst nimmt? Was das Raster des Zwischenrufers angeht: Er ist wahrscheinlich zornig, unzufrieden, abgestoßen oder vielleicht einfach nicht interessiert? Wenn der Komiker beharrlich in seinem Raster bleibt, könnte er vielleicht einige Menschen in seiner Umgebung „konvertieren“, aber erst wenn er tief einsteigt und zu begreifen versucht, woher jemand kommt, kann er beide Raster zur Deckung bringen und diese Person in sein Raster ziehen. Der Komiker, der mit einem Störer fertig wird, ist in der Lage, Ängste über sein Raster beiseite zu schieben und den Zwischenrufer für sich vorteilhaft zu nutzen.

Die Rasterüberbrückung kann eine der kraftvollsten Techniken eines Social Engineer sein, doch bedarf es einiger Vorbereitung, damit sie richtig gelingt.

Ein Social Engineer kann diese spezielle Form der Rasterangleichung nutzen, indem er der Zielperson dabei hilft, die Lücke zwischen dem, was sie sieht, und dem, was sie glauben soll, durch passenden Pretext zu überbrücken. Denken Sie noch einmal an das Beispiel, als Kundendienstler in ein Gebäude zu kommen. Ihre Kleidung, Werkzeuge und Sprache müssen zu dem Raster passen, das die Zielperson von einem solchen Repräsentanten erwartet. Ist das der Fall, steht die Brücke, und die Angleichung findet statt.

Rasterverstärkung

Die Rasterverstärkung (frame amplification) bezieht sich laut Snow auf „die Klärung und Kräftigung eines Interpretationsrasters, das sich auf ein bestimmtes Thema, Problem oder Gruppe von Geschehnissen auswirkt“. Anders gesagt verstärken Sie die Werte oder Überzeugungen der Zielperson oder konzentrieren sich darauf. Indem Sie sich auf diese Werte fokussieren, finden Sie einen Bereich, der Ihrer beider Raster angleichen wird, oder zumindest die Zielperson glauben lässt, dass eine solche Angleichung geschieht.

Diese Form der Angleichung ist die grundlegendste aller vier, weil es sich dabei eher um eine Art Aufrechterhaltungsmethode handelt. Dazu gehört die Akzentuierung, Erweiterung oder Betonung, dieses Ereignis sei wichtiger als andere. Dadurch kann dieses Ereignis einfacher mit anderen verknüpft werden.

Ein Beispiel der Rasterverstärkung stellen wir fest, wenn wir uns noch mal mit den Körperscannern beschäftigen. Diese Scanner werden nun als Abschreckungsmittel für Terroristen verkauft. Sie werden nun unter dem Raster angeboten, dass die aktuellen terroristischen Aktivitäten zeigen, wie wichtig solche Produkte sind, und nun gibt es endlich welche, um diesen Bedarf zu decken. Doch wenn man näher über diese Geräte nachforscht, erfährt man, dass sie lange vor den Anschlägen vom 11. September oder anderen, neueren Angriffen gebaut, vermarktet und abgelehnt wurden.

Durch die Anschläge vom 11. September, kombiniert mit der Flugangst vieler Leute nach diesen Ereignissen, können die Scanner-Hersteller ihr Raster mit dem Raster der Angst vieler Menschen verbinden und sorgen so dafür, dass der Einbau dieser Geräte auf Flughäfen in aller Welt befürwortet wird.

Die Rasterverstärkung ist auch deswegen so kraftvoll, weil man damit wirksam das Raster unschärfer machen kann. Damit sorgt man dafür, dass Personen mit einer bestimmten Überzeugung sich davon selbst distanzieren. Zum Beispiel haben die Scanner-Hersteller viele von denen, die ihre Privatsphäre schützen und frei wählen wollen, wie sie am Flughafen überprüft werden, in ein anderes Raster gebracht, indem sie andere Überprüfungsmethoden als unsicher oder unvollständig hervorgekehrt haben. Dazu nutzen sie Storys wie die über den „Unterhosenbomber“. Solche Taktiken verstärken das Raster, dass die neuen Körperscanner besser und sicherer sind, durch weit verbreitete Ansichten über die mangelnde Sicherheit anderer Methoden.

Ein Social Engineer kann diese Angleichungstechnik auf mehrere Arten einsetzen. Er kann beispielsweise das Sicherheitspersonal davon überzeugen, ihm Zutritt zum Müllentsorgungsbereich zu geben. Der Pretext, für eine Wertstofffirma zu arbeiten, ist gut und könnte an sich schon reichen, würde aber noch besser funktionieren, wenn man einbringt, dass einer der Container kaputt ist, was der Firma ein Sicherheitsproblem präsentiert. Wenn man dieses Raster verstärkt, gleichen Sie sich wahrscheinlich mit dem Wachmann insofern an, dass die beste Lösung ist, dass Sie vor Ort die Angelegenheit überprüfen.

Rastererweiterung

„Rastererweiterungen (frame extensions) sind die Bemühungen einer Bewegung, Teilnehmer durch Erweiterungen der Grenzen des vorgeschlagenen Rasters einzubinden, damit die Ansichten, Interessen und wichtiger noch die Empfindungen einer Gruppe einbezogen werden.“ Anders gesagt: Indem Sie die Grenzen Ihres Rasters erweitern, um andere Themen oder Interessen Ihrer Zielperson einzubinden, sorgen Sie für Angleichung.

Gruppen, die Umweltthemen oder „grüne“ Initiativen unterstützen, können beispielsweise ihr Raster auf Antiatombewegungen erweitern, weil diese sich ebenfalls Sorgen wegen der Umweltrisiken machen.

Doch bei Rastererweiterungen besteht das Risiko, dass sie die Einstellung zum ursprünglichen Raster schwächen und ein gewisser Grad der Anziehungskraft verlorengehen kann. Das passiert, wenn zu viele Rastererweiterungen in ein bestimmtes Raster aufgenommen werden. So wird das Hauptraster verwässert und das Interesse schwindet.

Auch auf persönlicher Ebene ist das Einfache das Beste. Halten Sie eine Rahmenangleichungstaktik einfach und leicht befolgbar. Stopfen Sie das Netz der Verbindungen nicht so voll, dass Sie das Interesse der Zielperson verlieren.

Ein Social Engineer kann diese Technik nutzen, indem er das in Kapitel 3 angesprochene Elizitieren nutzt. Wendet er sich an seine Zielperson, gewinnt er Informationen über das Ziel oder deren Firma, indem er sich daran eher uninteressiert gibt und einfach einen Plausch bei einer Party oder den Pretext als Reporter nutzt. So bekommt er das „Recht“, nach Informationen zu fragen, die normalerweise nur schwerlich zu kriegen wären.

Rastertransformation

„Die Rastertransformation (frame transformation) ist als Prozess dann erforderlich, wenn die vorgeschlagenen Raster nicht in Resonanz gehen und gelegentlich vielleicht sogar völlig gegensätzlich sind zu konventionellen Lebensstilen oder Ritualen und übrig gebliebenen Interpretationsrasters.“ Anders gesagt bietet ein Social Engineer neue Argumente dafür, warum sein Raster besser ist, um die Gedanken oder Überzeugungen seiner Zielperson von dort, wo sie gerade sind, dorthin zu bewegen, wo er sie hinhaben will.

Bei einer Rastertransformation sind neue Werte und ein neues Verständnis vonnöten, damit die Leute engagiert bleiben und man sich ihrer Unterstützung sicher ist. Diese Art Transformation passierte beispielsweise auf einem umfassenden sozialen Level in den 1970ern, wo sich die konservative Bewegung in eine progressivere Umweltbewegung verwandelte.

Auf einer niedrigeren, persönlicheren Ebene geschehen Rastertransformationen täglich, z.B. bei einer religiösen Konvertierung, bei dem das Raster bzw. das gesamte Glaubenssystem einer Person verwandelt, verändert und transformiert wird, um sich am neuen Denkraster auszurichten: dem der neuen Religion.

Es ist nicht einfach, das Raster einer Person zu transformieren. Für die Umsetzung dieser besonders komplizierten Angleichungstaktik braucht man Folgendes:

•       Zeit: Die gesamte Überzeugungsstruktur einer Person zu verändern, geht nicht schnell und kann andere Angleichungstechniken sowie viel Zeit benötigen.

•       Aufwand: Als erste Schritte müssen Sie wissen, wo die Zielperson steht und wo Sie sie haben wollen. Was werden ihre Einwände und mentalen Blockaden sein? Diese Dinge herauszufinden, bedeutet Arbeit.

•       Ausbildung: Wissen ist Macht. Sie müssen der Zielperson dabei helfen, das neue Raster zu verstehen, zu dem Sie es „konvertieren“ wollen.

•       Logik: Diese Ausbildung muss logisch sein und darf nicht nur gefühlsmäßig erfolgen. Die Zielperson muss fähig sein, die bevorstehenden Aktionen begründen und rationalisieren zu können. Das gelingt nur mit Logik.

•       Tiefe emotionale Verbindungen: Wissen bereitet jemanden auf Aktionen vor, Logik überzeugt ihn davon, dass diese Aktion gut ist, aber erst durch Emotionen wird die Aktion auch umgesetzt. Wenn Sie Ihr „Anliegen“ oder Ihre „Begründung“ gefühlsmäßig durchdrungen haben, wird die Zielperson diese Emotion spüren. Achten Sie nur darauf, dass die Emotion, die Sie zeigen und spüren, zum Pretext passt. Wenn Ihr Pretext ein Berater ist und Sie kommen wie ein Cheerleader herein, verhindern Sie, dass die Zielperson sich daran angleicht.

Wenn man in der Lage ist, andere auf das eigene Raster auszurichten, und sich selbst an fremde Raster anzugleichen, spornt das die Menschen an, die von Ihnen gewünschten Dinge zu machen. Obwohl jede der vier Framing-Methoden kraftvoll ist, besitzt ein Social Engineer unendliche Macht, wenn er bei der Rastertransformation erfolgreich ist.

Wie setzen Sie diese Framing-Techniken als Social Engineer ein?

[bookmark: TOC_6_3_4_Framing_für_den]6.3.4   Framing für den Social Engineer 

In diesem ganzen Abschnitt habe ich viele Arten vorgestellt, wie Framing vom Social Engineer als Technik eingesetzt werden kann. Einige dieser Methoden sind so machtvoll, dass Sie meisterlich beeinflussen können, wenn Sie sie perfektionieren.

Um Framing als Social Engineer wirklich nutzen zu können, müssen Sie vier Dinge übers Framing verstehen. 

Denken Sie daran, was ein Raster ist: Dabei handelt es sich um eine konzeptionelle Struktur, die unser Gehirn beim Denken nutzt. Dies ist eine wesentliche Information, denn es ist Ihr Ziel, entweder ein neues Raster zu schaffen, sich an einem anderen Raster auszurichten oder die Zielperson in Ihr Raster zu bringen.

Eines dieser drei Ziele muss an den folgenden vier Regeln ausgerichtet sein, damit man Framing als Social Engineer beherrschen kann.

Regel 1: Alles, was Sie sagen, ruft ein Raster hervor

Das Gehirn der Menschen funktioniert, indem es sich Bilder vorstellt. Diese natürliche Tatsache ist nicht änderbar, kann man aber zum eigenen Vorteil nutzen.

Wenn ich anfange, mit Ihnen über Ihren Chef zu sprechen, dann erscheint er vor Ihrem geistigen Auge. Wenn ich mit Worten beschreibe, wie er draußen mit dem Handy telefoniert und dass er wütend ist, beginnen Sie, sich sein wütendes Gesicht, seine Körpersprache und Worte vorzustellen. Das können Sie nicht steuern, und dieses mentale Raster sorgt für Emotionen und Reaktionen.

Wenn man mit Worten Bilder zeichnet, ist das eine kraftvolle Art, mit Framing zu arbeiten. Indem Sie Ihre Worte sorgfältig wählen, sorgen Sie dafür, dass vor dem geistigen Auge der Zielperson Dinge auftauchen, die Sie wollen, und Sie beginnen, sie in ein von Ihnen gewünschtes Raster zu bringen.

Kennen Sie einen großartigen Geschichtenerzähler? Was macht ihn dazu? Warum ist er so großartig? Er kann geistige Bilder malen, lässt in Ihrer Vorstellung Dinge erscheinen, die Sie faszinieren und einbeziehen. Diese Fähigkeit ist für einen Social Engineer sehr wichtig. Das bedeutet nicht, die ganze Zeit so zu reden, als ob man eine tolle Geschichte erzählt, sondern Sie achten auf die von Ihnen gewählten Worte, weil diese Macht beinhalten, in der Vorstellung der Zielpersonen für Bilder zu sorgen.

Hier ist ein einfaches Beispiel: Ich kann Ihnen erzählen, dass ich gestern Abend Spaghetti gegessen habe. Wenn Sie nun kein Leckermaul oder Italiener sind, war es vielleicht nicht so angenehm, als Sie das letzte Mal Spaghetti gegessen haben. Ihr mentales Raster ist nicht so kraftvoll, und möglicherweise steigen Sie innerlich aus.

Wie wäre es hingegen, wenn ich Ihnen erzähle, dass meine Frau gestern Abend eine Sauce mit Strauchtomaten und Basilikum aus unserem eigenen Garten zubereitet hat? Darin waren auch frische Knoblauchwürfel und Oregano sowie ein Schuss Rotwein. Das hat sie zusammen mit perfekt gekochten Spaghettinudeln und selbstgebackenem Knoblauchbrot serviert.

Egal ob Sie nun Pasta-Fan sind oder nicht – Sie stellen sich ein qualitativ hochwertiges Gericht vor, das auch in einem Restaurant gereicht werden könnte. Genauso sollten Sie bei den Zielpersonen Ihre Worte planen. Sie sollten beschreibend, kraftvoll und voller Bilder sein. Und doch sollte man als Social Engineer darauf achten, nicht über Gebühr theatralisch zu werden. Ihr Ziel sollte sein, mit Worten ein Bild zu malen, und keine Aufmerksamkeit auf sich oder Ihre Darstellung zu ziehen.

Regel 2: In einem Raster definierte Worte rufen das mentale Raster hervor

Sie müssen die Dinge nicht genau benennen, wenn Sie wollen, dass eine Person sich ein von Ihnen gewünschtes Raster vorstellt. Was geht Ihnen beispielsweise durch den Kopf, wenn Sie Folgendes lesen?

„Ich sah, wie das Insekt sich abmühte, aus dem Netz freizukommen, aber es gelang ihm nicht. Nur wenige Augenblicke später war es in einen Kokon eingesponnen und sollte zu Nahrung werden.“

Beachten Sie, dass ich hier mit keinem Wort eine Spinne erwähnen muss, damit Sie an Spinnen denken. Wenn ich Ihr Raster so beeinflussen will, dass Sie an eine Spinne denken, geht das auch ohne die eigentliche Verwendung des Wortes Spinne. Diese machtvolle Regel der Beeinflussung und des Framing gibt dem Social Engineer die Fähigkeit, die Gedanken seines Ziels über indirekte Sprache zu steuern.

Die Toastmasters (eine internationale Organisation, die sich die Fähigkeit zur freien Rede auf die Fahnen schreibt) lehren ihre Mitglieder, während des Vortrags die Menschen in „Wallung“ zu bringen, und zwar indem die Emotionen des Publikums mit eingebunden werden. Wenn Sie eine Geschichte einbringen, durch die die Zielperson sich das von Ihnen gewünschte Raster vorstellt und gleichzeitig emotional involviert ist, bekräftig das Ihren Anspruch, dieses Gespräch zu leiten.

Auch hier braucht es wieder Planung, um mit dieser Framing-Methode zu arbeiten. Ein kraftvoller Aspekt dieser Regel ist folgender: Während das Gehirn der Zielperson die von Ihnen eingebrachte Information verarbeitet und die von Ihnen gemalten mentalen Bilder generiert, werden darin Momente möglich, in denen Sie Gedanken oder Ideen einpflanzen können. Anders als ich ein direktes Bild eines wundervollen Pastagerichts gezeichnet habe, verleiht diese Regel der Zielperson die Freiheit, sich etwas vorzustellen.

Ich könnte meine Spaghettistory von vorhin auch so beenden: „Meine Frau hat es dann auf einem Teller mit perfekt zubereiteter Pasta serviert. Welche Art Pasta? Das verrate ich Ihnen nicht, das müssen Sie sich schon selbst vorstellen.“ Und wenn Ihr Gehirn damit beginnt, es sich auszumalen, kann ich ergänzen: „Als ich meine Gabel auf dem Teller drehte, war die Sauce so dick und perfekt, dass sie gut an jeder Nudel haftete.“

Diese Beschreibung zeichnet das mentale Bild von Spaghetti. Welche andere Pasta wird mit der Gabel gedreht? (Sicher, ich kenne auch noch andere, aber Sie verstehen meinen Punkt.)

Regel 3: Das Raster negieren

Wenn ich Sie auffordere, nicht an eine Spinne in einem Netz zu denken, muss sich Ihr Gehirn zuerst die Spinne vorstellen, damit Sie sich vornehmen können, nicht daran zu denken.

Diese Technik, das Raster zu negieren, ist sehr wirkungsvoll. Wenn Sie der Zielperson sagen, sie möge achtsam und vorsichtig sein oder aufpassen, wird sie automatisch in das von Ihnen gewünschte Raster versetzt. Diese Technik wird oft von professionellen Social Engineers genutzt. In einem Interview, das ich in einem Gremium mit Social Engineers durchführte, stimmten alle zu, wie hervorragend diese Technik funktioniert.

Während eines Audits ließ ich ein paar USB-Sticks mit heimtückischem Code liegen, die jemand aus der Firma ohne nachzudenken starten sollte. Ich sprach einen Mitarbeiter an, mit dem ich schon etwas vertrauter war, und sagte: „John, ich habe gehört, da zirkuliert ein Memo, dass man auf ein paar USB-Sticks achten soll. Die sind hier irgendwo abgelegt, und man sucht jetzt danach.“

Zufälligerweise war ich nun als Hausmeister dort und habe die USB-Sticks mit Schadcode irgendwo verteilt, und wenn ich den Leuten nun sage, dass sie danach suchen sollen, pflanze ich ihnen im Grunde genommen den Gedanken ein, dass sie dem Folge leisten sollen. Diese Art Formulierung negiert die Besorgtheit, die sie vielleicht fühlen, wenn sie einen heimatlosen USB-Stick finden, und sorgt dafür, dass sie ihn in einen PC stecken, um zu sehen, wem der Stick gehört.

Regel 4: Bringt man die Zielperson dazu, über das Raster nachzudenken, wird das Raster dadurch verstärkt

Mit jedem Mal, wenn das Gehirn sich konzentriert oder an etwas denkt, wird dies verstärkt. Je mehr Sie die Zielperson dazu veranlassen, an das Raster zu denken, in das Sie sie bringen wollen, desto einfacher wird es, das Raster zu verstärken und sie dorthin zu bewegen.

Schauen Sie sich Kapitel 2 zum Thema Kommunikationsmodelle noch einmal an und analysieren Sie, welche erstaunlichen Effekte die vom Social Engineer entwickelten Botschaften auf die Zielperson haben können.

Einmal bin ich durch Indien gereist. Ich weiß nicht mehr, um welche Meldung es genau ging, nur noch, dass Präsident George W. Bush gerade bei den Europäern in Ungnade gefallen war. Ich schaltete die verschiedenen Nachrichtensender durch und sah, wie Leute in manchen europäischen Ländern auf der Straße Puppen aufknüpften, die wie Bush aussahen. Nachdem die Puppen in amerikanische Flaggen gewickelt wurden, hat man sie angesteckt.

Es war eine schockierende Szene, und als ich an dem Abend mit meiner Frau telefonierte, sagte ich: „Wow, was da gerade in Europa passiert, sind ganz schön abgedrehte Meldungen, nicht wahr?“

Sie hatte davon noch gar nichts gehört. Und warum nicht? Die Nachrichtenmedien und -sender beherrschen das Framing und die Manipulation meisterhaft.

Ein Social Engineer lernt eine Menge daraus, wenn er sich anschaut, wie Medien mit dieser Fähigkeit arbeiten. Indem die Medien etwas weglassen, streichen oder Details einer Story (oder gar die ganze Story) auslassen, führen sie die Menschen zu Schlussfolgerungen, die sie als eigene betrachten, aber in Wirklichkeit sind es die der Medien.

Social Engineers können das genauso. Indem man bestimmte Details ausspart und nur genehme Details „durchsickern“ lässt, schafft man das Raster, wie die Zielperson denken oder fühlen soll.

Etikettierung ist eine andere von den Medien genutzte Taktik. Wenn man etwas positiv darstellen will, sagt man etwas wie „die starke Verteidigung von ...“ oder „unsere gesunde Ökonomie“. Diese Formulierungen schaffen mentale Bilder von Stabilität und Gesundheit, die helfen, positive Schlüsse zu ziehen. Die gleichen Regeln gelten auch für negatives Framing. Solche Etiketten wie „islamische Terroristen“ oder „Verschwörungstheorien“ malen sehr negative Bilder.

Sie können diese Fertigkeiten einsetzen, um Dinge mit beschreibenden Worten zu versehen, die das Ziel in das von Ihnen gewünschte Raster versetzt. Als ich einmal an einem Wachposten vorbeikam und aufs Gelände wollte, ging ich einfach vorbei, als ob ich dazugehöre. Ich wurde sofort abrupt gestoppt. Ich schaute den Wachmann schockiert an und sagte entschuldigend: „Oh, gestern hat mich der äußerst hilfsbereite Sicherheitsmann Tom komplett überprüft und mich passieren lassen. Darum habe ich angenommen, dass ich immer noch auf der Liste stehe.“

Den Sicherheitsmann von gestern als „äußerst hilfsbereit“ zu kennzeichnen, versetzt den heutigen Wachmann automatisch in das von mir gewünschte Raster. Wenn er nun seinerseits ein solch prestigeträchtiges Etikett bekommen will, sollte er mindestens genauso „äußerst hilfsbereit“ sein wie Tom.

Framing ist deswegen so effektiv, weil es die Wahrheit verbiegt, aber nicht so sehr, dass sie ins Gegenteil umkippt, sondern glaubhaft bleibt. Ein Social Engineer kann den gewünschten Eindruck schaffen, ohne sich zu weit vom Anschein der Objektivität zu entfernen.

Ich las ein Weißbuch mit dem Titel „Status Quo Framing Increases Support for Torture“ (Das Framing des Status Quo steigert die Befürwortung von Folter), verfasst von den an verschiedenen Unis tätigen Forschern Christian Crandall, Scott Eidelman, Linda Skitka und Scott Morgan. In diesem Weißbuch liefern sie interessante Daten, die mich bei diesem Thema faszinieren. Es scheint, dass in den USA viele Menschen den Einsatz von Folter zu Kriegszeiten als Taktik, um Geheimdienstinformationen zu bekommen, ablehnen. Der Zweck dieser Studie war zu ermitteln, ob es den Forschern gelingen könnte, eine Untergruppe der Befragten zu einer Zustimmung zu bewegen, dass Folter weniger wünschenswert ist, indem sie die Botschaft unterschiedlich rahmten.

Sie nahmen eine Gruppe mit etwa 486 Personen und forderten sie auf, zwei Absätze zu lesen.

Der erste Absatz lautete:

In den Nachrichten wird berichtet, dass US-Kräfte Verdächtige im Mittleren Osten befragen und dabei Druck einsetzen. Diese Art von Befragung unter Druck ist neu. Einigen Berichten zufolge ist dies das erste Mal, dass sie allgemein vom US-Militär eingesetzt wurde. Amerikanische Kräfte haben viele unterschiedliche Methoden benutzt, z.B. Häftlinge auf ein Brett zu schnallen und sie unter Wasser zu tauchen, Gefangene mit dem Gesicht zuerst in einen Schlafsack zu stecken oder sie für lange Zeit an Seilen in schmerzhaften Positionen aufzuhängen. Häftlinge wurden auch tagelang wachgehalten und isoliert.

Dieser Absatz vermittelt die Vorstellung, dass es neue Techniken sind, die von der US-Regierung für Verhöre eingesetzt werden.

Im anderen Absatz stand:

In den Nachrichten wird berichtet, dass US-Kräfte Verdächtige im Mittleren Osten befragen und dabei Druck einsetzen. Diese Art von Befragungen unter Druck ist nicht neu. Einigen Berichten zufolge wird sie seit über 40 Jahren vom US-Militär eingesetzt. Amerikanische Kräfte haben viele unterschiedliche Methoden benutzt, z.B. Häftlinge auf ein Brett zu schnallen und sie unter Wasser zu tauchen, Gefangene mit dem Gesicht zuerst in einen Schlafsack zu stecken oder sie für lange Zeit an Seilen in schmerzhaften Positionen aufzuhängen. Häftlinge wurden auch tagelang wachgehalten und isoliert.

Die Status-quo-Version des Absatzes war identisch, außer dass der zweite Satz durch „Diese Art von Befragungen unter Druck ist nicht neu. Einigen Berichten zufolge wird sie seit über 40 Jahren vom US-Militär eingesetzt.“ ersetzt wurde.

Zu welchem Ergebnis führte es, nur ein Raster zu verändern – also dass neue Methoden eingesetzt werden bzw. dass es sich um bewährte und zuverlässige Methoden handelt, die seit Jahrzehnten genutzt werden?

Das Papier beschreibt die Maßnahmen der Forscher. Sieben Items bildeten den Basissatz abhängiger Variablen. Diese Items korrespondierten mit einer siebenstufigen Skala, gekennzeichnet mit lehne sehr ab, lehne moderat ab, lehne geringfügig ab, bin unsicher, stimme geringfügig zu, stimme moderat zu, stimme sehr zu. Alle Items wurden umgekehrt bewertet, sodass die höheren Werte einer größeren Zustimmung zu jedem Item entsprachen.

Die Schlussfolgerung? „Die Status-quo-Manipulation wirkte sich auf die Gesamteinschätzung von Folter aus: Wenn Folter als lang andauernde Praxis statt einer neu eingesetzten Praxis beschrieben wurde, hat man sie eher positiv eingeschätzt. Wenn man Folter als Status quo für Verhöre wirken ließ, erhöhte sich damit die individuelle Unterstützung und Rechtfertigung, diese Taktik zu nutzen.“

Indem die Forscher nur einen kleinen Teil des Rasters veränderten, waren sie in der Lage, eine nicht unbeträchtliche Gruppe Menschen anders auszurichten und sie (größtenteils) zu der Zustimmung zu bewegen, dass Folter als Politik akzeptabel sei.

Die Einschätzungen in diesem Papier führen weiter aus: „Das kann für sehr viele Bereiche gelten und sich auf Beurteilung, Entscheidungsfindung, Ästhetik und politische Vorlieben auswirken“ und schließen mit: „Relativ moderate Änderungen in der Art, wie ethische Entscheidungen und Wertdilemmata präsentiert, eingerahmt oder in Kontext gesetzt werden, können einen tief greifenden Effekt auf die politische Wahl und Politik haben.“

Dieses Experiment beweist, wie machtvoll Framing ist, weil es tatsächlich sogar zentrale Überzeugungen, Beurteilungen und Entscheidungen ändern kann, die Menschen vielleicht schon über Jahre hinweg besaßen. Als Social Engineer ist dies meist nicht das Ziel. Sie versuchen nicht, andere Menschen zum Konvertieren zu bringen: Sie wollen diese Leute nur zu Handlungen bewegen, die eigentlich mit ein wenig Nachdenken zum Schluss kommen müssten, dass lieber zu unterlassen.

Wenn Sie die vier Framing-Regeln anwenden und gut vorausplanen, wird Framing zu einer verheerenden Kraft, die man nicht unterschätzen darf, und genau deswegen arbeiten böswillige Social Engineers damit leider jeden Tag. In den USA und besonders den „verwestlichten Kulturen“ sind die Menschen trainiert zu akzeptieren, dass sie manipuliert werden, dass ihnen gesagt wird, was und wie sie denken sollen.

Wenn ich Ihnen vor 15 Jahren gesagt hätte, dass es nun im Fernsehen bei fast jedem Programm darum geht, echten Menschen dabei zuzuschauen, dass sie echte Sachen machen, hätten Sie mich ausgelacht. Wieso? Weil es sich langweilig und dumm anhört, solchen Shows zuschauen zu müssen. Und doch stellte die Los Angeles Times 2006 fest, dass die Zahl der Reality-TV-Programme um 128 % gestiegen ist (http://articles.latimes.com/2010/mar/31/business/la-fi-ct-onlocation31-2010mar31), und das hat sich seitdem kaum verlangsamt. Es wird uns als neu und hip verkauft, und wir kriegen gesagt, das sei gut und unterhaltsam, und darum schauen es auch alle. Diese Shows sind ein Beispiel dafür, wie man etwas toll wirken lässt, was noch vor wenigen Jahren als dumm betrachtet wurde. 

Framing ist definitiv eine Kunstform. Verbunden mit Kommunikationswissenschaft und Beeinflussung kann es in den Händen eines geschickten Social Engineer zu einer beachtlichen Kraft in der persönlichen Begegnung werden. Wenn er Informationen so präsentiert, dass eine Angleichung des Social Engineer für die Zielperson erleichtert wird, führt sie das zu Handlungen, bei denen sie sich nicht schuldig fühlt, und ihre Wahrnehmung der Realität wird verändert.

Framing und Beeinflussung sind zentrale Bestandteile des Social Engineering, obwohl auch eine bestimmte andere Fähigkeit oft mit den „dunklen Ecken“ des Social Engineering verknüpft wird. In der Einführung zu diesem Buch wurde bereits von diesen Ecken gesprochen, und im folgenden Abschnitt werden Sie Informationen bekommen, die Ihre Sicht auf die Beeinflussung verändern.

[bookmark: TOC_6_4_Manipulation]6.4   Manipulation – Kontrollieren Sie Ihr Ziel

Viele halten Manipulation für ein sehr dunkles Thema, das oft Ängste hervorruft wegen der Art, wie es dargestellt wird.

Schauen wir uns einige Definitionen aus dem Internet an, um das zu erklären:

•       „Der Einsatz von geschickter oder verschlagener Beeinflussung, vor allem zum eigenen Vorteil“

•       „etwas geschickt oder hinterhältig beeinflussen oder steuern“

•       „(sich oder andere) geschickt beeinflussen oder steuern, meist zum eigenen Vorteil“

Sie merken deutlich, warum vielen Social Engineers bei diesem Thema das Wasser im Mund zusammenläuft, nicht wahr? Können Sie sich vorstellen, mit Ihren Fähigkeiten jemanden zu Ihrem Vorteil zu steuern oder zu beeinflussen?

Manipulationstaktiken reichen von so düsteren Dingen wie Gehirnwäsche bis zu den dezenten Hinweisen von Vertretern oder Verkäufern. Jeder Social Engineer sollte dies studieren und perfektionieren. Manipulation soll das kritische Denken und den freien Willen der Zielperson überwinden. Verliert sie ihre Fähigkeit, Entscheidungen aufgrund sachkundiger Abläufe zu treffen, kann man ihr jene Ideen, Werte, Einstellungen oder Begründungen der Person, die sie manipuliert, vermitteln.

Manipulation gibt es in sechs Spielarten, und das gilt sowohl bei Gehirnwäsche als auch weniger heimtückischen Dingen. Diese werde ich alle kurz vorstellen, bevor wir näher in diesen Abschnitt einsteigen.

•       Die Beeinflussbarkeit der Zielperson steigern. Am extremsten wird die Beeinflussbarkeit einer Zielperson durch Schlaf- oder Nahrungsmangel gesteigert. Etwas weniger invasiv ist, mit dezenten Hinweisen zu arbeiten, die sich im Laufe der Zeit steigern, um das Ziel für Einflussnahme vorzubereiten.

•       Die Umgebung der Zielperson steuern. Zu dieser Technik gehören verschiedene Dinge, z.B. die Art und Menge der Information zu steuern, zu der die Zielperson Zugang hat, aber auch weitaus subtilere Dinge wie den Zugriff auf die Websites für Social Media der Zielperson. Im Kontext des Social Engineering lassen sich durch Zugriff auf Social Media die Kommunikation der Zielperson beobachten und auch die Informationen kontrollieren, die sie bekommt.

•       Zweifel säen. Wenn das Glaubenssystem der Zielperson destabilisiert und untergraben wird, sorgt das in hohem Maße dafür, dass sie für eine gewünschte Aktion manipulierbar wird. Vom Standpunkt des Social Engineering muss man dabei sehr subtil vorgehen. Sie können nicht einfach hereinplatzen und damit anfangen, Ihr Ziel zu degradieren. Doch wenn man die Regeln, den Job oder die Überzeugung, die die Person befolgt, in Frage stellt, dann wirkt sich das auf ihre rationalen Entscheidungen aus.

•       Schaffen Sie ein Gefühl der Machtlosigkeit. Diese wirklich bösartige Technik wird in Kriegszeiten bei Verhören eingesetzt, damit die Zielperson sich in ihrer Weltanschauung nicht mehr sicher fühlt. Ein Social Engineer nutzt diese Taktik, um der Zielperson ihre Kraft zu nehmen, indem ihr „Fakten“ präsentiert werden, die er von einer Autoritätsperson erlangt. Das sorgt für das Gefühl der Machtlosigkeit.

•       Lösen Sie in der Zielperson starke emotionale Reaktionen aus. Zu starken gefühlsmäßigen Reaktionen gehört alles vom Zweifel über Schuld bis zur Demütigung und mehr. Wenn die Gefühle intensiv genug sind, sorgen sie dafür, dass die Zielperson ihr gesamtes Glaubenssystem umstellt. Ein Social Engineer muss sorgfältig darauf achten, keine schädlichen, negativen Emotionen zu schaffen, doch wenn Sie Taktiken für emotionale Reaktionen einsetzen, die auf Angst vor Verlust oder Bestrafung basieren, fördert das Ihre SE-Ziele. 

•       Starke Einschüchterung. Die Angst vor körperlichem Schmerz oder andere schreckliche Umstände kann man nutzen, um die Zielperson unter Druck zusammenbrechen zu lassen. Auch diese Route werden die meisten Social Engineers nicht wählen, außer sie nutzen Firmenspionage als Taktik. Doch beim normalen Social Engineering arbeitet man bei dieser Taktik mit wahrgenommener Autorität, um starke Angst und Verlustgefühle aufzubauen. 

Doch meist ist Manipulation nicht derart extrem. Auf ganz niedrigem Level stellen Sie sich mal vor, Sie sind in einem überfüllten Raum und werden beim Namen gerufen. Wie reagieren Sie? Normal wäre, sich umzudrehen und „Ja?“ zu antworten. Sie wurden manipuliert, aber nicht unbedingt böswillig.

Auf psychologischer Ebene ist die Manipulation sogar noch weitreichender. Beachten Sie, was bei der vorigen Interaktion geschehen muss: Das Gehirn nimmt Ihren Namen wahr, und Sie formulieren automatisch eine Antwort („Ja?“). Die Verbindung zwischen dieser Antwort und Ihrer verbalen Reaktion ist sehr kurz. Auch wenn Sie nicht mit der Stimme geantwortet hätten oder der Namensruf gar nicht Ihnen persönlich gegolten hat, wird Ihr Gehirn eine Antwort formulieren, wenn eine Frage gestellt wird.

Es reicht schon, wenn Sie neben zwei Leuten stehen, die sich unterhalten. Wenn Sie eine Frage mithören, sorgt Ihr Gehirn bereits ungewollt dafür, dass eine Antwort formuliert wird. Die Antwort kann aus einem Bild oder Klang in Ihrem Geist bestehen. Wenn die Zielperson mithört, wie zwei Leute darüber sprechen, wie jemand aussieht, erscheint vor ihrem geistigen Auge gleich ein Bild. Wenn Sie mitkriegen, wie einer einen Witz über ein Huhn erzählt bekommt, das über die Straße läuft, stellen Sie sich das Huhn, die Straße oder gleich die ganze Szene vor.

Diese Art der Manipulation ist erst der Anfang des Möglichen. Eine weitere Manipulationstaktik ist Konditionierung.

Die Menschen können so konditioniert werden, dass sie bestimmte Klänge oder Handlungen mit Gefühlen und Emotionen verbinden. Wenn man jedes Mal, sobald etwas Positives gesagt wird, einen Kuli klicken hört, wird man nach kurzer Zeit so konditioniert, mit diesem Klang ein positives Gefühl zu verknüpfen.

Eines der klassischen Beispiele der Konditionierung war Iwan Pawlow und sein Hund (siehe Kapitel 5). Nun stellt sich die Frage, ob diese Art Konditionierung auch mit Menschen möglich ist. Zwar steht es nicht auf der Prioritätenliste der meisten Social Engineers, die Zielpersonen zum Sabbern zu bringen (obwohl das recht amüsant wäre), doch gibt es Wege, um ein Ziel so zu konditionieren, dass es auf bestimmte Inputs wie gewünscht reagiert?

Die Antwort finden Sie in den folgenden Abschnitten mit einigen Beispielen für Manipulation aus Business und Marketing. Damit stellen wir eine Grundlage der Diskussion zusammen und analysieren, wie man auf persönlicher Ebene mit Manipulation arbeiten kann.
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Im Mai 2010 berichtete die Washington Post eine interessante Geschichte (www.washingtonpost.com/wp-dyn/content/article/2010/05/27/AR2010052705484.html). Die Hersteller der für Kinder gedachten Medikamente Tylenol, Motrin, Benadryl und Zyrtec entdeckten eine fehlerhafte Charge Motrin und wollten aufgrund der Kosten keinen Rückruf des Medikaments ausführen. Wie reagierte die Firma? 

Sie arbeitete mit Manipulation. Die Firma beauftragte eine Menge Unternehmer, die verschiedenen Läden aufzusuchen und das gesamte Motrin aufzukaufen, das dann vernichtet werden sollte. Leider wurde dieser Plan vereitelt, als einer der Unternehmer im Laden einen Zettel verlor, auf dem dieser Vorgang beschrieben wurde. Das meldete man dann der Federal Drug Administration (FDA, amerikanische Arzneizulassungsbehörde).

Eine Randbemerkung: Die FDA zwang die Firma, bei einer von vier Rückrufaktionen 136 Millionen Flaschen zurückzunehmen. Leider war das zu spät, denn es wurden bereits 775 Fälle von Säuglingen und Kindern berichtet, die auf diese verunreinigte Charge negativ reagiert hatten, von denen 37 schließlich starben. Den Berichten lässt sich nicht schlüssig entnehmen, ob die Todesfälle die Folge des verdorbenen Motrin waren oder eine Reaktion auf das Motrin. Darum geht es hier aber auch nicht.

Dies ist ein sehr düsteres Beispiel der Manipulation oder zumindest einer versuchten Manipulation. Um ihr Image zu schützen, wollte die Firma bereitwillig auf die korrekten Prozeduren verzichten und setzte damit die Sicherheit von Kindern in aller Welt aufs Spiel. Sie versuchte, das System zu manipulieren, und dabei verloren Menschen ihr Leben. Die in jenem Laden gefundene Dokumentation führt aus, dass die Unternehmer angewiesen wurden, das Produkt zurückzukaufen, aber keinesfalls von „Rückrufaktion“ zu sprechen.

Als dieser Vorgang aufflog, setzte die Firma viele interessante Manipulationstechniken ein. Sie lenkte von der Situation ab mit der Behauptung, der Grund für die Rückkaufaktion sei, dass ihre Experten kein signifikantes Risiko für die Kinder erkennen konnten.

Daran schlossen sich eine formale Entschuldigung und die Entlassung von sechs Top-Managern an. Nun setzte die wahre Manipulation ein: Als die Firma zur Rede gestellt wurde, behauptete man, keine sogenannte „Phantom-Rückrufaktion“ machen zu wollen. Die Firma wollte die vorgeblich schadhafte Charge überprüfen und ließ die Unternehmer die Flaschen zurückkaufen, um sie testen zu können. Hätte man festgestellt, dass sie fehlerhaft sind, hätte die Firma die korrekten Maßnahmen getroffen. Diese Firma arbeitete mit der Manipulationstechnik Ablenkung, um von ihren wahren Aktivitäten abzulenken und sie besser dastehen zu lassen. Außerdem arbeitete sie mit Vertuschungstechniken und manipulierte alle, die mit ihren Aktionen nicht einverstanden waren: Es wurde nämlich in Mitteilungen davon gesprochen, dass die Firma die Tests machen wollte, um den Bedarf für einen Rückruf festzustellen.

Es lohnt sich, diese Art der Manipulation zu diskutieren, weil Ablenkungsmanöver auch in viel kleinerem Maßstab auf persönlicher Ebene funktionieren. Wenn Sie in einem Bereich oder an einem Ort erwischt werden, wo Sie nicht sein dürften, bringt es sehr viel, eine gute, glaubwürdige Tarngeschichte vorweisen zu können. Damit manipuliert man die Zielperson so, dass Ihnen der sichere Durchgang erlaubt wird. Wenn Sie die Aufmerksamkeit der Zielperson auf etwas anderes als das vorliegende Problem lenken können, gewinnen Sie genug Zeit, um ihre Bedenken umzuleiten. Wenn Sie beispielsweise von einem Wachmann ertappt werden, sollten Sie nicht nervös werden, sondern ihn einfach anschauen und sagen: „Wissen Sie eigentlich, was ich hier mache? Haben Sie nicht gehört, dass ein paar USB-Sticks mit sehr wichtigen Daten verloren gegangen sind? Wir müssen die unbedingt wiederfinden, bevor die Leute morgen wiederkommen. Wollen Sie die Toiletten überprüfen?“

Wahrscheinlich kennen viele von Ihnen diese Motrin-Rückrufgeschichte gar nicht, was beweist, dass die Firma ihre Arbeit der Manipulation von Medien und Justiz (bisher) sehr gut gemacht hat, um nicht ins Rampenlicht zu geraten. Aber abgesehen davon lässt sich an dieser Situation gut ablesen, wie man bei Manipulationen mit Ablenkungen und Tarnmanövern arbeitet.

[bookmark: TOC_6_4_2_Endlich_geheilt]6.4.2   Endlich geheilt – Angst

1998 startete SmithKline Beecham, eine der weltweit größten Pharmafirmen, eine Werbekampagne, um die Massen über eine sogenannte „soziale Angststörung“ (social anxiety disorder) aufzuklären. Es wurden 50 Presseberichte eingeschleust und auch Befragungen mit Formulierungen wie „Haben Sie eine soziale Angststörung?“ vorgenommen. Diese Fragen und Untersuchungen waren darauf zugeschnitten, die Menschen über diese Störung „aufzuklären“, damit sie feststellen können, ob sie daran leiden.

Später im gleichen Jahr änderte die Firma ihren Werbetext bei Marketingkampagnen in medizinischen Journalen. Erst hieß es: „Paxil bedeutet Frieden ... bei Depression, Panikstörung und obsessiv-zwanghafte Störung“, und dann: „Zeigen Sie ihnen, dass es geht … die erste und einzige anerkannte Behandlung für soziale Angststörung“. Diese Änderung kostete das Unternehmen etwa 1 Million Dollar.

1999 wurde eine 30-Millionen-Dollar-Kampagne mit Print- und Fernsehwerbung gestartet, in der angekündigt wurde, SmithKline Beecham habe ein Heilmittel für die soziale Angststörung gefunden, dessen Name Paxil laute. Mit den Daten aus den Umfragen und Tests kaufte das Unternehmen Sendezeit in einigen der damals gefragtesten Fernsehshows und gab Statistiken heraus, dass zehn Millionen Amerikaner unter SAD (social anxiety disorder) leiden, doch nun gebe es endlich Hoffnung.

Bis 2000 waren die Verkäufe von Paxil für die Hälfte der Steigerung des gesamten Markts verantwortlich: Das Unternehmen wurde „im Jahre 2000 die Nummer eins im US-Markt für selektive Serotonin-Wiederaufnahmehemmer bei neuen Einzelverschreibungen“. 2001 wurde Paxil durch die FDA zugelassen und konnte sowohl für die allgemeine Angststörung als auch die posttraumatische Belastungsstörung vermarktet werden.

Die Anschläge vom 11. September führten zu einer dramatischen Zunahme der Verschreibungen für alle Antidepressiva und Angstmedikamente. Während dieser Zeit positionierte sich die Paxil-Werbung als Antwort auf die unkontrollierbaren Gefühle von Angst und Hilflosigkeit, unter denen viele als Nachwirkungen der Anschläge litten.

Ich behaupte nicht, dass diese Medikamente nicht wirken oder dass das Unternehmen schlechte Motive im Schilde führt. Doch ich finde diesen Fall insofern sehr interessant, da die Manipulation des Markts mit Schulungen anfing und mit beträchtlich steigenden Verkaufszahlen endete, währenddessen man nebenbei neue Störungen kreierte.

Diese Art der Manipulation durch Fallstudien wird im Marketing oft eingesetzt. Wir finden das aber auch in der Politik und sogar auf persönlicher Ebene, wenn ein schreckliches Problem präsentiert wird, aber dann „Fakten“ vorgestellt werden, die als Beleg dienen, dass die eigenen Behauptungen zutreffen. In einer Episode von The Real Hustle wollte Paul Wilson in einem Szenario einen berühmten Star festnehmen, der bei einem Trickbetrug eingesetzt wurde, um CDs aus einem Laden zu stehlen. Der Ladenangestellte hielt den Star fest und wartete, dass die Polizisten eintrafen. Paul kam herein, wies sich als Polizist aus, indem er seine Brieftasche mit einem Bild seiner Kinder darin vorzeigte, und konnte den Star „festnehmen“, CDs und das Geld aus der Kasse als Beweise mitnehmen und ungefragt wieder verschwinden. Diese Story ist ein ausgezeichnetes Beispiel dieser Art von Manipulation. Paul hatte ein Problem (den diebischen Star) und präsentierte sich als Lösung (Polizist) für dieses Problem. Egal welches Szenario Sie nutzen: Tragen Sie Beweise zusammen, was für ein guter Mensch Sie sind, bevor Sie Ihr Anliegen vorbringen. Mit diesen Beweisen wird das Anliegen für die Person genießbarer, die Sie manipulieren wollen.

[bookmark: TOC_6_4_3_Sie_können_mich]6.4.3   Sie können mich nicht zwingen, das zu kaufen!

Kmart. Eigentlich wollte ich in diesem Abschnitt gar nicht mehr schreiben, aber ich glaube, ich sollte doch noch etwas erklären. Kmart entwickelte ein Konzept namens Planogramm. Auf diesem Diagramm wird dem Händler gezeigt, wie er seine Produkte anhand der Farben, Größen oder anderen Kriterien anordnen soll, um die Kunden so zu manipulieren, dass sie möglichst viel kaufen und Geld ausgeben.

Planogramme sollen die optimale visuelle und kommerzielle Produktplatzierung gestalten.

Der Einsatz dieser Planogramme ist eine Form der Manipulation, für die Forscher untersucht haben, wie Menschen shoppen, denken und einkaufen. Wenn man dies verstanden hat, kann man Mechanismen entwickeln, um den visuellen Input zu kontrollieren, um den Kaufanreiz für Kunden zu erhöhen.

Für die Planung und Ausführung dieser Planogramme hat man Software entwickelt und ganze Firmen beauftragt, um auf die Käufer und ihr Einkaufsverhalten maximal einwirken zu können.

Die Käufer werden anhand von drei verschiedenen Anordnungen manipuliert:

•       Horizontale Produktplatzierung: Um die Konzentration des Kunden auf einen bestimmten Artikel zu ziehen, wird dieses Produkt mehrfach horizontal nebeneinander ins Regal gestellt. Manche Händler stellten fest, dass der eingeräumte Platz für ein einzelnes Produkt minimal zwischen 15 und 30 cm betragen muss, um die gesteigerte Aufmerksamkeit des Kunden auf sich zu ziehen (siehe Abbildung 6.8).

[image: f0608.jpg] 

Abb. 6.8: [bookmark: XREF_61384_Wenn_man_gleichen]Wenn man gleichen oder ähnlichen Artikel in einer horizontalen Reihe so wie in diesem computergenerierten Planogramm platzieren, steigert das die Aufmerksamkeit der Kunden.

•       Vertikale Produktplatzierung: Eine andere Methode ist die vertikale Produktplatzierung. Hier wird das Produkt in mehr als einem Regal platziert, um einen Platzierungsbereich von 15 bis 30 cm zu erreichen (siehe Abbildung 6.9).
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Abb. 6.9: [bookmark: XREF_55607_Die_Produkte]Die Produkte werden zusammen gruppiert, um den Blick auf die Artikel zu ziehen, die man verkaufen will.

•       Blockplatzierung: Produkte, die etwas gemeinsam haben, werden in einem Block platziert (Marken). Das kann man nebeneinander, übereinander, zentriert oder z.B. auch mit magnetischen Kleiderbügeln machen (siehe Abbildung 6.10).

Planogramme sind nicht die einzige Methode, um Käufer zu manipulieren. Bei einem Test in einem Einkaufszentrum wurden speziell gestaltete Musikschleifen verwendet. Das Ergebnis war, dass die Käufer durchschnittlich 18 % länger im Einkaufszentrum verweilten als ohne Musik.

Im Journal of Business Research veröffentlichten Jean-Charles Chebat und Richard Michon eine Studie, die sie in einem kanadischen Einkaufszentrum durchgeführt hatten (www.ryerson.ca/~rmichon/Publications/Ambient%20odors.pdf). Die Forscher versetzten die Luft mit bestimmten Aromen, die Zufriedenheit und den Wunsch zu kaufen auslösen sollten. Das Ergebnis war, dass während dieser einwöchigen Studie die Käufer durchschnittlich 50 Dollar mehr pro Person ausgaben.
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Abb. 6.10: [bookmark: XREF_99289_Ein_anderes]Ein anderes Beispiel für mehrere verschiedene Planogramme, die nebeneinander eingesetzt werden.

Nun werden Sie nie wieder wie früher durch Einkaufszentren und Supermärkte bummeln! Doch Sie können aus diesen Methoden und Experimenten eine Menge lernen. Wenn Sie wissen, wie Menschen Dinge in ihrem Gehirn gruppieren, wirkt sich das auch darauf aus, wie Sie Regale organisieren, um die Gedanken und Gefühle Ihrer Zielpersonen zu manipulieren.

Was Farben angeht – das ist ein sehr wichtiger Weg, um die Emotionen der Zielperson zu manipulieren. Viele der gleichen Prinzipien wie für die Produktplatzierung gelten auch für Farben. Die von Ihnen eingesetzten oder getragenen Farben können das Ziel beeinflussen. Eine Menge Forschungen widmen sich den Farben und ihren Wirkungen. In der folgenden Liste wird beschrieben, wie eine bestimmte Farbe sich auf das Denken oder Fühlen einer anderen Person auswirkt:

•       Weiß: Weiß wird oft mit Reinheit, Licht und Sauberkeit verbunden. Es vermittelt Gefühle von Sicherheit und Neutralität und auch Güte und Vertrauen. Darum wird Weiß auch oft bei Hochzeiten eingesetzt oder als Farbe der Unterwerfung.

•       Schwarz: Schwarz kennzeichnet oft Macht, Eleganz, Mysterium und Stärke. Es wird verwendet, um Autorität, Tiefe und Stabilität zu vermitteln. Schwarz verleiht das Gefühl von Gelassenheit und Ruhe. Weil es mit anderen Farben kontrastiert, kann man es auch nutzen, um andere Farben aufzuwerten.

•       Rot: Rot verbindet man mit Aufregung und Freude. Diese Farbe ist voller Feierlichkeit, Aktion und Energie. Es kann gute Gesundheit, Tempo, Leidenschaft, Begehren und Liebe kennzeichnen. Rot kann Emotionen stimulieren und auch die Herzfrequenz, die Atmung und den Blutdruck.

Rot kann starke Emotionen auslösen – seien Sie vorsichtig, wenn Sie Rot nutzen. Es kann zwar Macht und Impulsivität kennzeichnen, steht aber auch für Macht, Einschüchterung und Eroberung, sogar Gewalt und Rache. Seien Sie vorsichtig, wenn Sie mit Rot arbeiten.

•       Orange: Orange gibt Wärme, Enthusiasmus, Anziehungskraft, Entschlossenheit, Stärke und Ausdauer. Es kann eine Person stimulieren, damit sie sich gekräftigt fühlt, und sogar ihren Appetit anregen.

Orange ist eine weitere Farbe, bei der man vorsichtig sein sollte. Obwohl es viele Vorteile gibt, wenn man Orange nimmt (der Betrachter fühlt sich zum Beispiel warm oder wird von Ihnen oder Ihrem Produkt angezogen), kann zu viel davon oder die falsche Kombination Gefühle der Unsicherheit, Ignoranz und Trägheit auslösen.

•       Gold: Gold verbindet man normalerweise mit Erleuchtung, Weisheit, Wohlstand und Prestige.

•       Gelb: Gelb wird mit Energie und Optimismus, Freude und Fröhlichkeit, Loyalität und Frische verknüpft. Es kann dafür sorgen, dass sich jemand konzentriert und aufmerksam fühlt.

Gelb wirkt sich auch auf das Gedächtnis aus (warum sind wohl viele Haftzettel gelb?). In kleinen Dosen kann es positive Emotionen auslösen, aber zu viel sorgt dafür, dass eine Zielperson unkonzentriert wird oder sich kritisiert fühlt.

•       Grün: Grün verbindet man oft mit Natur, Harmonie, Leben, Fruchtbarkeit, Ehrgeiz, Schutz und Frieden. Es kann einen sehr beruhigenden Effekt schaffen und dafür sorgen, dass man sich sicher fühlt.

Grün ist eine weitere Power-Farbe, kann einen aber auch gierig, schuldig, eifersüchtig und desorganisiert machen, wenn es im falschen Setting oder zu viel verwendet wird.

•       Blau: Blau verbindet man mit der Farbe von Himmel und Ozean. Es kann mit Intelligenz, Intuition, Wahrheit, Beschaulichkeit, Gesundheit, Macht und Wissen verknüpft sein. Es ist sehr beruhigend und kühlend und ist bekannt dafür, dass es den Stoffwechsel verlangsamt.

Blau ist die Farbe, auf die sich die Augen am besten fokussieren können. Es kann viele positive Effekte haben, aber achten Sie darauf, dass sich die Zielperson nicht kühl oder deprimiert fühlt.

•       Violett: Violett verbindet man mit Königlichkeit, Vornehmheit, Luxus, Kreativität und Mysterium.

•       Braun: Braun steht für Erde, Verlässlichkeit, Zugänglichkeit, Konvention und Ordnung. Es kann Gefühle der Verbundenheit oder Verwurzelung schaffen oder dass man ein Gefühl der Ordnung bekommt. 

Wie können Sie all diese Informationen nutzen? Ich will Sie nun nicht glauben machen, mit einem einfachen blauen Outfit könnten Sie dafür sorgen, dass jemand Ihnen ruhig und gelassen sein Passwort gibt. Und doch können Sie mit diesen Informationen Ihre Angriffsvektoren planen und sichergehen, dass Sie die besten Erfolgschancen haben, und dazu gehört auch, wie Sie aussehen und gekleidet sind.

Ein Social Engineer sollte die Zielperson analysieren, die er aufsuchen will, und darauf achten, dass seine Farben das Potenzial zur Manipulation erhöht und die Zielperson nicht abschreckt. Wenn man beispielsweise weiß, dass durch Grün Gefühle von Gier und Ehrgeiz hervorgerufen werden, sollte der Social Engineer beschließen, zum Treffen mit einer Wohltätigkeitsorganisation kein Grün zu tragen, weil sonst Gefühle entstehen, die der Mission dieser Organisation entgegenlaufen. Wenn man hingegen in einem Anwaltsbüro blaue Sachen trägt, wirkt das beruhigen und sorgt dafür, dass der Anwalt sich mehr öffnet. Sorgfältige Planung und sensibler Einsatz dieser Taktiken helfen, den Erfolg Ihrer Social Engineering-Audits zu sichern.

[bookmark: TOC_6_4_4_Zielpersonen_auf]6.4.4   Zielpersonen auf positive Reaktionen konditionieren

Konditionierung wird praktisch überall eingesetzt: bei normalen Gesprächen, im Marketing und auch bei heimtückischer Manipulation. So wie Pawlows Hund werden Menschen konditioniert, um auf bestimmte Objekte zu reagieren. Oft bedienen sich die Manipulatoren der menschlichen Natur, um andere zu ihnen dienlichen Aktionen zu verführen.

Denken sie an Babys, lächeln die meisten Leute, sprechende Tiere findet man „süß“, und vielleicht werden wir manchmal derart manipuliert, dass uns der Jingle für ein populäres Produkt nicht aus dem Kopf geht und wir den sogar mitsingen.

Diese Taktiken sind derart versteckt, dass wir oft nicht einmal mitbekommen, dass sie funktionieren. Häufig frage ich mich, was ein spärlich bekleidetes Bikini-Mädchen mit Bier zu tun hat.

Ein Beispiel, wie Konditionierung funktioniert, finden wir bei Michelin Tires (siehe Abbildung 6.11). Seit Jahren wirbt diese Firma mit Babys. Warum nur? „Weil etwas Wertvolles auf Ihren Reifen fährt.“ Doch diese Werbung bewirkt noch mehr: Sie sehen ein Baby, lächeln und sind glücklich. Diese Emotion löst eine positive Reaktion aus, und diese Reaktion konditioniert Sie so, dass Sie dem zustimmen, was Sie als Nächstes gesagt bekommen. Wenn Sie das Baby sehen, lächeln Sie. Wenn Sie es oft genug sehen, sind Sie so konditioniert, dass Ihnen warme, glückliche Gefühle in den Sinn kommen, wenn Sie Michelin-Reifen sehen.
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Abb. 6.11: [bookmark: XREF_43044_Sind_Babys_nicht_s]Sind Babys nicht süß?

Wenn Sie das Baby neben dem Reifen sehen, stellen Sie eine direkte Verbindung zwischen positiven, glücklichen Gefühlen und der Marke her. Dies ist ein Beispiel für klassische Manipulation.

Eine andere Werbung (siehe Abbildung 6.12) stammt von Budweiser und hat wohl viele Leute zum Überlegen gebracht. Haben Sie mal diesen Spot mit den Fröschen gesehen, die „Bud“, „weis“ und „er“ quaken? Was haben Frösche mit Bier zu tun? In die gleiche Richtung zielen die neueren Spots mit den Clydesdale-Pferden und ihrer Truppe tierischer Freunde. Diese Werbung ist sehr eingängig, beim ersten Mal sogar lustig, aber erklären nicht wirklich, warum man dieses Bier kaufen sollte.

Diese Form der Manipulation, die Konditionierung, ist subtil. Sie lachen bei dieser Werbung, und wenn Sie dann später zum Getränkemarkt fahren, sehen Sie dort Pappaufsteller mit Fröschen oder Pferden. Dann müssen Sie lächeln. Das schafft ein positives Gefühl und versetzt Sie in die Stimmung, dieses Produkt zu kaufen.
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Abb. 6.12: [bookmark: XREF_53701_Fr_sche_verkaufen]Frösche verkaufen Bier.

Diese Konditionierungstaktiken kommen oft in der Welt der Verkaufs- und Marketingfirmen zum Einsatz und sollen den Verbraucher manipulieren, dass lieber diese Produkte gekauft werden als die der Konkurrenz. Social Engineers verkaufen kein wirkliches Produkt, wollen aber doch, dass die Zielpersonen ihnen ihre Aussagen „abkaufen“, also auch den Pretext und die Handlungen, zu denen sie die Zielpersonen bewegen wollen. Aber warum mit Manipulation arbeiten? Was sind die Anreize, diese machtvolle Form der Steuerung einzusetzen? Im nächsten Abschnitt geht es um genau dieses Thema.

[bookmark: TOC_6_4_5_Anreize_für]6.4.5   Anreize für Manipulation

Was sind die Anreize, jemanden zu manipulieren? Diese Frage richtet sich direkt auf den Kern der Methoden, die Denkweise und Taktiken, die bei jeder Manipulation eingesetzt werden. Nicht alle Manipulation ist negativ, hängt aber mit den Anreizen (in der Marketingsprache die sogenannten Incentives) dahinter zusammen. Doch jedes Incentive kann positiv oder negativ sein.

Was ist ein Incentive? Alles, was Sie zu einer Handlung motiviert: z.B. Geld, Liebe, Erfolg oder etwas anderes – sogar negative Emotionen wie Hass, Eifersucht und Neid. 

Die wesentlichen Gründe, warum man andere manipuliert, lassen sich auf drei Kategorien zurückführen: finanzielle, soziale und ideologische Anreize. In den folgenden Abschnitten schauen wir uns diese Anreize einzeln an und wie sie bei Manipulation eingesetzt werden.

Finanzielle Anreize

Finanzielle Anreize sind am verbreitetsten, z.B. in den erwähnten Fällen, wo es um die Steigerung der Verkaufszahlen geht. Bei vielen Trickbetrügereien (Scams) liegen den Taktiken finanzielle Anreize zugrunde.

Wie viele Menschen spielen täglich bei der Lotterie mit und hoffen auf den Hauptgewinn? Im Laufe der Zeit investieren sie viel Geld, und wenn sie mal einen Zwanziger gewinnen, sind sie glücklich und kaufen gleich wieder Lose.

Ein nicht böswilliges Beispiel für finanzielle Anreize sind Rabattcoupons. Wenn Sie dieses Produkt in diesem speziellen Laden kaufen, wird Ihnen vom Preis X abgezogen. Wenn Sie beim Einkaufen sparsam sind oder dieses Produkt ausprobieren wollen, gehen Sie natürlich in diesen Laden.

Viele Werbespots, bei denen es um den Ausbau von Bildung, Karriere oder Fähigkeiten geht, arbeiten mit finanziellen Anreizen, indem sie ausmalen, wie Ihr Einkommen nach diesem Kurs oder der Schulung steigt.

Der Anreiz für den böswilligen Angreifer, mit Manipulation zu arbeiten, ist sein eigener finanzieller Vorteil, und dementsprechend wird seine Motivation und Technik das widerspiegeln. Wenn es beispielsweise das Ziel des böswilligen Social Engineer ist, dass seine Zielperson etwas von ihrem schwer verdienten Geld abgibt, arbeitet er mit Pretexte, in denen man nach Geld fragen darf, z.B. passenderweise Wohltätigkeitsorganisationen, denn hier ist es nicht ungewöhnlich, um Spenden oder finanzielle Informationen zu bitten.

Ideologische Anreize

Ideologische Anreize sind am schwersten zu beschreiben. Jeder hat andere Ideale, und diese Ideale beeinflussen den Anreiz. Wenn es Ihr Lebenstraum ist, ein Restaurant zu führen, hängen Sie sich leidenschaftlich hinein: Sie arbeiten länger und geben sich mehr Mühe als alle Ihre Angestellten. Sie arbeiten auch für weniger Geld, denn dies ist Ihr Traum oder Ihre Motivation; für alle anderen ist es nur ein Job.

Träume und Überzeugungen können derart in eine Person eingeprägt sein, dass man beides fast unmöglich voneinander trennen kann. Wenn Sie den Satz „Ich habe einen Traum“ hören, denken Sie dabei an Martin Luther King? Bei manchen Menschen geht es in ihren Träumen und Zielen darum, wer sie sind, und weniger darum, woran sie denken. 

Wer bestimmte Träume und Ziele hat, tut sich gerne mit anderen zusammen, denen es ähnlich geht. Darum passt der Spruch „Gleich und gleich gesellt sich gern“ auch so gut in diesen Zusammenhang. Aber das ist ebenfalls ein Grund, warum so viele Menschen manipulierbar sind.

Schauen wir uns beispielsweise die christlichen Fernsehprediger an. Wer einer bestimmten Religion anhängt und an Gott glauben will, tut sich mit Gleichgesinnten zusammen. Diese Gleichgesinnten bekräftigen sich gegenseitig im Glauben und dem Wunsch nach richtigem Handeln, aber ein Fernsehprediger kann diese Ideologie auch dafür einsetzen, die Gläubigen davon zu überzeugen, es sei Gottes Wunsch, dass diese spezielle Kirche wächst und gedeiht. Deswegen sollen die Taschen des Fernsehpredigers mit Geld gefüllt werden.

Der Fernsehprediger hält ein paar motivierende Predigten, vergießt einige Tränen, und plötzlich schicken die Leute ihre Schecks los. Diese Fernsehprediger arbeiten mit dem Instrument der finanziellen und sozialen Ideale (siehe folgender Abschnitt „soziale Anreize“), um ihre Zuhörer zur Übernahme ihrer Ideale zu bewegen, damit sich diese Leute von ihrem schwerverdienten Geld trennen. Interessanterweise antworten diese Anhänger auf die Frage, wie es ihnen damit geht, dass der Prediger wohlhabender ist als sie selbst, sie seien davon überzeugt, dass dies Gottes Wille sei. Ihre Ideale wurden verändert oder manipuliert.

Ideologische Anreize kann man auch für Gutes einsetzen, z.B. die Schulung über Moral, und auch der Rückgriff auf Angst als Anreiz kann große Wirkung zeigen. Ideologische Anreize werden Kindern oft über Geschichten und Märchen vermittelt, hinter denen noch weitere Bedeutung steckt. Die Gebrüder Grimm sind ein hervorragendes Beispiel für diese Art Anreiz. Die Geschichten bauen auf der Befürchtung auf, dass Schlechtes zu schrecklicher Bestrafung oder gar Tod führt, weil die Bösewichte in den Märchen oft körperlich versehrt werden oder sterben und die Guten, die alle Nöte durchstehen, am Ende großartig belohnt werden.

Ideologische Anreize werden auch im Marketing eingesetzt, wenn es in den Anzeigen heißt, dass sich oft „gleichgesinnte“ Ideale „treffen“. Windelhersteller schalten ihre Anzeigen beispielsweise in Familienmagazinen, Tierschutzorganisationen inserieren in Zoos, Sportausstatter bieten ihre Produkte bei Sportveranstaltungen an usw. Diese Art Anreiz erhöht die Chance, dass die annoncierten Waren oder Dienstleistungen von jenen gekauft werden, die die gleichen Ideale teilen.

Ideologische Anreize werden verwendet, um die eigenen Ideale an jene mit ähnlicher Einstellung anzugleichen. Oft beginnen die Manipulationstaktiken, wenn Menschen Sympathien für ein Anliegen entwickeln. Noch einmal: Nicht jede Manipulation ist schlecht, aber sie muss auf korrekte Weise genutzt werden.

Soziale Anreize

Soziale Anreize werden wahrscheinlich am häufigsten eingesetzt und sind die komplexeste Gruppe, vor allem wenn es ums Social Engineering geht.

Menschen sind von ihrer Natur her sozial, das ist unser Alltag. Soziale Anreize umfassen auch alle anderen Arten von Anreizen. Die richtige Beziehung kann Ihre finanziellen Bedürfnisse erweitern und auch Ihre Ideale angleichen, ausrichten und aufwerten. Man könnte einwenden, dass soziale Anreize stärker sind als die beiden anderen.

Die Macht, die durch sozialen Druck aufgebaut wird und der sich viele unterwerfen, lässt sich leicht erkennen. Für Junge wie Alte ist Konformität eine sehr mächtige Triebfeder. Sehr oft ist das, was akzeptiert wird, direkt mit einem sozialen Anreiz verknüpft. Die Aussichten fürs eigene Leben und Wesen werden oft sehr stark von den sozialen Gegebenheiten beeinflusst. Letzten Endes ist Gruppenzwang auch möglich, wenn gar keiner persönlich anwesend ist.

Sehe ich gut aus? Nun, das kommt darauf an. In den USA, wo ein Supermodell Kleidergröße 0 hat und die Kerle Muskeln an Stellen, von denen ich gar nicht wusste, dass da welche existieren, wahrscheinlich nicht. Im alten Rom hingegen, wo etwas mehr Umfang ein Zeichen von Reichtum und Macht war, wahrscheinlich schon. Das gesamte innere Selbst wird von Ihrer sozialen Sicht der Welt umrahmt.

1975 führte die US-Luftwaffe eine Studie unter dem Titel „Identifikation und Analyse von sozialen Anreizen beim technischen Training der Luftwaffe“ durch, um herauszufinden, welche Wirkung soziale Anreize beim Aufbau von Führungspersönlichkeiten während der Trainings-Drills haben. Es wurden vier unterschiedliche Szenarien mit einer Gruppe durchlaufen und dann analysiert, welche Effekte sie auf die Studierenden hatten.

Das Endergebnis war, dass ein bestimmter sozialer Anreiz, also meist Lob oder positive Verstärkung durch Kollegen oder Autoritätspersonen, ein starkes Band zwischen den Studierenden und den Ausbildern schuf: 

Die wichtigste Schlussfolgerung dieser gesamten Studie ist, dass das Management von sozialen Anreizen eine besonders schwierige Kunst ist. Während soziale Anreize relativ leicht identifiziert und eingeteilt werden können, erfordert es beträchtlich mehr Aufwand, ebendiese Anreize zu manipulieren und zu managen. Die Datenskala zeigt einen hohen Anziehungswert für verschiedene soziale Anreize. Das Ergebnis des Feldexperiments zeigt, wie positiv sich die Bekanntschaft und der psychologische Vertrag auf die Einstellungen zu anderen in der gleichen Ausbildungsgruppe auswirken. Beide Ergebnisse unterstreichen die Bedeutung von sozialen Faktoren.

Anders gesagt ist es nicht sonderlich schwer, die Attraktivität des sozialen Anreizes zu steigern oder zu senken, wenn Sie wissen, was jemanden motiviert. Dieses Phänomen wird besonders deutlich bei Teenagergruppen. Wenn man dort herausfindet, was jemanden ärgert, wird das oft als Waffe genutzt, um Fügsamkeit zu erzwingen. Je größer die Gruppe ist, die den Druck ausübt, desto wahrscheinlicher wird sich die Zielperson dem fügen.

Das ist eine sehr weitreichende Feststellung. Ich frage mich, wie diese Forschung abgelaufen wäre, hätte den Forschern die Vielzahl der heutigen Social Media Sites zur Verfügung gestanden. Der Gruppenzwang ist ein starker Einfluss, jeder will sich einfügen und zur Gruppe gehören.

Soziale Anreize funktionieren. 2007 verfasste eine Forschergruppe (Oriana Bandiera, Iwan Barankay und Imran Rasul) ein Papier mit dem Titel „Soziale Anreize: Ursache und Konsequenzen von sozialen Netzwerken am Arbeitsplatz“ (www.social-engineer.org/wiki/archives/Manipulation/ Manipulation-Social-Incentivespdf.pdf).

Der Bericht ist eine interessante Studie in Richtung der Luftwaffen-Studie, stammt aber aus dem Jahr 2007. Im Wesentlichen analysierten die Forscher, wie jene mit ihrem Job umgehen, die „Freunde“ bei der Arbeit haben, wenn sie in Gruppen mit ihren Freunden arbeiten. Die Schlussfolgerung:

Unsere Forschungsergebnisse verweisen auf soziale Anreize: Die Anwesenheit von Freunden wirkt sich auf die Arbeitsproduktivität aus, obwohl aufgrund der Produktionstechnologie oder des vorhandenen Vergütungssystems keine externen Effekte auf den Arbeitsaufwand für die Arbeitskollegen festzustellen sind. Wegen der sozialen Anreize halten sich die Arbeiter an eine allgemeine Norm, wenn sie zusammenarbeiten. Diese Norm drückt sich derart aus, dass die Anwesenheit von Freunden die Arbeitsproduktivität jener Personen steigert, die weniger leistungsfähig sind als ihre Freunde, und wer hingegen leistungsfähiger ist als seine Freunde, dessen Produktivität sinkt.

Soziale Anreize sind ein quantitativ wichtiger Faktor zur Bestimmung der Leistung eines Arbeiters. Weil die Mitarbeiter nach Stückzahl und der individuellen Produktivität vergütet werden, liegt die Stärke der sozialen Anreize darin, dass (i) die Mitarbeiter, die leistungsfähiger sind als ihre Freunde, bereit sind, auf 10 % ihres Einkommens zu verzichten, um die Norm einzuhalten, und dass (ii) Mitarbeiter, die mindestens einen Freund haben, der leistungsfähiger ist als sie selbst, bereit sind, die Produktivität um 10 % zu steigern, um die Norm zu erfüllen. Insgesamt stellt sich die Verteilung der Leistungsfähigkeit der Mitarbeiter so dar, dass letzterer Effekt dominiert, sodass der Nettoeffekt sozialer Anreize auf die Unternehmensleistung insgesamt positiv ist.

Die Anwesenheit von Freunden bedeutete also, dass jemand abhängig von der eigenen normalen Arbeitsleistung mehr bzw. weniger hart arbeitet. Der Gruppenzwang ohne wirklichen äußeren Druck kann sich auf die Arbeitsleistung auswirken. Der Druck wird abhängig davon wahrgenommen, was Standard ist. Wie das? Wenn jemand vielleicht besser oder schneller arbeiten kann, will er möglicherweise nicht als Klugscheißer oder Arschkriecher erscheinen, wie solche Leute auch genannt werden. Ist er vielleicht eher ein Bummelant, will er nicht faul wirken und legt noch einen Zahn zu. In beiden Fällen hat sich auf die Arbeitseinstellung ausgewirkt, dass Freunde anwesend sind.

Ein interessanter Punkt für das Management ist, dass man stets die leistungsfähigsten Mitarbeiter und die geborenen Führungspersonen vor die Gruppe stellen sollte. Aber aus dieser Forschungsarbeit lässt sich noch viel mehr lernen. 

Mit dieser Methode arbeiten Social Engineers auch beim „Huckepack-Eintritt“. Wenn man bei einer großen Gruppe mitläuft, die aus der Pause oder vom Mittagessen zurückkehrt, und aussieht wie ein Mitarbeiter, minimiert das die Chance, dass der Wachmann einen beim Durchgang ins Gebäude aufhält.

So können auch ganze Gruppen manipuliert werden zu denken, dass eine bestimmte Handlung oder Einstellung akzeptabel ist. Das sehen wir in der Unterhaltungsbranche, wo der Standard dessen, was akzeptabel oder moralisch einwandfrei ist, scheinbar jährlich sinkt, und dieser nachlassende Standard wird dann als „Freiheit“ verkauft.

Diese drei Anreize sind nicht die einzigen, die eingesetzt werden. Sie können sich auch in andere Aspekte verzweigen, die außerhalb der Thematik dieses Buches liegen, aber die Frage bleibt, wie ein Social Engineer dies einsetzen kann.

[bookmark: TOC_6_5_Manipulation_beim]6.5   Manipulation beim Social Engineering 

Bei der Manipulation geht es weniger darum, andere dazu zu bringen, dass sie wie Sie denken und sich wohlfühlen, sondern mehr darum, sie zu nötigen, Ihren Wünschen zu folgen.

Nötigen ist kein freundliches Wort. Es bedeutet, „jemanden zwingen, auf bestimmte Weise zu handeln oder zu denken“ oder „durch Zwang zu dominieren, zu zügeln oder zu kontrollieren“.

Manipulation und Nötigung arbeiten mit psychologischem Druck, um die Ideologie, Überzeugungen, inneren Einstellungen und Verhaltensweisen der Zielperson zu ändern. Um damit zu arbeiten, ist es zentral wichtig, die Schritte derart klein zu halten, dass sie fast unsichtbar werden. Der Social Engineer sollte sein Ziel nicht alarmieren, dass manipuliert wird. Einige der folgenden Methoden sind umstritten oder einfach nur schrecklich, aber sie werden täglich von Trickbetrügern, Identitätsdieben und ähnlichen Personen eingesetzt. Zu den Zielen der Manipulation gehört u.a., Angst, Stress und unzulässigen sozialen Druck aufzubauen. Fühlt die Zielperson dies, dann wird sie eher eine vom Social Engineer manipulierte Aktion ausführen.

Vor diesem Hintergrund können Sie sehen, warum Manipulation oft in negativem Licht gesehen wird. Doch weil sie zum Social Engineering gehört, muss sie diskutiert werden.

[bookmark: TOC_6_5_1_Die]6.5.1   Die Beeinflussbarkeit einer Zielperson erhöhen

Um eine Zielperson besser beeinflussen zu können, kann man die in Kapitel 5 erläuterten Skills des neurolinguistischen Programmierens (NLP) oder andere visuelle Hinweise einsetzen. Sie haben bereits davon gelesen, wie man Menschen durch Klicken mit dem Kuli oder anderen Klängen oder Gesten konditionieren kann, die Emotionen hervorlocken, auch wenn nichts gesagt wird.

Das habe ich mal live erlebt, als ich jemanden begleitete, der eine Zielperson manipulierte. Er klickte mit seinem Kuli, um auf eine positive Aussage hinzuweisen. Er sagte etwas Positives, lächelte dann und klickte mit seinem Stift. Nachdem er das etwas vier oder fünf Mal gemacht hat, habe ich tatsächlich erlebt, wie die andere Person lächelte, als sie das Klicken hörte. Dann sprach er ein sehr deprimierendes Thema an und klickte wieder mit dem Kuli. Die Zielperson lächelte und war deswegen sofort peinlich berührt. Diese peinliche Reaktion war die offene Tür, die er brauchte, um sein Ziel seinen Wünschen entsprechend zu manipulieren.

Man kann eine Situation schaffen, in der die andere Person für Suggestionen anfällig wird, indem man bestimmte Ideen oder andere Mittel wiederholt einsetzt, um das Ziel für die von Ihnen präsentierten Gedanken „aufzuweichen“.

Ein Social Engineer sollte darauf achten, dass der gesamte Rahmen auf diese Manipulation zugeschnitten ist: die Formulierungen, die mit Worten gemalten Bilder, die Farben der Kleidung, die er trägt usw. All das trägt dazu bei, dass das Ziel empfänglicher wird.

William Sargant, ein umstrittener Psychiater und Autor des Buches Der Kampf um die Seele, spricht darin über Methoden, wie Menschen manipuliert werden. Sargant zufolge kann man verschiedene Arten von Überzeugungen in Menschen implantieren, wenn die Zielperson durch Angst, Zorn oder Erregung beunruhigt wurde. Diese Gefühle sorgen für erhöhte Beeinflussbarkeit und beeinträchtigtes Urteilsvermögen.

Ein Social Engineer kann dies zu seinem Vorteil einsetzen, indem er der Zielperson eine Suggestion anbietet, die für Angst oder Erregung sorgt, und dann eine Lösung vorstellt, die sich in eine Suggestion verwandelt.

In der BBC-Serie The Real Hustle arbeitete das Team nach diesen Prinzipien ein Trickbetrug aus: Man baute in einem Einkaufszentrum einen Stand auf, an dem die Leute Lotterielose kaufen konnten. Man kaufte ein Los mit der Chance, drei Preise zu gewinnen, die viel mehr wert waren als das gerade gekaufte Los.

Eine Frau kaufte das Ticket, und natürlich gewann sie den Hauptpreis. Sie war absolut aus dem Häuschen, weil sie noch nie so etwas gewonnen hatte. In diesem Moment brachte Paul Wilson die Suggestion ein, um sie zu manipulieren: Als die Aufregung auf dem Höhepunkt war, sagte er ihr, sie müsse eine Telefonnummer anrufen und dort ihre Bankdaten mitteilen, um den Preis zu bekommen. 

Das hat sie ohne Zögern sofort erledigt. Diese Suggestion war sinnvoll, vor allem vor dem Hintergrund ihrer Aufregung.

Es wird deutlich einfacher, eine solche Atmosphäre der Empfänglichkeit zu bewirken, wenn man die Zielperson kennt und auch ihre Vorlieben, Abneigungen, die Namen ihrer Kinder, die favorisierten Sportmannschaften oder das Lieblingsessen nutzt, um eine emotionale Umgebung zu schaffen.

[bookmark: TOC_6_5_2_Die_Umgebung_der]6.5.2   Die Umgebung der Zielperson kontrollieren

Die Kontrolle der Umgebung der Zielperson nutzt man beim Social Engineering oft online, bei Trickbetrug (Scams) und Identitätsdiebstahl.

Wenn der Angreifer in die gleichen sozialen Netzwerke und Gruppen gelangt, hat er die Chance zur „persönlichen Ansprache“, um die Zielpersonen auf das von ihm gewünschte Denken oder Handeln hin zu manipulieren. Es ist ein besonders kraftvolles Instrument, über die sozialen Netzwerke herauszufinden, was eine Zielperson triggert.

Diese Methode habe ich einmal eingesetzt, als ich für einen Kunden einen Trickbetrüger suchte, von dem er die Kontaktdaten haben wollte. Ich besorgte mir ein Konto in einem Forum, in dem der Betrüger seine „Leistungen“ postete. Mit dieser Taktik, in seine Umgebung einzudringen und sich mit ihm anzufreunden, gewann ich sein Vertrauen und konnte seine sozialen Netzwerke nutzen, um sein Handeln besser kennenzulernen. So gelangte ich schließlich an seine Kontaktdaten.

Bei dieser Manipulationstechnik findet jede Methode Einsatz, um die Umgebung der Zielperson zu kontrollieren. Das kann ganz einfach sein zu wissen, wann man die Zielperson möglichst ungestört ansprechen kann, oder ihr zu erlauben, etwas zu sehen (oder auch nicht), was eine Reaktion nach sich zieht.

Natürlich können Sie die gesamte Umgebung der Zielperson nur dann wirklich kontrollieren, wenn Sie sie einsperren. Weil das nicht geht, benötigt eine solche Kontrolle viel Planung und Recherchen. Nachdem Sie die sozialen Kreise Ihrer Zielperson online bzw. in der realen Welt ausfindig gemacht haben, müssen Sie überlegen, wie Sie dort hineingelangen. Welche Elemente wollen Sie kontrollieren, wenn Sie erst einmal drin sind? Ein guter Social Engineer legt es nicht gleich auf den „Blattschuss“ an, sondern nimmt sich Zeit, eine Beziehung aufzubauen und Informationen zu sammeln, bevor der finale Stoß angesetzt wird.

Die Kontrolle der Umgebung wird oft bei polizeilichen Befragungen oder Verhören in Kriegszeiten eingesetzt. Die Umgebung, in der die Befragung vorgenommen wird, besitzt eine bestimmte Atmosphäre, damit die Zielperson sich wohlfühlt, nervös oder ängstlich wird oder welche anderen Emotionen der Angreifer (oder der leitende Beamte) noch hervorrufen will.

[bookmark: TOC_6_5_3_Die_Zielperson_zur]6.5.3   Die Zielperson zur Neubewertung zwingen

Wenn man die Überzeugungen, das Bewusstsein oder die emotionale Kontrolle ihrer Lage untergräbt, kann sich das sehr verstörend auf die Zielperson auswirken. Diese Taktik ist sehr negativ, weil sie dazu genutzt wird, dass die Zielperson den Wahrheitsgehalt dessen bezweifelt, was ihr mitgeteilt wird.

Sekten nutzen diese Taktik auf der Jagd nach Personen, die im Leben Führung suchen. Sehr oft werden Menschen, die sich alleine oder verwirrt fühlen, davon überzeugt, ihr gesamtes Glaubenssystem müsse neu bewertet werden. Wenn solche Sekten die Kontrolle haben, können sie derart glaubwürdig sein, dass die Opfer zutiefst davon überzeugt sind, dass weder ihre Familie noch ihre Freunde wissen, was gut für sie ist. 

Auf persönlicher Ebene als Social Engineer bringen Sie jemanden dazu, sein Wissen über das, was sicher ist und was nicht, bzw. die jeweiligen Richtlinien der Firma in Frage zu stellen. 

Jeden Tag arbeiten Social Engineers mit ähnlichen Taktiken, um eine wohldurchdachte Frage zu präsentieren, die bei der Zielperson dafür sorgt, ihre Einstellung zu einem bestimmten Thema neu überzudenken und möglicherweise einzuknicken.

In unserer Wirtschaft sind beispielsweise Vertreter sehr begierig, Verkäufe zu tätigen. So können Sie die Verkaufsabteilung einer Firma anrufen, die zufälligerweise strenge Richtlinien über den Download von PDFs aus dem Internet ohne korrekte Virenscans und Sicherheitsvorkehrungen hat. Doch ein Telefonat wie folgendes kann trotzdem noch wirksam sein:

„Hi, ich rufe von der Firma ABC an und möchte eine Bestellung Ihres Produkts aufgeben. Dabei wird es um mehr als 10.000 Stück gehen. Mein Arbeitgeber will, dass ich drei Angebote einhole, um das Beste zu kriegen. Ich habe das Angebotspaket auf unsere Website hochgeladen. Darf ich Ihnen die Internetadresse nennen? Ich muss in zwei Stunden in ein Meeting. Könnten Sie sich das Paket vorher vielleicht anschauen und mir bis dahin ein vorläufiges Angebot erstellen?“

Meinen Sie, dass diese Taktik funktioniert? Höchstwahrscheinlich lädt der Vertreter ohne groß nachzudenken diese Datei herunter und führt sie aus. Sie haben dafür gesorgt, dass er die Richtlinie neu einschätzt, die ihm beigebracht wurde.

[bookmark: TOC_6_5_4_Die_Zielperson]6.5.4   Die Zielperson soll sich ohnmächtig fühlen

Eine weitere dunkle, aber effektive Taktik ist, dafür zu sorgen, dass die Zielperson sich verletzbar oder machtlos fühlt. Das kommt beim Social Engineering oftmals dann zum Einsatz, wenn der Pretext ein wütender Vorgesetzter ist oder jemand, der Macht über die Zielperson hat. Zornig darüber, dass die Zielperson mangelhaft reagiert oder nicht schnell genug antwortet, bedroht der Angreifer sie oder schimpft auf sie ein. So zweifelt sie ihre Position an und fühlt sich machtlos.

Ein anderer, subtilerer Weg ist, das Glaubenssystem anhand sozialer Anreize zu untergraben. Bei einem Audit wurde ich von einer Aufseherin gestoppt, während ich das interne Netzwerk gescannt habe. Als sie das Richtige tat, mich zu aufzuhalten, reagierte ich etwa wie folgt: „Wussten Sie eigentlich, dass diese Firma in jedem Jahr ständig gegen Netzwerkeinbrüche zu kämpfen hat? Ich versuche hier, sie abzusichern, und Sie versuchen, mich von meinem Job abzuhalten!“

Mein erdrückendes Auftreten sorgte dafür, dass sie sich machtlos fühlte und einlenkte. 

Wenn man der Zielperson den Eindruck vermittelt, es bleibe keine Zeit zum Nachdenken oder es bestünde die dringende Notwendigkeit, fühlt sie sich u.U. auch machtlos. Sie kann sich nicht Zeit lassen, um über den Umgang mit einem Problem nachzudenken, und darum muss die Entscheidung auf eine ungute Weise gefällt werden.

Diese Taktik wurde auch kürzlich nach den Erdbeben in Haiti eingesetzt. Auf einer Website wurde behauptet, man führe dort Informationen über Vermisste, falls jemand nach Freunden oder Verwandten suche. Wegen der Behauptung, dass niemand außer der Gruppe, die diese Site eingerichtet hat, an Informationen aus dem Krisengebiet käme, konnten sie die Erfüllung bestimmter Kriterien verlangen, um an diese Informationen zu kommen. Viele Leute waren derart verzweifelt und ohnmächtig, dass sie zu viele Daten eingaben und etwas anklickten, von dem sie wussten, dass sie das lieber nicht machen sollten. Am Ende war das für sie selbst schädlich. Die BBC brachte darüber eine Story heraus und stellte Tipps vor, wie man sich schützen kann: http://news.bbc.co.uk/2/hi/business/8469885.stm.

[bookmark: TOC_6_5_5_Immaterielle]6.5.5   Immaterielle Strafen verteilen

Eng mit solchen Ohnmachtsgefühlen der Zielperson ist, wenn sie sich schuldig, gedemütigt, verängstigt fühlt oder Privilegien verliert. Diese Gefühle können so stark sein, dass die Zielperson möglicherweise zu allem bereit ist, um nicht weiter „in Ungnade“ zu sein.

Das Schuldgefühl, nicht das gegeben zu haben, was erwartet wurde, kann zu Demütigung und Zweifel führen und letzten Endes dazu, dass die Zielperson den Wünschen des Angreifers nachgibt.

In den meisten Social Engineering-Settings sollten Demütigungen meines Erachtens nicht genutzt werden. Aber ich habe es mal erlebt, wie ein Team damit arbeitete, um „reinzukommen“. Auch bei einem vom Social Engineering-Team wurde das eingesetzt, um die Rüstung der Zielperson aufzuweichen und sie für Suggestionen offener zu machen.

Der erste Angreifer wandte sich in einer öffentlichen Situation an die Zielperson und versuchte, Informationen zu bekommen. Dabei spielte er die Rolle einer bedeutenden Person.

Mitten im Gespräch kam eine Untergebene (die zufällig zum Team gehörte) hinzu und stellte eine Frage, die den ersten Angreifer erboste. Darauf blaffte er sie an: „Sie sind doch die dümmste Person, die ich je getroffen habe!“ In seinem Wutanfall ging er dann weg. Die Frau wirkte entmutigt und verletzt und wurde von der Zielperson schnell getröstet (passend zu diesem Auftritt). Durch ihr Mitleid wurde die Zielperson so manipuliert, dass sie weitaus mehr Informationen beisteuerte als gewollt.

[bookmark: TOC_6_5_6_Die_Zielperson]6.5.6   Die Zielperson einschüchtern 

An Einschüchterung als Taktik denken Sie möglicherweise nicht für ein Social Engineering im traditionellen Sinn. Sie werden Ihre Zielperson nicht fesseln und dann den „Jack Bauer“ geben, aber Sie können sie auch auf dezentere Weise einschüchtern.

Wenn man andeutet, dass es zu Entlassung oder anderen ungünstigen Konsequenzen führen kann, wenn man nicht mitspielt, wird die Zielperson eingeschüchtert und handelt auf gewünschte Weise. Regierungen arbeiten oft mit dieser Taktik, um die Bevölkerung zu dem Glauben zu manipulieren, die Wirtschaft breche zusammen. So steuern sie die Emotionen der Leute, die sie regieren.

Sie können damit in einem Social Engineering-Audit arbeiten, indem Sie ein einschüchterndes Verhalten an den Tag legen. Wenn man hochbeschäftigt und aufgeregt wirk und als ob man mit einem wichtigen Auftrag unterwegs sei, lassen sich viele davon einschüchtern. Es kann auch sehr einschüchternd wirken, wenn man mit sehr autoritären Ausdrücken um sich wirft.

Wenn man in geschäftlichen Zusammenhängen etwas per Einschreiben oder Boten schickt, schwingt dabei eine gewisse Einschüchterung mit. Wenn man für ein Paket mit unbekanntem Inhalt unterschreiben muss, wirkt das auf manche einschüchternd. Das Ziel dieser Manipulationstaktik ist, dass sich die Person unwohl und ängstlich fühlt. Dann verhält sie sich möglicherweise auf eine Art, die sie später bedauert, was dann aber zu spät ist.

Diese dunkleren Manipulationstechniken werden von Social Engineers und professionellen Auditoren erfolgreich eingesetzt. Wenn man eine Person so manipuliert, dass sie sich völlig hilflos fühlt, wird es für sie sinnvoll, dem Angreifer nachzugeben.

Darin unterscheidet sich die Manipulation in einem Social Engineering-Einsatz von anderen Formen der Beeinflussung. Nach negativer Manipulation verschwindet der Social Engineer und kümmert sich nicht darum, wie sich die Zielperson fühlt. Auch wenn die Zielperson erkennt, dass sie hereingelegt wurde, macht das nichts mehr, da der Schaden eingetreten ist und die Firma oder Person bereits infiltriert wurde.

Andere Aspekte der Manipulation sind ebenfalls sehr kraftvoll, aber nicht so dunkel.

[bookmark: TOC_6_5_7_Positive]6.5.7   Positive Manipulation 

Positive Manipulation führt die gleichen Ziele im Schilde wie negative – am Ende soll die Zielperson sich nach Ihren Gedanken und Wünschen richten. Der Unterschied besteht darin, wie Sie dahin gelangen. Doch bei der positiven Manipulation braucht die Zielperson hinterher keine Therapie, wenn Sie fertig sind.

In meinen jahrelangen Recherchen habe ich einige Tipps zusammengestellt, wie Eltern mit ihren Kindern umgehen sollten, damit diese die Wünsche der Eltern befolgen. Einige dieser Punkte über positive Manipulation sind auch für Social Engineers nützlich. In den folgenden Abschnitten beschäftigen wir uns mit diesen positiven Techniken.

Entkoppeln Sie Ihre Emotionen von Ihrem Verhalten 

Es ist sehr wichtig, Ihre Emotionen vom Verhalten der Zielperson getrennt zu halten. Sobald Sie zulassen, dass Ihre Emotionen ins Spiel kommen, werden Sie von der Zielperson manipuliert. Sie dürfen natürlich Emotionen spüren, aber Sie sollten steuern, was Sie fühlen und wie Sie es zeigen. 

Sie sollten nicht derjenige sein, der unkontrolliert ist. Sie sollten auch die negativen Emotionen so gut wie möglich steuern, damit Sie stets kontrolliert sind.

Wenn Sie Ihre Emotionen abkoppeln, sorgt das wahrscheinlich auch dafür, dass sich die Leute wohlfühlen. Das bedeutet nicht, dass Sie bar aller Emotionen sein sollten. Das ist für andere nicht beruhigend. Wenn jemand wirklich aufgeregt ist, ist es gut, einen angemessenen Grad an Interesse zu zeigen. Doch wenn Sie zu viel Gefühl zeigen, verschreckt das die Zielperson und ruiniert den Auftrag.

Halten Sie Ihre Emotionen daran ausgerichtet, mit welchem Pretext Sie arbeiten. Wenn Sie Ihren Emotionen nicht gestatten, sich einzumischen, bleiben Sie die ganze Zeit beherrscht. Einem guten Social Engineer gelingt dies trotz der Aktionen oder Haltungen, die die Zielperson auffährt. Wenn sie aufgeregt, wütend, aggressiv oder unhöflich ist oder andere negative Emotionen zeigt, bleibt ein guter Social Engineer gelassen, cool und gefasst.

Achten Sie darauf, was positiv erwähnenswert ist

Wo es möglich ist, suchen Sie sich etwas, über das Sie scherzen oder ein Kompliment machen können, aber ohne schleimig zu wirken. Sie gehen natürlich nicht zum Wachmann und sagen ihm: „Also, da gehen zwei Nonnen in eine Bar …“ Mit dieser Methode werden Sie eher nicht landen. Ebenso können Sie auch nicht ins Front Office gehen und der Dame hinterm Schalter sagen: „Wow, Sie sind aber hübsch.“

Wenn man etwas Positives sagen kann, fühlen sich alle locker, das muss aber ausgewogen, geordnet und geschmackvoll sein. Anhand des Beispiels mit dem Wachpersonal könnten Sie sich erst einmal selber vorstellen und dann z.B. ein Kompliment über die Kinder machen, indem Sie etwa so sprechen: „Oh, das ist aber eine Süße. Wie alt mag sie wohl sein? Vier oder fünf? Ich habe auch ein kleines Mädchen zu Hause.“ Das sorgt dafür, dass Türen aufgehen.

Unterstellungen, Unterstellungen

Sie wissen wahrscheinlich, was man über Leute sagt, die etwas unterstellen, aber in diesem Fall sollten Sie alles unterstellen. Unterstellen Sie, dass die Zielperson sich nach Ihren Wünschen verhalten wird, gehen Sie davon aus, dass sie auf die Weise antwortet, wie Sie es wollen, und nehmen Sie an, dass sie all Ihren Bitten Folge leisten wird.

Treffen Sie Feststellungen mit den Fragen, die Sie stellen und den Aussagen, die Sie machen:

„Wenn ich vom Serverraum zurückkomme …“

Diese Aussage unterstellt, dass Sie dorthin gehören und Ihnen der Zugang bereits erlaubt wurde. In der Situation vorhin mit dem Wachpersonal schieben Sie nach dem Kompliment vielleicht noch etwas hinterher: „Wenn ich mit der Überprüfung der Server fertig bin, werde ich Ihnen ein Foto meiner Tochter zeigen.“

Wenn Sie unterstellen, dass das, was Sie wollen, auch passiert, ist das ein sehr kraftvoller Aspekt, weil sich das auf Ihre mentalen Aussichten auswirkt. Sie müssen die mentale Aussicht haben, das zu kriegen, weswegen Sie gekommen sind. Dieses Glaubenssystem sorgt für eine neue Körpersprache und Mimik, und das unterstützt Ihren Pretext.

Wenn Sie mit der Befürchtung oder Erwartung von Misserfolg antreten, wird die Aktion auch fehlschlagen oder sich bestenfalls auf Ihre Körpersprache und Gesichtsausdrücke auswirken. Wenn Sie mit der Grundeinstellung kommen, alles sei schon geregelt und unter Dach und Fach, gelingt es dann auch. Aber noch ein Wort der Vorsicht: Treiben Sie diesen Schritt nicht so weit, dass Sie arrogant werden.

Wenn Sie z.B. die Situation mit dem Gedanken angehen „Natürlich habe ich alles praktisch schon in der Tasche, weil ich der Tollste und Beste bin“, kann sich das negativ auf Ihren Erfolg auswirken und die Zielperson möglicherweise abschrecken.

Probieren Sie verschiedene Eröffnungssätze

Wenn man ein Gespräch mit dem standardmäßigen Wieso, Weshalb, Warum anfängt, bewegt man sich auf vertrautem Gebiet, aber probieren Sie auch mal einen anderen Ansatz und schauen, was dann passiert. Die Forschergruppe, die eine beliebte Dating-Site führt (www.okcupid.com), hat Daten erfasst, die zeigen, wie wertvoll eine Eröffnung mit ungewöhnlichen Sätzen ist.

Erinnern Sie sich noch an die Ausführungen über Komplimente? Nun, die Leute von OkCupid fanden heraus, dass es den gegenteiligen Effekt hat, wenn man mit einem „zu dicken“ Kompliment einsteigt. Wörter wie sexy, wunderschön oder heiß wirkten auf die Leute ganz fürchterlich, während Begriffe wie cool, echt stark oder faszinierend einen besseren Effekt hatten.

Bei normaler Begrüßung, stellten sie fest, wirken Dinge wie „Hi“, „Hey“ oder „Hallo“ auf die Zielperson eher blöde und unmotivierend, während „Wie läuft’s denn so?“ oder „Sei mir gegrüßt!“ eher gute Opener sind.

Natürlich geht’s hier ums Dating, aber man sollte sich merken, dass Leute auf unkonventionelle Begrüßungen besser reagieren.

Bei einer Social Engineering-Situation sollten Sie also auch entsprechend Ihr Vorgehen variieren, und vielleicht merken Sie eine positive Veränderung, wie die Zielperson auf die Botschaft reagiert.

Sprechen Sie in der Vergangenheit

Wenn Sie etwas Negatives ansprechen wollen, das die Zielperson nicht noch einmal wiederholen soll, formulieren Sie es in Vergangenheitsform. Mit dieser Technik verschieben Sie im Denken der Zielperson negative Haltungen und Aktionen in die Vergangenheit, und präsentieren ihr den sprichwörtlichen tabula rasa, auf dem sie nun gute Dinge für Sie anstellen kann. Hier ein Beispiel:

„Wenn Sie sagten, dass ich nicht herein kann, um Mr. Smith zu treffen …“

im Gegensatz zu: „Wenn Sie sagen, dass ich nicht herein kann, um Mr. Smith zu treffen …“

Hier hat sich nur die Zeitform des Verbs verändert, aber der Effekt ist sehr bedeutsam. Damit wird der Eindruck vermittelt, dass die negative Aussage ganz weit zurückliegt, und nun wollen wir uns in Richtung etwas Neuem und Besserem bewegen. Es sorgt bei der Zielperson auch für das Gefühl, dass Sie fühlen, das sei vergangen.

Finden und Zerstören

Sie sollten genau identifizieren, ausarbeiten und planen, wie Sie mit störenden oder negativen Einstellungen oder Aktionen umgehen wollen. Stellen Sie sich vor, Ihr Pretext sei ein Kundendienstler, der in den Serverraum will. Aus früheren Telefonaten wissen Sie, dass jeden Tag gegen 10 Uhr eine große Gruppe zur Raucherpause hinausgeht. Sie beschließen, dass dies eine gute Zeit sei, weil die Leute hinaus gehen und wieder herein kommen. Sie haben alles vorbereitet, doch als Sie ins Gebäude kommen, hat die Rezeptionistin gerade schlechte Nachrichten erhalten und ist ein Häufchen Elend. Sie sollten nun einen Plan besitzen, wie mit einer solchen Unterbrechung umzugehen ist.

Wenn Sie erst dann überlegen, wie Sie mit potenziellen Gesprächskillern oder störenden Einflüssen umgehen, sobald sie das erste Mal auftreten, wird Ihnen der Umgang damit wahrscheinlich misslingen. Das stellt uns vor einen interessanten Gedanken. Sie müssen sich zurücklehnen und wie die Zielperson denken: Welche Einwände würde sie erheben? Wenn eine Person, die sie nicht kennt, anruft oder sie anspricht, was würde sie sagen? Welche Gegenrede würde sie erheben? Welche Haltungen würde sie vermitteln? Wenn Sie diese Dinge vorab bedacht haben, hilft das beim Erstellen einer Strategie für solche potenziellen Probleme.

Schreiben Sie Ihre Gedanken und die möglichen Einwände der Zielperson auf und machen Sie dann ein Rollenspiel. Lassen Sie Ihren Lebensgefährten oder einen Freund den bösen Torwächter oder Wachmann spielen. Natürlich kann er oder sie solche Elemente wie Mimik usw. nicht imitieren. Aber Sie können ihm eine kleine Liste mit Gesprächskillern überreichen, aus denen er dann wählt, damit Sie Ihren Wiedereinstieg testen.

Üben Sie das ein, bis Sie es beherrschen und sich damit wohlfühlen, aber lernen Sie nichts auswendig. Denken Sie daran, dass ein Wiedereinstieg ins Gespräch nicht so steif strukturiert sein muss, dass es gar nicht mehr anpassbar wäre.

Positive Manipulation kann auf die Zielperson sehr starke Wirkungen haben. Sie wird dadurch nicht nur nicht verletzt, sondern richtig angepackt hat sie sogar das Gefühl, etwas vollbracht zu haben, als sei ihr heute eine gute Tat gelungen.

[bookmark: TOC_6_6_Zusammenfassung]6.6   Zusammenfassung

Manipulation ist wie Beeinflussung eine der wesentlichen Komponenten beim Social Engineering. Dieses Kapitel hat Bereiche menschlichen Verhaltens abgedeckt, die jahrzehntelange Forschung besonders heller Köpfe aufgreift.

Beim Gedanken an Manipulation gibt es vielleicht solche üblichen Reaktionen wie z.B.:

•       „Ich will niemanden manipulieren.“

•       „Es fühlt sich falsch an, so etwas zu lernen.“

Diese Kommentare stehen für die Art, wie die meisten Leute über Manipulation denken. Hoffentlich sind Sie nun davon überzeugt, dass Manipulation nicht immer nur eine dunkle Kunst ist, sondern auch für Gutes eingesetzt werden kann.

Die Welt der Beeinflussung wurde von den heutzutage besten Psychologen und Forschern auseinandergenommen, erforscht und analysiert. Diese Forschungen dienten als Basis meiner eigenen Recherchen für die Informationen dieses Kapitels. Der Abschnitt übers Framing z.B. kann wirklich dafür sorgen, dass sich die Art verändert, wie Sie mit anderen umgehen, und das Konzept der Reziprozität kann Ihre Denkweise als Social Engineer formen und wie Sie mit Beeinflussung arbeiten. Beeinflussung ist ein derart erstaunliches Thema, dass ganze Bände nur allein diesem Thema gewidmet sind.

Wenn man versteht, mit welchen Triggern jemand sich für etwas motivieren lässt und bestimmte Aktionen ausführt, und wenn diese Aktionen für die Zielperson dann auch noch gut wirken, stellt man fest, wie machtvoll Beeinflussung ist.

Dieses Kapitel leuchtete die Wissenschaft und Psychologie dessen aus, was Menschen antreibt, und erläuterte, wie Beeinflussung von Social Engineers eingesetzt wird. 

Denken Sie daran, dass Beeinflussung und Überredungskunst der Prozess ist, jemanden dazu zu bringen, dass er so handeln, reagieren, denken oder glauben will, wie Sie es für ihn wollen.

Die Kraft dieser Aussage transzendiert das Social Engineering und die Manipulation. Sie ist der Schlüssel, um jedes Raster zu verändern und jedes Tor der Manipulation zu öffnen, und der Pfad, um zum Meister der Beeinflussung zu werden.

Social Engineers nutzen auch viele materielle Werkzeuge, von denen manche wirken, als stammten sie direkt aus einem James-Bond-Film. Darum geht es im nächsten Kapitel.


Kapitel 7[bookmark: XREF_68847_Kapitel_7]

[bookmark: TOC_Die_Tools_des_Social]Die Tools des Social Engineer

Der Mensch ist ein Tier, das Werkzeuge benutzt. Ohne Werkzeuge ist er nichts, mit Werkzeugen alles.

Thomas Carlyle

Ein anständiger „Werkzeugkasten“ sorgt dafür, ob ein Social Engineer-Auftrag erfolgreich durchgeführt werden kann oder nicht. Natürlich reicht es nicht, die Instrumente und Werkzeuge zu besitzen, sondern man muss auch damit umgehen können.

In diesem Kapitel werden verschiedene Tools vorgestellt – seien es materielle oder auf Software basierende Tools oder auch fürs Telefonieren einsetzbare Tools. Beachten Sie, dass es nicht ausreicht, die besten oder teuersten Tools zu besitzen, um ein Social Engineer zu werden. Mit diesen Instrumenten erweitern Sie vielmehr Ihre Sicherheitspraxis so, wie Sie mit den richtigen Gewürzen eine Speise aufpeppen: Zu wenig oder zu viel, und die Mahlzeit schmeckt fade oder ist überwürzt. Sie brauchen sich nicht wie Batman seinen Batgürtel anziehen, um in einen Social Engineering-Auftrag zu gehen, aber genauso wenig darf es Ihnen passieren, dass Ihnen vor der Tür der Zielperson die passenden Werkzeuge fehlen.

Tools für Social Engineers können potenziell sehr umfangreich, aber dieses Buch ist kein umfassendes Handbuch fürs Öffnen von Schlössern oder Spoofen von Telefonnummern. Sie sollen hier hingegen ausreichend informiert werden, um entscheiden zu können, mit welchen Tools Ihre Arbeit besser läuft.

Im ersten Abschnitt dieses Kapitels, „Werkzeuge und Instrumente“, beschäftigen wir uns mit Öffnungswerkzeugen, Shims und Kameras. Auf dem Markt gibt es neue und spannende Instrumente, mit denen sich ein durchschnittlicher Social Engineer wie James Bond fühlen darf. Einige davon stellen wir vor, zeigen deren Verwendung und manchmal auch Bilder davon. Außerdem liefert dieses Kapitel Informationen übers Spoofing am Telefon bei Social Engineering-Angriffen, geht über zu Erläuterungen besonders empfehlenswerter softwarebasierter Tools zur Informationssammlung und schließt dann mit der Vorstellung von Tools fürs Password-Profiling ab.

[bookmark: TOC_7_1_Werkzeuge_und]7.1   Werkzeuge und Instrumente

Die physische Sicherheit setzt sich zusammen aus allen Maßnahmen ohne Computer, die von Firmen oder Personen hinsichtlich ihrer Sicherheit unternommen werden. Dazu gehören u.a. Schlösser, Kameras mit Bewegungsmelder, Fenstersensoren u.ä. Als guter Social Engineer muss man die materielle Sicherheit kennen und wissen, wie sie funktioniert. Sie brauchen sich mit diesen Geräte nicht wie ein Ingenieur auskennen, aber wenn Sie die Sicherheitsmechanismen kennen, die an Ihrem Ziel eingesetzt werden, überwinden Sie alle einem erfolgreichen Social Engineering-Audit entgegenstehenden Hindernisse.

[bookmark: TOC_7_1_1_Öffnungswerkzeuge]7.1.1   Öffnungswerkzeuge

Bevor wir uns daran machen, wie man Schlösser öffnet, müssen Sie erst einmal erfahren, wie Schlösser funktionieren.

Abbildung 7.1 zeigt eine schematische Darstellung eines einfachen Schlosses.
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Abb. 7.1: [bookmark: XREF_41574_Eine_einfache]Eine einfache Ansicht eines Schlosses

Im Prinzip werden bei einem Schloss die Stifte durch den Schlüssel manipuliert. Der Schlüssel schiebt die Kern- und oberen Stifte hoch, und wenn sie aneinander ausgerichtet sind, kann man den Schlüssel drehen und die Tür, den Serverraum, den Schrank usw. aufschließen.

Ein Öffnungswerkzeug simuliert den Schlüssel, indem er nacheinander alle Stifte an die richtige Position bewegt, sodass sich der Riegel frei drehen kann und die Tür geöffnet wird. Sie brauchen zwei Werkzeuge, um ein Schloss zu öffnen: verschiedene Picks und einen Spanner.

Picks sind lange, am Ende gebogene Metallstücke, die ein bisschen wie Zahnarztinstrumente aussehen. Man schiebt sie in das Schloss und bewegt die Stifte nach oben und unten, bis sie sich in der richtigen Position befinden.

Spanner sind kleine, flache Metallgeräte, mit denen man Druck auf das Schloss ausüben kann, während man mit dem Pick arbeitet.

Sogenannte Schlangenspitzen sehen wie Picks aus. Damit „harkt“ man sozusagen über das Schloss und versucht dabei, alle Stifte zu erwischen. Es ist die schnelle Bewegung, die Schlangenspitze hineinzuschieben und wieder herauszuziehen, die viele Schlossöffner attraktiv finden, weil man damit mit den meisten Schlössern recht schnell fertig wird.

Um ein Schloss zu öffnen (auch Lockpicking genannt), gehen Sie wie folgt vor:

1.    Führen Sie den Spanner in das Schlüsselloch und drehen Sie es in die gleiche Richtung, wie Sie den Schlüssel drehen würden. Das Geschick hier besteht darin, genau zu wissen, wie viel Druck ausgeübt werden soll: Nimmt man zu viel oder zu wenig, werden die Stifte nicht an ihren Platz bewegt, und man kann den Riegel nicht umdrehen. Mit genau dem richtigen Druck schafft man einen kleinen Sims, durch den der Stecker genug Versatz bekommt, um den Stiftschaft zu erwischen.

2.    Führen Sie den Pick ein und heben Sie damit einen Stift nach dem anderen hoch, bis Sie fühlen, dass sie einrasten. Sie hören einen leichten Klick, wenn einer der oberen Stifte in Position fällt. Wenn alle Stifte in Position sind, kann sich der Riegel frei drehen, und Sie haben das Schloss geöffnet.

Das hier ist sozusagen nur Sparvariante des Schlösseröffnens – damit ist kaum gerade mal die Oberfläche angekratzt. Wenn Sie weitere Informationen wollen, besuchen Sie die folgenden Websites:

•      http://toool.us/

•       http://home.howstuffworks.com/home-improvement/household-safety/security/lock-picking.htm 

•       http://www.ssdev.org/ (Sportfreunde der Sperrtechnik, Hamburg)

•       http://www.lockpicking101.com/ 

Das sind nur einige der vielen Sites, die sich dem Training der Schlossöffnung widmen. Als Social Engineer sollten Sie diese Technik sehr gut üben. Wenn Sie einen kleinen Satz Öffnungswerkzeuge mit sich tragen, ist das vielleicht die letzte Rettung, wenn Sie vor einem verschlossenen Serverschrank, Schreibtisch oder einem anderen Hindernis mit Schloss stehen, in dem sich wichtige Infos befinden.

Diese Öffnungswerkzeuge können so klein sein wie die in Abbildung 7.2. Sie haben etwa die Größe einer Visitenkarte.
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Abb. 7.2: [bookmark: XREF_94969_Dieser_Satz]Dieser Satz Öffnungswerkzeuge ist etwa so groß wie eine Visitenkarte und passt gut in eine Handtasche oder Geldbörse.

Das Gerät kann auch etwas klobiger sein (siehe Abbildungen 7.3 und 7.4).
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Abb. 7.3: Dieses Set ist etwa so groß wie ein Taschenmesser.
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Abb. 7.4: Dieser Satz Öffnungswerkzeuge ist noch umfangreicher, aber dafür steckt auch alles drin, was das Herz begehrt.

Empfehlenswert ist sicher, nicht gerade in einer kritischen Situation erste Erfahrungen mit Öffnungswerkzeugen sammeln zu wollen. Ich selbst habe mir ein paar Master-Vorhängeschlösser in unterschiedlichen Größen gekauft. Nachdem ich sie alle erfolgreich geöffnet hatte, kaufte ich mir einen Satz Trainingsschlösser, die etwa so wie in Abbildung 7.5 aussehen. Diese bekommt man mit vielen unterschiedlichen Stifttypen. Die Schlösser enthalten verschiedene Stifttypen, die die Schwierigkeit Stück für Stück erhöhen. Wenn Sie verschiedene Stifttypen und Größen haben, maximieren Sie die Effektivität Ihrer Übungssessions.
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Abb. 7.5: [bookmark: XREF_12904_In_diese_Schl]In diese Schlössern kann man hineinsehen und erkennt, was man macht.

Ich habe bei verschiedenen Konferenzen auch schon ein paar sehr schöne Vorrichtungen gesehen, eine selbstgemachte Wand mit Schlössern, an denen sich auch hervorragend üben lässt. Wenn Sie sich verdeckt Informationen über Ihr Ziel besorgen, sollten Sie unbedingt daran denken, Fotos der Gerätetypen und Modelle der Schlösser, die Ihren Weg blockieren, aufzunehmen oder sich mentale Notizen zu machen. Mit dieser Information bereiten Sie sich ideal auf den Social Engineering-Einsatz vor.

Praktische Nutzung

In Film und Fernsehen wird das Öffnen von Schlössern so dargestellt, dass es reicht, einfach nur das Öffnungswerkzeug hineinzustecken, und wie von Zauberhand öffnet sich wenige Sekunden später die Tür. Sicher, einigen gelingt das auch wirklich so gut, aber die meisten müssen sich an einen langsamen Erfolg gewöhnen, nachdem sie unzählige Male zu sehr gedrückt haben, frustriert waren und dann irgendwann endlich gelernt haben, wie man in Schloss harkt und dann öffnet. Das sogenannte Harken ist an sich schon eine wertvolle Fähigkeit. Dabei machen Sie harkende Bewegungen mit dem Werkzeug und üben mit dem Spanner leichten Druck aus. Diese Technik funktioniert bei vielen Arten von Schlössern, die man mit dieser einfachen Methode öffnen kann. Ein effizientes Harken vermittelt einem Social Engineer eine Menge darüber, wie man mit dem Spanner arbeitet und wie es sich anfühlt, wenn das Schloss sich öffnet.

Viele Firmen setzen RFID-Chips, Magnetkarten oder andere Arten der elektronischen Zugangssteuerung ein. So ließe sich vermuten, dass Öffnungswerkzeuge aus der Mode kommen. Das stimmt aber nicht, und das Gleiche gilt für die Kunst des Schlösseröffnens. Es ist ein guter Skill, den man haben sollte und der einen im Pentest retten kann.

Hier ist ein Beispiel, welchen Vorteil es hat, immer ein paar Öffnungswerkzeuge dabei zu haben: Bei einem Auftrag traf ich auf ein Hindernis, bei dem ich mit Social Engineering nicht weiterkam: eine Tür. Mit meinem zuverlässigen Satz Öffnungswerkzeuge und der Harkenmethode war ich in etwa einer halben Minute drin. Viele Social Engineers können solche Storys erzählen, die schließlich erfolgreich ausgingen, weil sie sich ein bisschen bei Schlössern auskannten und die richtigen Werkzeuge dabei hatten. Nur zu oft geben Firmen Tausende oder gar Millionen Euro für Hardware, Firewalls, IDS-Systeme und andere Schutzmethoden aus, packen dann alles in einen Raum, den sie dann nur mit dünnem Glas und einem Schloss für 20 Euro schützen.

Übung ist hier unverzichtbar, weil das Öffnen eines Schlosses immer riskant ist und man gesehen oder erwischt werden kann. Sie müssen beim Schlossöffnen sehr flott sein, um dieses Risiko zu minimieren. An manchen Stellen sind Kameras installiert, um den Eindringling auf frischer Tat zu ertappen, doch wenn die Kamera nicht live von jemandem überwacht wird, zeichnet sie halt nur jemanden auf, der einbricht und die Server klaut.

Außerdem kann man viele Kameras ganz einfach unschädlich machen, indem man mit LED-Lampen in die Linse leuchtet oder das Gesicht mit Hut oder Kapuze verdeckt.

Magnetische und elektronische Schlösser öffnen

Magnetische Schlösser werden immer beliebter, weil sie sehr preisgünstig und dafür relativ sicher sind, da sie nicht wie traditionelle Schlösser aufzubrechen sind. Solche magnetischen Schlösser gibt es in allen Formen, Größen und Stärken. Doch ein gewisses Maß der Unsicherheit bleibt: Wenn der Strom unterbrochen wird, lösen sich die meisten Schlösser und öffnen die Tür. Das passiert natürlich nur dann, wenn das Schloss nicht an einem Notstromaggregat hängt.

Der weltbekannte Social Engineer und Hacker Johnny Long, der die Google Hacking Database aufbaute und das Buch No Tech Hacking schrieb, erzählt eine Geschichte, wie er ein magnetisches Schloss mit Kleiderbügel und Lappen aushebeln konnte. Er bemerkte, dass das Schloss sich aufgrund der Bewegung eines Mitarbeiters, der in Richtung Tür ging, entsperrte. Ihm fiel auch eine Lücke in der Tür auf, die groß genug war, einen Lappen hindurchzuschieben, der an einem Metallkleiderbügel hing. Durch Wedeln mit dem Lappen öffnet sich das Schloss, und er konnte hinein.

Ich hatte kürzlich ebenfalls die Chance, diese Technik mal zu testen. Mit ein wenig Mühe und weil ich verschieden lange Kleiderbügel ausprobierte, kam ich in weniger als zwei Minuten hinein. Am lustigsten fand ich, dass man zwar eine Menge Geld für das professionelle, industrietaugliche Schloss und Metalltüren mit kugelsicherem Glasfenstern, mit Notstrom für die Schlösser und einer automatischen Sperre bei Stromausfall ausgegeben hatte, aber das alles konnte man mit einem Drahtbügel und einem Lappen durchkreuzen.

Natürlich kann man Schlösser auch mit mehr Hightech öffnen. Es wurden z.B. RFID-Cloner gebaut, kleine Geräte, die den RFID-Code zum Entsperren der Türen aufzeichnen und wieder abspielen können. Auch gibt es Maschinen, mit denen man magnetische Schlüsselkarten kopieren kann.

Verschiedene Tools fürs Lockpicking

Neben Spannern und Picks kann man als Social Engineer auch andere Werkzeuge einsetzen, z.B. Shove Knives, Schlagschlüssel und Padlock Shims (Shims für Vorhängeschlösser). Wenn Sie diese Tools beherrschen, bekommen Sie bei Bedarf mühelos physischen Zugang.

Shove Knives

Vom in Abbildung 7.6 gezeigten Shove Knife sagt man, es sei die schnellste Möglichkeit, wie man durch Bürotüren oder jede andere Tür mit einem in den USA üblichen Drehknopfschloss kommt, z.B. für Serverräume. Im Prinzip kann man dieses Shove Knife so in Position schieben, dass der Schnappriegel aufgeht, ohne die Tür zu beschädigen.

[image: f0706.jpg] 

Abb. 7.6: [bookmark: XREF_51696_Ein_typisches]Ein typisches Shove Knife

Schlagschlüssel

Schlagschlüssel gibt es schon ewig, aber ihr Medienecho ist eher negativ, weil sie auch bei Straftaten genutzt wurden. Dabei handelt es sich um speziell gefertigte Schlüssel, mit denen man den Schlüssel mit einem leichten Schlag ins Schloss einführen kann. Richtig gemacht, werden alle Stifte korrekt ausgerichtet, und ohne dass das Schloss beschädigt wird, kann der Riegel gedreht werden. Die Basistechnik ist, dass man diesen Schlüssel ins Schloss steckt und dann ein oder zwei Kerben weit wieder herauszieht. Dann übt man leichten Druck auf den Schlüssel aus, nimmt einen Schraubendreher oder ein anderes kleines Objekt und schlägt den Schlüssel vorsichtig ins Schloss. Dadurch werden die Stifte an die korrekte Position gebracht, und der Riegel kann gedreht werden. Abbildung 7.7 zeigt einen Schlagschlüssel.
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Abb. 7.7: [bookmark: XREF_84325_Ein_typischer]Ein typischer Schlagschlüssel für eine Tür

Padlock Shims

Ein Shim ist ein kleines, dünnes Metallteil, das in die Basis eines Vorhängeschlosses geschoben wird, und damit entsperrt man den Schließmechanismus. Der Shim wird an der Basis des Riegelschafts hineingeschoben und trennt den Sperrmechanismus vom Schaft, wodurch das Vorhängeschloss geöffnet wird. Das sehen Sie in Abbildung 7.8.
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Abb. 7.8: [bookmark: XREF_78852_So_funktioniert]So funktioniert ein Shim.

In Abbildung 7.9 sind professionelle Shims zu sehen, aber Sie können sich auch selbst eines herstellen, und zwar aus einer Aludose.

Wie man einfach eine Hoteltür oder eine andere Tür mit einer Sperrkette öffnet, schauen Sie sich auf YouTube an (www.youtube.com/watch?v=7INIRLe7x0Y). In diesem Video sehen wir den Angreifer, der ein Gummiband ums Schloss fummelt und durch die natürliche Spannung des Bandes die Kette herunterschiebt. Außerdem gibt es vom MIT eine frei erhältliche Anleitung übers Lockpicking, die sich eingehender mit diesem Thema beschäftig als diese kurze Einführung (www.lysator.liu.se/mit-guide/MITLockGuide.pdf).
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Abb. 7.9: [bookmark: XREF_13874_Professionell]Professionell gefertigte Shims

Sie fragen sich vielleicht, ob Schlösser existieren, die man unmöglich oder zumindest nur sehr schwer öffnen kann. Das Bump Proof BiLock ist ein solches Schloss (www.wholesalelocks.com/bump-proof-bilock-ult-360.html). Durch seine zwei Zylinder kann man es fast unmöglich mit Schlagschlüssel oder Pick öffnen.

Eines der Probleme, denen ich in meiner Karriere begegnet bin, ist nicht die Wahl des Schlosses, sondern vielmehr die Haltung zur Sicherheit. Sehr oft erlebe ich, dass eine Firma ein schweres Schloss anschafft, für das man sich biometrisch identifizieren muss und einen Schlüssel braucht, um in den Serverraum zu kommen. Und dann ist direkt neben der Tür ein kleines Glasfenster. Wer braucht dann noch das Schloss zu öffnen? Ein Dieb zerschlägt die Scheibe und kommt ohne große Mühe hinein.

Und die Moral von der Geschicht’? Ein Schloss alleine sichert nicht! Sicherheit ist eine innere Haltung, nicht einfach ein Stück Hardware.

Nicht jeder Social Engineer muss ein exzellenter Lockpicker sein, aber wenn man ein paar Grundkenntnisse hat, wie Schlösser funktionieren, und etwas Erfahrung mitbringt, kann das über Erfolg und Fehlschlag entscheiden.

Mit diesen Ausführungen haben wir gerade mal die Oberfläche des Themas Öffnungswerkzeuge angekratzt, die ein Social Engineer nutzen kann. Eine weitere Werkzeuggruppe, die für einen Social Engineer unschätzbare Dienste leistet, sind Aufzeichnungsgeräte – dazu jetzt mehr.

[bookmark: TOC_7_1_2_Kameras_und]7.1.2   Kameras und Aufzeichnungsgeräte

Kameras und andere Aufzeichnungsgeräte lassen derart den Verdacht auf Spannertum aufkommen, dass sich oft die Frage stellt: „Warum? Wozu sollte man bei einem SE-Auftrag versteckte Kameras und geheime Aufnahmegeräte nutzen?“ Gute Frage. Die Antwort darauf besteht einfach aus zwei Teilen: als Beweis und zum Schutz.

Schauen wir uns zuerst das Konzept des Beweises an. Wie bereits erwähnt, geht es bei einem Social Engineering-Audit darum, dass Menschen getestet werden. Dabei helfen Sie einer Firma, die menschliche Infrastruktur so zu „patchen“, dass sie sicherer wird. Leider gelangen die gleichen Prinzipien auch zum Einsatz, wenn sich Social Engineers der bösen Sorte an die Arbeit machen. Viele Leute geben nur ungern zu, dass man sie hereinlegen kann, außer sie sehen einen Beweis dafür oder wie einer ihrer Kollegen ausgetrickst wurde. Die Peinlichkeit, durch einen einfachen Social Engineering-Angriff hereingelegt worden zu sein, oder die Auswirkungen beim Arbeitgeber können dafür sorgen, dass man behauptet, so etwas sei nie geschehen. Mit einem Aufzeichnungsgerät liefert man einen Beleg, aber gleichzeitig schult es Sie als Auditor ebenso wie Ihre Kunden darin, worauf zu achten ist.

Sie dürfen diese Geräte niemals in der Absicht einsetzen, einem Angestellten Schwierigkeiten zu bereiten oder ihn vorzuführen. Doch die durch diese Geräte möglichen Informationen liefern hinterher hervorragendes Lehrmaterial, um dem Personal zu zeigen, wer wie auf den Pretext des Social Engineer hereingefallen ist. Wenn man einen erfolgreichen Hack belegen kann, sorgt das für große Bereitschaft bei Firma und Personal, sich darin zu schulen, wie sie auf böswillige Social Engineer-Versuche reagieren sollen – anders gesagt: Wie man solche Angriffe erkennt und dann entweder vermeidet oder den Schaden mindert.

Der zweite Grund, solche Aufzeichnungsgeräte in einem SE-Auftrag zu verwenden, ist der Schutz – vor allem bei professionellen Social Engineers. Warum? Sich jede Mikroexpression, jede Gesichtsregung und all kleinen Details zu merken, die man hinterher nutzen kann, ist unmöglich. Wenn Sie diese Informationen auf Kamera festgehalten haben, können Sie die Aufzeichnungen anschließend analysieren, damit Sie alle für den Angriff nötigen Details bekommen. Weil Ihnen so Beweise zur Verfügung stehen, was geschehen ist und was nicht, sind Sie geschützt, aber vor allem müssen Sie sich auch nicht alles komplett einprägen. Außerdem kann man es gut für Schulungszwecke nutzen, um erfolgreiche oder misslungene Social Engineering-Versuche zu analysieren.

Dieses Prinzip wird auch bei der polizeilichen Ermittlung eingesetzt. Polizeibeamte und Agenten zeichnen Fahrzeugkontrollen, Befragungen und Verhöre auf, um sie zum eigenen Schutz sowie für Schulungszwecke und als Beweis vor Gericht einzusetzen.

Das gleiche Prinzip gilt für Audioaufzeichnungen. Die Aufnahme eines Telefonats oder eines Gesprächs dient dem gleichen Zweck wie Videoaufzeichnungen. Wichtig ist hier noch anzumerken, dass in vielen Gegenden der Welt Aufnahmen von Personen ohne deren Zustimmung als illegal betrachtet werden. Achten Sie darauf, dass Sie sich bei der Auftraggeberfirma vertraglich absichern, bei einem Social Engineering-Einsatz auch Aufzeichnungsgeräte nutzen zu können.

Audioaufzeichnungsgeräte gibt es in allen Formen und Größen. Ich besitze einen kleinen Stimmrekorder in Form eines echten, funktionierenden Kulis. Dieses Gerät stecke ich schön in meine Brusttasche, und die akustischen Aufnahmen sind bis zu einem Abstand von ca. sechs Metern klar und deutlich. Mit seinen 2 GB Speicher kann ich leicht ein paar Stunden Gespräch aufnehmen und später analysieren.

Kameras

Heutzutage gibt es Kameras, die wie Knöpfe oder Kulis aussehen. Sie verstecken sich in der Spitze von Stiften, in Uhren, Teddybären, falschen Schraubenköpfen, Brandmeldern und praktisch in jedem vorstellbaren Gerät. Es ist ganz schön schwer, eine solche Kamera wie in Abbildung 7.10 zu entdecken.
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Abb. 7.10: [bookmark: XREF_19728_Die_Kamera_ist_im]Die Kamera ist im Krawattenknoten versteckt.

Ja, ob Sie’s glauben oder nicht, diese Krawatte versteckt eine Farbkamera, die mit einer 12-Volt-Batterie betrieben wird und mit einem Miniaufzeichnungsgerät verbunden ist. Wenn Sie diese Krawatte bei einem Social Engineering-Auftrag umbinden, nehmen Sie mit Sicherheit alles innerhalb von 70 Grad auf.

Der Vorteil eines solchen Geräts liegt darin, dass der Social Engineer sich auf den Pretext oder das Elizitieren konzentrieren kann, das er im Vorfeld geübt hat, ohne sich anstrengen zu müssen, sich jedes kleine Detail zu merken.

Ich erzähle gerne die Geschichte, wie ich mal einen Audiorekorder bei einem Audit eingesetzt habe. Ich sollte einen Vergnügungspark testen, der seine Tickets online verkauft. Bei dieser Firma gibt es ein kleines Fenster, an dem die Eintrittskarten verkauft werden. Dort sitzt eine Frau an einem Windows-Computer. Der Pretext war, dass ich Tickets online im Hotel gekauft hatte, sie aber nicht ausdrucken konnte. Als Unterstützung habe ich sie in ein PDF umgewandelt und mir das Dokument selbst zugemailt. Der Dame am Schalter habe ich in etwa Folgendes gesagt: „Ich weiß, das hört sich vielleicht komisch an, aber meine Tochter hat Ihre Werbung in einem Restaurant gesehen. Wir sind zurück zum Hotel und haben dort online die Tickets mit dem Rabattcode gekauft, aber dann merkte ich, dass ich die gar nicht ausdrucken konnte. Der Drucker im Hotel war kaputt, aber ich wollte die Tickets nicht verlieren. Also habe ich daraus ein PDF gemacht und das an mein E-Mail-Konto geschickt. Darf ich mich hier bei Ihnen da mal einloggen oder Sie bitten, dass Sie sich einloggen, um das Dokument herunterzuladen?“ Meine „Kinder“ warteten natürlich weiter hinten, und als Papa wollte ich sie nicht enttäuschen. Freilich bekam die Angestellte nicht unsere Tickets zu sehen, als sie auf das PDF klickte, sondern ein böswilliger Code kam zum Einsatz, der so geskriptet war, dass ich Zugriff auf ihren Computer bekam und automatisch Daten sammeln konnte. Durch Aufzeichnen des Gesprächs, die eingesetzte Methode und meinem „Drücken auf die Tränendrüse“ half ich, diese Firma zu schulen, damit ein solcher Angriff nicht noch einmal vorkommt, und das hat Tausende von Dollar eingespart.

Ein käuflich erhältliches Gerät arbeitet mit einer Prepaid-Karte, um Audioinhalte über ein Handysignal zu einer beliebig programmierbaren Nummer zu senden. Oder der Social Engineer kann anrufen und hören, was gerade vor Ort geschieht. Dieses Gerät kann dem Social Engineer viele, viele Stunden der Jagd nach Passwörtern oder persönlichen Informationen ersparen, die er dann in einem Social Engineering-Angriff nutzen kann.

Man kann wirklich stundenlang über all die tollen und coolen Kameras sprechen, die erhältlich sind (ich könnte auch Dutzende von Seiten in diesem Buch damit füllen). In den Abbildungen 7.11 und 7.12 sehen Sie einige Bilder eines bekannten Anbieters für Ermittlungsgeräte, sozusagen „Spionageausrüstung“ (www.spyassociates.com). Die gezeigten Gegenstände sind – ob Sie es glauben oder nicht – alles versteckte Kameras oder Audiorekorder. Sie können mit jedem dieser Geräte heimlich die Zielperson aufnehmen und hinterher alles inspizieren.

[image: f0711.jpg] 

Abb. 7.11: Alle diese Geräte (außer dem Stift, das ist ein Audiorekorder) nehmen Audio und Videos in Farbe mit einer versteckten Kamera auf.
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Abb. 7.12: Auch diese Geräte zeichnen Audio und Video mit versteckten Kameras auf.

Die Werkzeuge eines Social Engineers

In vorigen Abschnitt wurden die unterschiedlichen Arten von verfügbaren Aufzeichnungsgeräten vorgestellt, aber zu klären bleibt, wie man damit arbeitet. So erstaunlich diese Technik auch sein mag, folgt ihre Verwendung doch den gleichen Prinzipien wie jedes andere Tool des Social Engineer, z.B. Pretexting oder Elizitieren. 

Die Grundbedingung ist Üben. Wenn Sie keine Ahnung haben, wo genau eine Kamera oder ein Audiorekorder am Körper getragen werden muss, dann filmen Sie möglicherweise die Decke oder nehmen Stimmen nur dumpf auf. Sorgen Sie dafür, dass Sie mit dem richtigen Outfit und der passenden Ausrüstung losziehen und Kamera oder Audiorekorder auch an der richtigen Stelle anbringen. Probieren Sie, wie diese Geräte im Sitzen, Stehen oder Gehen funktionieren und wie dies die Klang- und Videoqualität beeinflusst.

Vom Standpunkt eines professionellen Social Engineers muss ich noch einmal ganz deutlich betonen, wie wichtig es ist, sich vorab vertraglich eine Erlaubnis für Aufzeichnungen zu besorgen. Macht man das ohne Kontrakt, führt das eventuell zu einem juristischen Alptraum. Ebenfalls sehr empfehlenswert ist, die Gesetzeslage vor Ort zu erkunden, damit man wegen Nutzung solcher Geräte keinen Ärger bekommt.

Niemals würde ein Social Engineer mit solchen Apparaturen Personen in peinlichen Situationen aufnehmen oder deren persönliche Lebensumstände festhalten.

Die Diskussion über dieses Thema könnte man noch endlos fortsetzen, doch hoffentlich werden die dem Social Engineer möglichen Optionen auch in diesem kurzen Überblick deutlich.

Im nächsten Abschnitt gebe ich einige Beispiele, wie man bestimmte Werkzeuge einsetzt.

[bookmark: TOC_7_1_3_Der_GPS_Tracker]7.1.3   Der GPS-Tracker

Social Engineers müssen des Öfteren ihre Zielpersonen beschatten, bevor sie ins Büro kommen oder es verlassen. Wo die Zielperson ihren Weg zur Arbeit oder nach Hause unterbricht, kann eine Menge über sie aussagen. Stellt man dann diese Informationen zusammen und analysiert sie, ist das die Grundlage für die Entwicklung eines passenden Pretext oder für gute Fragen, mit denen man der Zielperson die richtigen Antworten entlockt. Wenn man die zeitlichen Eckpunkte des Tages kennt, ist das auch wertvoll für einen Angriff eines Red Teams (eine verdeckt arbeitende Gruppe Pentester, von deren Existenz die auftraggebende Firma nichts weiß). Das Ziel des Teams ist, tatsächlich einzubrechen und wertvolle Güter zu entwenden, um der Firma die Schwächen ihrer örtlichen Gegebenheiten aufzuzeigen.

Man kann Personen auf verschiedene Weise verfolgen oder „tracken“, z.B. mit einem Gerät. Ein solches Gerät ist ein GPS-Tracker, z.B. der bekannte „SpyHawk SuperTrak GPS Worldwide Super TrackStick USB Data Logger“, erhältlich von www.spyassociates.com. Ein solches Gerät kostet zwischen 200 und 600 Dollar. Der SpyHawk SuperTrak wird magnetisch an einem Fahrzeug befestigt und speichert tagelang Daten über das Ziel. In den folgenden Abschnitten finden Sie eine Anleitung für Einrichtung und Nutzung dieses kleinen technischen Wunderwerks.

Der SpyHawk SuperTrak GPS TrackStick

Die Installation der nötigen Software ist schnell und problemlos. Man klickt sich einfach durch die mit dem Gerät gelieferte Software und folgt den Anweisungen auf dem Bildschirm. Sie wird problemlos installiert, und auch das anschließende Setup geht glatt vonstatten. Der in Abbildung 7.13 gezeigte TrackStick-Bildschirm ist intuitiv zu verwenden.

Wie Sie sehen, gibt es verschiedene Optionen, um die Protokollierung von Zeiten, Zeitzonen und weitere individuelle Einstellungen zu wählen.

Die Verwendung des SpyHawk TrackStick

Das eigentliche Gerät ist sehr leicht und kann einfach genutzt und versteckt werden. Neben einem Ein/Aus-Schalter verfügt es noch über einige tolle Technik. Sobald es eine Bewegung registriert, schaltet es sich ein und beginnt mit dem Protokollieren. Bei Ruhezeiten bestimmter Dauer unterbricht es das Loggen.

In der Anleitung wird darauf verwiesen, dass man das Gerät mit den starken Magneten an Metall anbringen soll, aber es muss nach oben frei oder nur von Kunststoff verdeckt sein. Natürlich macht man sich beim ersten Einsatz Sorgen, dass es verlorengehen könnte. Also sollte man einen schönen Platz unter der Motorhaube suchen, wo guter Empfang möglich ist. Wenn Sie innen oder außen an den Wagen der Zielperson kommen können, suchen Sie sich eine sichere Stelle im Radkasten, unter der Haube oder im Kofferraum. Jede Stelle mit Metall ist gut. Wenn Sie in den Fahrgastraum kommen, können Sie die Motorhaube öffnen und das Gerät irgendwo in der Nähe des Motors anbringen – dann sind Sie auch die Sorgen wegen Entdeckung oder Verlust des TrackSticks los.
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Abb. 7.13: [bookmark: XREF_26717_Der_TrackStick]Der TrackStick Manager verfügt über eine intuitive, einfach verwendbare Oberfläche.

Bei meinen ersten Tests fand ich eine Stelle im Motorraum, wo ich das Gerät platzierte. Auch durch die Metallabdeckung funktionierte das Logging perfekt. Eine andere gute Idee ist zu warten, bis der Wagen aufgeschlossen wurde, und das Gerät dann im Kofferraum unter dem Teppich oder nahe bei den Rücklichtern zu positionieren. Nebenbei bemerkt: Als ich diesen Test durchführte, blieb das Gerät fünf Tage im Fahrzeug und sammelte Daten, von denen Sie einige in den folgenden Abbildungen sehen. Wie man aus Abbildung 7.14 gut erkennen kann, fährt die Zielperson gerne sehr flott.

Zeit, Datum und Dauer werden aufgezeichnet und helfen Ihnen, die Bewegungen der Zielperson nachzuvollziehen (siehe Abbildung 7.15).

Abbildung 7.16 zeigt die Icons auf einer Karte von Google Earth. Hier sieht man Geschwindigkeit, Zeiten, die Dauer von Stopps etc.
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Abb. 7.14: [bookmark: XREF_88388_Die_Zielperson]Die Zielperson tritt gern aufs Gas.
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Abb. 7.15: [bookmark: XREF_91034_Die_Bewegungen_der]Die Bewegungen der Zielperson tracken
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Abb. 7.16: [bookmark: XREF_40404_Die_Ergebnisse_auf]Die Ergebnisse auf Google Earth dargestellt

Wie Sie in Abbildung 7.17 erkennen, erstellt die Software schöne deutliche Karten der ganzen Route.
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Abb. 7.17: [bookmark: XREF_12789_Die_Route_der]Die Route der Zielperson wird mit SuperTrack auf eine Karte übertragen.

Mit Google Earth oder Google Maps können Sie sogar heranzoomen (siehe Abbildung 7.18).
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Abb. 7.18: [bookmark: XREF_12098_So_werden_die]So werden die Fahrten der Zielperson genau bestimmbar.

Beurteilung der Daten des GPS-Trackers

Von der Datensammlung profitiert ein Social Engineer am meisten. Wenn er weiß, wo der CEO der Zielfirma seinen Kaffee holt, in welche Läden er am liebsten geht oder sein bevorzugtes Fitnessstudio, kann er seinen Angriffsplan mit optimaler Erfolgschance entwerfen.

Wenn er die Standorte und Stopps kennt, weiß der Angreifer, wann er am besten die Gelegenheit hat, eine RFID-Kennkarte zu klonen oder sich den Abdruck eines Schlüssels zu besorgen. Besonders vorteilhaft: Man bekommt die Infos, ohne das Ziel stalken zu müssen. In den folgenden Abbildungen erkennen Sie, wie der Angreifer diese Details zu seinem Vorteil einsetzen kann.

Beachten Sie das Detail in Abbildung 7.19. Sie sehen, mit welcher Geschwindigkeit die Zielperson gefahren ist, und wann sie die Fahrt unterbrochen hat. Wollen Sie sich den Standort genauer anschauen, klicken Sie auf den Link zu Google Maps. Mit Klick auf den Export-Button wird der gesamte Datensatz in eine anklickbare Karte bei Google Maps oder Google Earth exportiert.

[image: f0719.jpg] 

Abb. 7.19: [bookmark: XREF_52979_Der_Datensatz]Der Datensatz

Nach Öffnen des Datensatzes in Google Earth sehen Sie die Stellen, wann und wo er die Fahrt unterbrochen hat sowie welche Route er genommen hat (siehe Abbildung 7.20).
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Abb. 7.20: [bookmark: XREF_40545_Hier_wurde_die]Hier wurde die Fahrt unterbrochen.

Wenn Sie die ganze Strecke sehen wollen, exportieren Sie einfach die Route in eines der verschiedenen möglichen Formate (siehe Abbildung 7.21).

[image: f0721.jpg] 

Abb. 7.21: [bookmark: XREF_77278_Export_der]Export der Gesamtstrecke der Zielperson

Abbildung 7.22 zeigt die exportierten Daten und stellt sie in Google Maps dar.

In diesem kurzen Abschnitt können wir nicht alle Tools vorstellen, die dem Social Engineer zur Verfügung stehen. Die Schlüssel zum Erfolg sind Üben und Recherchieren. Man muss natürlich die verfügbaren Instrumente kennen, um als Social Engineer erfolgreich zu sein. Doch das ist nur die halbe Miete, weil man sich als Profi durch Üben, Üben und nochmals Üben die Nutzung all dieser Tools gründlichst aneignen muss. Genaue Kenntnis sorgt für einen Riesenvorteil.

Im Social Engineer Framework (www.social-engineer.org) bespreche ich viele der Tools, mit denen der Social Engineer seine Praxis erweitert.

Doch materielle Werkzeuge sind nur ein Bestandteil eines erfolgreichen Social Engineer. Alle diese Werkzeuge kommen nur vor dem Hintergrund qualitativ hochwertiger und gründlicher Informationserfassung (siehe Kapitel 2) optimal zum Einsatz. Im nächsten Abschnitt beschäftigen wir uns mit einigen besonders erstaunlichen Tools dafür.
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Abb. 7.22: [bookmark: XREF_89427_Die_Route_der]Die Route der Zielperson wird auf Google Maps eingezeichnet.

[bookmark: TOC_7_2_Online_Tools_zur]7.2   Online-Tools zur Informationsbeschaffung 

Wie bereits erläutert ist eine gründliche Sammlung von Informationen der zentrale Aspekt des Social Engineering. Wenn man diesem Aspekt nicht ausreichend Zeit einräumt, misslingt der Einsatz des Social Engineer – definitiv! Doch heutzutage kann er auf viele Tools zurückgreifen, um die erfassten Daten zu sammeln, zu katalogisieren und weiterzuverarbeiten.

Mit diesen Tools lassen sich die Daten optimal auswerten. Social Engineers sind nicht mehr darauf beschränkt, was sie bei Routineermittlungen finden, sondern ihnen stehen nun alle Ressourcen des Internets zur Verfügung.

[bookmark: TOC_7_2_1_Maltego]7.2.1   Maltego

Für viele Leute sind Sammlung und Katalogisierung von Informationen wahrscheinlich ein Schwachpunkt. Wie wäre es, wenn man mit nur einem Tool Dutzende von Suchläufen ausführen kann, die speziell auf eine Domäne, IP-Adresse oder gar eine Person zielen? Wenn es dazu auch noch die Fundsachen gewichtet und deutlich macht, was wichtig ist und was nicht? Und wenn dieses Tool dann auch noch eine grafische Benutzeroberfläche hat, in der alles mit farbkodierten Objekten angezeigt wird, die Sie exportieren und weiterverarbeiten können? Und wenn überdies ein solch erstaunliches Tool auch noch kostenlos verfügbar ist?

Auftritt Maltego: Maltego ist das Traum-Tool eines jeden Social Engineer. Dieses erstaunliche Werkzeug schufen die Leute von Paterva (www.paterva .com). Maltego gibt es auf der Website als Community Edition zum kostenlosen Download, ist aber auch in jeder Edition von BackTrack4 enthalten. Wenn Sie die Einschränkungen der Gratisversion entfernen wollen, z.B. die Anzahl der möglichen Transformationen und das Speichern der Daten, bekommen Sie durch Zahlung von etwa 650 $ eine vollständige Lizenz.

Am besten zeige ich die Power von Maltego, indem ich die Geschichte eines meiner Audits erzähle. Ich sollte eine kleine Firma mit einer sehr kleinen Webpräsenz prüfen. Das Ziel war, an den CEO zu gelangen, doch der war gut bewacht, paranoid und nutzte das Web nicht sonderlich viel. Als Eigentümer eines Druckereiunternehmens kümmerte er sich nur um sein Geschäft und war technologisch nicht auf der Höhe der Zeit. Diese Aufgabe schien wohl recht schwierig zu werden.

Zuerst startete ich Maltego. Nur mit der Domäne der Firma und durch Heranziehen aller E-Mail-Adressen, die mit Whois-Infos verknüpft waren, und der Domäne selbst bekam ich schon eine schöne Informationsbasis als Ausgangspunkt der Suche. Dann tauchte ich tiefer ein, um zu schauen, ob die E-Mail des CEO auch auf irgendwelchen anderen Sites oder URLs vorkam. Ich stellte fest, dass er ein paar Rezensionen für ein Restaurant vor Ort geschrieben und dabei seine E-Mail-Adresse öffentlich verlinkt hatte. Er nutzte die gleiche Adresse auch bei einer Besprechung für ein Restaurant in einem anderen Bundesstaat. Durch Lektüre des gesamten Texts fand ich heraus, dass er dieses Restaurant besucht hatte, als er in diesem Bundesstaat auf Familienbesuch war, und in dem Text erwähnte er sogar seinen Bruder namentlich. Mit einigen weiteren Suchläufen in Maltego fand ich seine Eltern und den Bruder in dieser Gegend. Mit weiteren Suchläufen nach Familiennamen fand ich ein paar Links und eine weitere E-Mail-Adresse, die von einem von ihm dort gegründeten Geschäft kündete. Darin ging es um ein Problem, das er mit einer dortigen Kirche hatte, und seinem Wechsel zu einer anderen Glaubensgemeinschaft. Später entdeckte ich einen Blog-Eintrag, der seine Facebook-Seite mit Bildern seiner Familie verknüpfte, wie sie gerade vom Spiel ihrer Lieblingsbaseballmannschaft kamen. Folgendes fand ich heraus, während ich zwei Stunden lang mit Maltego suchte:

•       Sein Lieblingsessen

•       Sein Lieblingsrestaurant

•       Namen und Alter seiner Kinder

•       Dass er geschieden ist

•       Die Namen seiner Eltern

•       Den Namen seines Bruders

•       Wo er aufgewachsen war

•       Seine Konfession

•       Sein Lieblingsteam im Sport

•       Wie seine ganze Familie aussieht

•       Sein früheres Geschäft

Einen Tag später schickte ich der Zielperson ein Paket mit Informationen über eine Tombola für Firmen aus der Gegend. Das Angebot bestand in dem Gewinn eines Gratisdinners in einem Restaurant (natürlich das, was er als sein Favorit aufgeführt hat) und drei Tickets für ein Spiel der Mets (seine Lieblingsmannschaft). Die Firma sollte im Gegenzug nur einwilligen, sich kurz mit einem Vertreter zu treffen, um über eine lokale Wohltätigkeitsorganisation zu sprechen. Wenn die Firma diesem Treffen zustimmt, käme ihr Name in die Tombola und hätte die Chance, die Mets-Tickets zu gewinnen. In meinem Pretext hieß ich „Joe“. Ich bereitete den Anruf beim CEO vor. Mein Ziel war, dass er ein PDF akzeptiert, in dem ich unser Angebot vorstellte und mit dem er an der Ziehung teilnehmen konnte. Zum Zeitpunkt unseres Telefonats sollte er zwischenzeitlich mein Päckchen bekommen haben, damit ich ganz einfach den Spruch „Ja, er erwartet meinen Anruf“ anbringen konnte.

Während er mit „Joe“ telefonierte, akzeptierte der CEO eine E-Mail, in der alle Angaben über die Tombola standen – und natürlich auch die arglistig kodierte Datei, mit der ich die Reverse Shell und damit den Zugriff auf sein Netzwerk bekam.

Natürlich sah er auf dem Bildschirm nichts und war genervt, dass der Adobe Reader ständig abstürzte. Ich sagte zu ihm: „Das tut mir sehr leid, dass Sie die Datei nicht öffnen können. Wir nehmen Ihren Namen in die Tombola auf und mailen Ihnen heute noch weitere Infos.“ Doch bevor dieses Päckchen dann in die Post ging und dort eintreffen konnte, berief ich ein Meeting mit der Firma eben dieser Zielperson ein, in dem ich das gesamte Vorgehen berichtete und wie das Ziel komplett kompromittiert werden konnte.

Den Großteil dieses Erfolgs schreiben ich dem Einsatz eines einzigen Tools zu: Maltego. Damit konnte ich die Daten optimal sammeln, organisieren und kategorisieren.

Wie half Maltego mir bei diesem Auftrag?

Stellen Sie sich Maltego als relationale Datenbank mit Informationen vor, die Verknüpfungen zwischen einzelnen Infobrocken im Internet feststellen kann (in der Applikation wird dies als Entitäten, entities, bezeichnet). Maltego erleichtert vieles vom sogenannten Data Mining, z.B. das Aufspüren von E-Mail-Adressen, Websites, IP-Adressen und Domäneninformationen. Sie können beispielsweise mit nur wenigen Klicks nach jeder E-Mail-Adresse in der Zieldomäne oder anderen Domänen suchen. Indem ich einfach die „EMAIL“-Transformation hinzufügte, in die Box klickte und die gesuchte E-Mail eintippte, bekam ich eine Ansicht so wie in Abbildung 7.23.
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Abb. 7.23: [bookmark: XREF_65371_Eine_Darstellung]Eine Darstellung der Informationen, die Sie von Maltego bekommen

Warum man Maltego nutzen sollte

Maltego automatisiert bei der Informationssammlung und Zuordnung großer Datenmengen sehr viel. Das erspart einem stundenlanges Googeln nach Informationen und dann auch noch herauszufinden, wie all diese Informationen korrelieren. Diese Datenbeziehungen herauszufinden, ist die eigentliche Power von Maltego. Obwohl das Mining auch sehr praktisch abläuft, besteht die wahre Hilfe für den Social Engineer darin, die Beziehungen der Informationen untereinander aufzudecken.

Bei www.social-engineer.org/se-resources habe ich ein paar Videos gepostet, in denen die Arbeit mit Maltego vorgestellt wird und wie man es optimal nutzt. Bei der erwähnten Geschichte trug Maltego wesentlich zum Erfolg dieses Auftrags bei, aber die Kompromittierung fand mit einem anderen bemerkenswerten Tool statt.

[bookmark: TOC_7_2_2_Das_Social]7.2.2   Das Social Engineer Toolkit

Social Engineers wenden viel Zeit auf, um den menschlichen Aspekt ihrer Skills zu perfektionieren, aber bei vielen Angriffsvektoren ist es erforderlich, E-Mails oder PDFs zu produzieren, in denen heimtückischer Code eingebettet ist.

Beides kann man manuell mit den vielen Tools aus BackTrack durchführen. Doch als ich mit der Website www.social-engineer.org begann, sprach ich mit Dave Kennedy, einem guten Freund von mir. Dave ist der Schöpfer eines sehr beliebten Tools namens FastTrack, in dem einige der üblichsten Angriffe, die man in Pentests ausführt, mit Python-Scripts und einem Web-Interface automatisiert werden. Ich erzählte Dave, es sei doch eine tolle Idee, wenn man so etwas wie FastTrack auch für Social Engineers entwickeln könnte: ein Tool, mit dem ein Social Engineer PDFs, E-Mails, Websites usw. mit nur wenigen Klicks erstellen könnte, damit er sich auf den „sozialen“ Aspekt des Social Engineering konzentrieren kann.

Dave ließ sich das durch den Kopf gehen und beschloss, er könne ein paar einfache Python-Scripts schreiben, mit denen der Social Engineer PDFs erstellen und E-Mails versenden kann, in denen bösartiger Code eingebettet ist. Das war die Geburt des Social Engineer Toolkit (SET). Zum Zeitpunkt dieses Schreibens ist SET bereits 1,5 Millionen Mal heruntergeladen worden und wurde schnell zum Standard-Toolkit für Social Engineering-Audits. In diesem Abschnitt stellen wir nun die wichtigsten Punkte von SET vor und wie man sie einsetzt.

Installation

Die Installation ist einfach. Sie müssen nur Python und das Metasploit-Framework installiert haben. Beides wird in der BackTrack-Distribution installiert, und man muss sich um kein Setup kümmern: Bei BackTrack4 ist sogar das SET-Tool installiert. Falls nicht bzw. wenn Sie bei Null starten, installieren Sie es einfach. Wechseln Sie in das Verzeichnis, in dem es abgelegt werden soll, und starten Sie den folgenden Befehl in einem Konsolenfenster:

   



	


	
svn co http://svn.secmaniac.com/social_engineering_toolkit set/













Nach Ausführung dieses Befehls haben Sie ein Verzeichnis namens set, in dem alle SET-Tools zu finden sind.

Der Start von SET

Auch der Start von SET ist ganz einfach. Tippen Sie im Verzeichnis set einfach ./set, um das Menü von SET zu starten.

So sieht dann das SET-Menü aus. Ein umfassendes Tutorial über alle Menüoptionen finden Sie unter www.social-engineer.org/framework/Computer_Based_Social_Engineering_Tools:_Social_Engineer_Toolkit_%28SET%29, aber in den folgenden Abschnitten werden zwei der am häufigsten eingesetzten Aspekte von SET vorgestellt.

Zuerst beschäftigen wir uns mit dem Spear Phishing und anschließend mit Website Cloning.

Spear Phishing mit SET

Mit Phishing ist gemeint, dass böswillige Scammer „große Netze auswerfen“, indem sie per E-Mail Leute auf Websites locken, die dort dann bösartige Dateien öffnen oder Informationen eintragen, die man für spätere Angriffe nutzen kann. Solcherart Angriffe zu erkennen und abzuschwächen, ist für das Überleben in der heutigen Internetwelt unverzichtbar.

Mit SET testet der Auditor seine Kunden, indem er passend zugeschnittene E-Mails entwickelt und dann protokolliert, wie viele Angestellte auf diese Angriffe hereinfallen. Diese Informationen werden dann für Schulungen eingesetzt, um den Mitarbeitern solche Fallen vor Augen zu führen.

Um mit SET ein Spear Phishing durchzuführen, wählen Sie Option 1. Nach Drücken der Taste haben Sie einige Optionen:

1.    Einen Angriff mit Massen-E-Mails ausführen

2.    Einen FileFormat-Payload erstellen

3.    Ein Social Engineering-Template erstellen

Mit der ersten Option starten Sie einen auf E-Mails basierenden Spear-Phishing-Angriff. Bei der zweiten Option erstellen Sie ein böswilliges PDF oder eine andere Datei, die Sie per E-Mail versenden können. Bei Option 3 erstellen Sie Vorlagen zur späteren Nutzung.

Um mit SET einen Angriff zu starten, wählen Sie einfach nur die passenden Optionen im Menü und klicken auf Launch. Wenn ich z.B. einen E-Mail-Angriff ausführen will, bei dem das Opfer ein als technischer Bericht getarntes böswilliges PDF geschickt bekommt, wähle ich Option 1.

Als Nächstes wähle ich einen Angriffsvektor (Option 6), der in vielen Versionen des Adobe Acrobat Reader vorkommt: Adobe util.printf() Buffer Overflow.

Mit den nächsten Schritten wird die technische Seite des Angriffs eingerichtet. Mit der Option 2, Windows Meterpreter Reverse_TCP, bekommen Sie über Metasploit die Reverse Shell, also eine Verbindung vom Computer des Opfers und den Port, über den man hineingelangt, um ein IDS oder andere Systeme zu umgehen.

Wählen Sie Port 443, damit der Traffic wie SSL-Traffic wirkt. Das SET erstellt das böswillige PDF und richtet den Listener ein.

Anschließend fragt SET, ob der Name des PDFs auf etwas Unverfängliches wie z.B. TechnischerSupport.pdf geändert werden soll. Anschließend werden Sie aufgefordert, die E-Mail-Informationen für Versand und Empfang einzutragen. Schließlich versendet SET eine professionell wirkende E-Mail, mit der der User so beschwindelt wird, dass er das angehängte PDF öffnet. Was das Opfer bekommt, wird beispielhaft in Abbildung 7.24 gezeigt.
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Abb. 7.24: [bookmark: XREF_96314_Eine_harmlose_E]   Eine harmlose E-Mail mit einem einfachen Anhang

Nachdem die E-Mail versendet wurde, richtet SET den Listener ein und wartet darauf, dass am Ziel die Datei geöffnet wird. Wird auf das PDF geklickt, reagiert der Listener, indem er sich um den eintreffenden böswilligen Code kümmert und dem Angreifer so Zugriff auf den Computer des Opfers liefert.

Überraschenderweise (oder abhängig von Ihrer Perspektive auch nicht so überraschend) braucht man für all das nur sechs oder sieben Mausklicks, sodass sich der Auditor frei um die eigentlichen Social Engineering-Aspekte dieses Angriffs kümmern kann.

Dies ist ein verheerender Angriff, weil er clientseitige Software ausnutzt. Sehr oft lässt sich auf dem Bildschirm gar nicht erkennen, dass etwas Schlimmes geschehen ist.

Dies ist nur einer von vielen Angriffen, die man mit SET starten kann.

Web Attack Vector

Mit SET kann der Auditor auch jede beliebige Website klonen und sie lokal hosten. Die Power dieser Art von Angriff besteht darin, dass der Social Engineer die User überreden kann, die Site zu besuchen, indem er z.B. behauptet, Entwickler zu sein, der gerade Änderungen vornimmt, oder auch mit dem Trick arbeitet, im URL einen Buchstaben wegzulassen oder hinzuzufügen, und die Leute so auf die neue, geklonte Site lockt.

Wenn man erstmal den „Besucher“ auf der geklonten Website hat, können verschiedene Teile dieses Angriffs gestartet werden: Informationssammlung, Abgreifen von Zugangsdaten und Exploits, um nur einige zu nennen.

Um diesen Angriff in SET zu starten, wählen Sie Option 2 im Hauptmenü: Website Attack Vectors. Mit dieser Option können Sie Folgendes auswählen:

1.    The Java Applet Attack Method

2.    The Metasploit Browser Exploit Method

3.    Credential Harvester Attack Method

4.    Tabnabbing Attack Method

5.    Man Left in the Middle Attack Method

6.    Return to the previous menu

Ein besonders böser Angriffsvektor ist die Option 1: Angriff per Java-Applet. Im Prinzip wird bei diesem Angriff dem User eine Java-Sicherheitswarnung präsentiert, die besagt, dass die Website von Firma XYZ signiert wurde, und den User bittet, diese Warnung zu bestätigen.

Diesen Angriff führen Sie aus, indem Sie erst Option 1 wählen und dann Option 2 Site Cloner.

Dann werden Sie gefragt, welche Site geklont werden soll. Hier können Sie ganz frei entscheiden: die Website des Kunden, die seines Lieferanten oder gar die Site einer Behörde. Wie Sie sich vorstellen können, hängt der Erfolg natürlich davon ab, dass die Site für die Zielperson relevant ist.

In diesem Beispiel soll Gmail geklont werden. Dann bekommen Sie Folgendes auf dem Bildschirm zu sehen:



	


	
SET supports both HTTP and HTTPS





	
Example: http://www.thisisafakesite.com





	
Enter the url to clone: http://www.gmail.com





	
[*] Cloning the website: http://www.gmail.com





	
[*] This could take a little bit...





	
[*] Injecting Java Applet attack into the newly cloned website.





	
[*] Filename obfuscation complete. Payload name is: DAUPMWIAHh7v.exe





	
[*] Malicious java applet website prepped for deployment













Wenn Sie fertig sind, fragt SET danach, welche Art Verbindung zwischen Ihnen und dem Opfer aufgebaut werden soll. Um eine in diesem Buch erläuterte Technologie zu nutzen, wählen Sie die Reverse Shell von Metasploit namens Meterpreter.

Bei SET haben Sie die Option, den Payload (Nutzlast, also die Aufgabe des Programms) verschieden zu kodieren. Das hilft zu vermeiden, von Antivirensystemen erwischt zu werden.

Als Nächstes startet SET seinen integrierten Webserver, hostet die Site und richtet einen Listener ein, um Ihr Opfer zu fangen, wenn es auf die Website kommt.

Nun ist es Sache des Social Engineer, entweder eine E-Mail zu formulieren oder einen Anruf zu tätigen, um das Ziel zur URL zu locken. Am Ende bekommt der User etwas präsentiert, was wie in Abbildung 7.25 aussieht.

Das Ergebnis wird dem Opfer letzten Endes mit einem Java-Applet präsentiert, das besagt, die Site sei von Microsoft signiert worden und der User müsse die Sicherheitszertifizierung erlauben, um auf die Site zugreifen zu können.

Sobald der User die Sicherheitszertifizierung bestätigt, bekommt der Angreifer einen Prompt für dessen Computer.
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Abb. 7.25: [bookmark: XREF_98541_Wer_w_rde_einem]Wer würde einem digital signierten Applet von Microsoft misstrauen?

Andere Features von SET

SET wurde von Social Engineers für andere Kollegen entwickelt. Also basiert das Toolset auf den im Auditing-Business üblichen Angriffen.

SET wird ständig weiterentwickelt. In den vergangenen Monaten wurde SET beispielsweise aufgerüstet und beherrscht nun neben Website Cloning und Spear Phishing noch andere Angriffe. Außerdem beherbergt es auch noch einen Generator für infektiöse Medien. Mit einem solchen Generator erstellt der User eine DVD, CD oder einen USB-Stick mit einer böswilligen Datei, die man im Büro oder Gebäude der Zielperson „vergessen“ oder ablegen kann. Wird dieser Datenträger in einen Computer gesteckt, führt er den böswilligen Payload aus und sorgt dafür, dass der Rechner des Opfers kompromittiert wird.

SET kann auch einen einfachen Payload und den passenden Listener dafür erstellen. Wenn der Social Engineer einfach nur eine EXE-Datei benötigt, um per Reverse Shell die Verbindung zu seinem Server aufzubauen, kann er sie auf einem USB-Stick bei sich tragen, um es beim Audit einzusetzen. Wenn er an einen Rechner kommen kann, zu dem er Fernzugriff haben will, steckt er den USB-Stick hinein, verschiebt die Payload-Datei auf den Computer und klickt darauf. So hat er schnell eine Verbindung zu seinem eigenen Rechner.

Ein neuerer Angriffsvektor ist Teensy HID (Human Interface Device, Eingabegerät). Teensy-Geräte sind winzigkleine programmierbare Platinen, die man in Geräte wie Tastaturen, Mäuse oder andere elektronische Apparate einbauen kann, die in Computer gesteckt werden.

SET produziert die Programmierung, mit der man diesen kleinen Platinen sagt, was sie machen sollen, wenn sie eingesteckt werden. Häufig setzt man dafür Befehle wie Reverse Shells oder die Einrichtung von lauschenden Ports ein.

Eines der neuesten Features von SET ist eine Webschnittstelle für das Tool. Das bedeutet, ein Webserver wird automatisch starten, um das SET zur einfacheren Verwendung auf einer Webseite zu hosten. In Abbildung 7.26 sehen Sie, wie so etwas aussieht.

[image: f0726.jpg] 

Abb. 7.26: [bookmark: XREF_72737_Die_neue]Die neue Webschnittstelle des Social Engineer Toolkit

Mit SET hat der Social Engineer ein leistungsfähiges Tool in der Hand, um bei Audits jene Schwächen zu testen, die in Firmen normalerweise vorkommen. Die Entwickler von SET sind immer offen für Vorschläge und für Hilfe darin, das Tool zu erweitern, damit es als Werkzeug noch populärer wird. Auch dafür finden Sie unter www.social-engineer.org eine vollständige Erläuterung aller Menüoptionen, um die Nutzung dieses verblüffenden Tools voll auszureizen. Schauen Sie auf www.social-engineer.org und www.secmaniac.com vorbei, um von aktuellen Entwicklungen des Social Engineer Toolkit zu erfahren.

[bookmark: TOC_7_2_3_Telefonbasierte]7.2.3   Telefonbasierte Tools

Eines der ältesten Werkzeuge im Katalog des Social Engineer ist das Telefon. Heutzutage sind mit Handys, VoIP und eigenen Telekommunikationsanlagen die Optionen beträchtlich gewachsen, wie ein Social Engineer mit dem Telefon arbeiten kann.

Weil Werbeanrufe, Telefonmarketing und Umfragen per Telefon derartig zugenommen haben, muss ein Social Engineer sehr geschickt darin sein, das Telefon bei einem Audit erfolgreich einzusetzen. Trotz dieser Einschränkungen kann es mit dem Telefon als SE-Tool sehr schnell gehen, wenn man eine Firma kompromittieren will.

In einer Zeit, wo jeder (mindestens) ein Handy besitzt und die Leute im Bus, in der U-Bahn oder auf öffentlichen Plätzen sehr persönliche und tiefschürfende Gespräche führen, kann man das Telefon auf vielerlei Weise nutzen. Durch Belauschen von Gesprächen oder Anrufen auf dem Handy bekommt man weitere Angriffsvektoren, die früher nicht verfügbar waren. Mit der zunehmenden Zahl von Smartphones und computerähnlichen Telefonen speichern immer mehr Leute ihre Passwörter, persönlichen Daten und privaten Informationen im Handy ab. Das verleiht dem Social Engineer die Möglichkeit, sich der Zielperson und ihren Daten in den unterschiedlichsten Situationen zu nähern.

Wenn man überdies ständig Tag und Nacht verbunden ist, sind die Leute eher bereit, Informationen herauszurücken, wenn der Anrufer bestimmte „Kriterien“ erfüllt, die ihn glaubwürdig wirken lassen. Wenn z.B. die Anruferidentifikation darauf verweist, dass die Person aus der Firmenzentrale anruft, geben viele Leute Infos ohne irgendein Nachhaken weiter. Sowohl iPhone als auch Android-Smartphones haben Applikationen, mit denen man die Anruferidentifikation auf eine beliebige Nummer spoofen kann. Mit Apps wie SpoofApp (www.spoofapp.com) tätigt der Social Engineer Anrufe, die wirken, als kämen sie von einem beliebigen Ort auf der Welt, und das für relativ geringe Kosten pro Anruf. All dies stärkt die Glaubwürdigkeit Ihres Pretexts.

Die Arbeit mit dem Telefon beim Social Engineering lässt sich in zwei verschiedene Bereiche kategorisieren: die zugrundeliegende Technologie und die Planung, was gesagt werden soll.

Anruferkennung spoofen

Die Anruferkennung ist sowohl privat als auch beruflich zu einer üblichen Technologie geworden. Vor allem bei Handys, die mittlerweile viele Festnetzverbindungen ersetzen, gehört Anruferkennung zum Alltag. Sich darüber klar zu sein und das zum eigenen Vorteil einzusetzen, ist für den erfolgreichen Social Engineer Pflicht.

Das Spoofen der Anruferkennung (caller ID spoofing) beinhaltet im Prinzip die Veränderung der Information, die auf dem Display der Zielperson erscheint. Anders gesagt: Die Nummer, die beim Angerufenen erscheint, ist in Wirklichkeit nicht die, von der aus angerufen wird.

Sie könnte diese Information beispielsweise dafür nutzen, die Nummer eines Lieferanten zu spoofen, deren Anschluss Sie bei einem Dumpster Dive bei Ihrer Zielperson gefunden haben. Wenn der Social Engineer herausfindet, dass man mit der Firma XYZ für Computersupport zusammenarbeitet, besorgt er sich deren Nummer und spooft sie, wenn er einen Termin für den Nachmittag verabredet. Mit einer gespooften Anruferkennung können Sie Telefonate von den folgenden Orten „abgehen“ lassen:

•       von einem entfernten Büro

•       aus dem Büro heraus

•       von einer Partnerorganisation

•       von einer Versorgungs- oder Dienstleistungsfirma (Telekommunikation, Klempner, Internet, Schädlingsbekämpfung usw.)

•       von einem Vorgesetzten

•       von einer Lieferfirma

Wie gehen Sie also beim Spoofen vor? In den folgenden Abschnitten diskutieren wir Methoden und Equipment, mit denen ein Social Engineer Telefonnummern spoofen kann.

SpoofCard

Zu den beliebtesten Methoden gehört die SpoofCard (www.spoofcard.com). Mit einer solchen Karte können Sie in den USA die auf der Karte notierten 800-Nummer anrufen, Ihre PIN eingeben, dann die Nummer, die auf dem Display des Angerufenen erscheinen soll, und schließlich die anzurufende Nummer.

Zu den neuen Features der SpoofCard gehört eine Gesprächsaufzeichnung und dass die Stimme so verfremdet wird, dass sie männlich oder weiblich klingt. Diese Features maximieren die Möglichkeit zu verbergen, wer anruft. Die Zielperson wird überlistet und gibt die vom Social Engineer gewünschten Informationen preis.

Positiv zu vermerken ist, dass die SpoofCard einfach zu verwenden ist, keine zusätzliche Hardware oder Software neben dem Telefon benötigt und schon von Tausenden Kunden erfolgreich eingesetzt worden ist. Das einzig Negative sind die damit verbundenen Kosten.

SpoofApp

Weil so viele Leute Smartphones wie das iPhone, Android oder den BlackBerry nutzen, nehmen die Apps zu, mit denen man Anruferkennungen spoofen kann. SpoofApp nutzt SpoofCards (siehe voriger Abschnitt), aber bündelt dessen Features in einem Paket für Ihr Handy.

Anstatt eine gebührenfreie Nummer anzurufen, geben Sie einfach die gewünschte Nummer in die Applikation ein und dann die Nummer, die angezeigt werden soll. SpoofApp verbindet Sie dann mit dem Ziel und stellt die eingegebene Information auf dem Display des Angerufenen dar. All dies ist so einfach wie der Klick auf einen Button. (Diese Dienste sind nur in den USA verfügbar. In Deutschland ist es illegal, eine andere als die eigene Nummer anzeigen zu lassen. Für die Bundesnetzagentur ist es sogar problematisch, wenn die Anrufernummer unterdrückt wird. A.d.Ü.)

Asterisk 

Wenn Sie einen VoIP-Dienst und einen Computer übrig haben, können Sie auch mit einem Asterisk-Server die Anruferkennung spoofen. Infos über diese Methode finden Sie unter www.social-engineer.org/wiki/archives/CallerIDspoofing/CallerID-SpoofingWithAsterisk.html. Ein Asterisk-Server ähnelt in seiner Funktionsweise der SpoofCard, außer dass der zum Spoofen der ID verwendete Server nun Ihnen gehört. Dies ist recht attraktiv, weil einem dadurch mehr Freiheiten zur Verfügung stehen und man keine Angst zu haben braucht, dass die Verbindung abreißt oder die Minuten verbraucht sind.

Zu den positiven Aspekten von Asterisk zählen, dass es nach dem Setup kostenlos und einfach zu verwenden sowie flexibel ist und Sie allein alles kontrollieren. Auf der Negativseite schlägt zu Buche, dass man einen Extracomputer oder eine virtuelle Maschine braucht, sich mit Linux auskennen muss und einen aktuellen Provider für VoIP-Services benötigt.

Das Tolle an dieser Option ist, dass alle Informationen über den Anrufer und die angerufene Person beim Social Engineer bleibt. Persönliche und Kontodaten gelangen nicht in die Hand von Drittanbietern.

Die Arbeit mit einem Skript

Das Telefon ist das bevorzugte Instrument des Social Engineer. Es bietet neben der Anonymität die Möglichkeit, mit zahlreichen Zielpersonen zu üben, indem man nur einen kleinen Teil des Pretexts ändert.

Beim Einsatz des Telefons im Social Engineering bleibt zu berücksichtigen, dass man mit Skripts arbeiten sollte, also mit Dialogen oder Handlungsabläufen wie bei einem Drehbuch. Diese Skripts sind wesentlich, weil man damit sichergeht, dass alle nötigen Elemente bedacht und eingebaut werden. Allerdings sollte ein solches Skript den Dialog nicht Wort für Wort beinhalten. Von nichts wird das Ziel mehr irritiert als von einer Person, die klingt, als ob sie ihren Text vom Blatt abliest.

Nachdem Sie ein Skript verfasst haben, sollten Sie es gründlich einüben, um real, authentisch und glaubwürdig zu klingen.

Hier wird sich Ihre Vorarbeit der Informationssammlung auszahlen. Je besser die vorab gesammelten Informationen sind, desto klarer wird das Skript des Social Engineer. Für mich ist es hilfreich, mir einiges über die Hobbys und Interessen der Zielperson angelesen zu haben, um damit Rapport zu schaffen.

Wenn Sie sich alle Informationen zurechtgelegt haben, ist es hilfreich, den Angriffsplan zu skizzieren. Im bereits erwähnten Fall (dem CEO des Druckereiunternehmens) habe ich mir eine Gliederung aufgeschrieben, um die zentralen Punkte meines Anliegens einzusetzen, Höhepunkte, die ich erwähnen wollte und auch Anweisungen für mich selbst wie „klar und deutlich sprechen“, „vergiss nicht, auf die Wohltätigkeit hinzuweisen“, „langsam machen“ usw., um mich während des Telefonats fokussiert zu halten.

Der Vorteil eines Skripts oder einer Gliederung im Vergleich mit einem ausformulierten Manuskript ist, dass Sie flüssig und natürlich klingen und sich kreative Freiheiten erlauben können, wenn Sie ungeplant mit etwas konfrontiert werden.

Auch weiterhin bleibt das Telefon ein äußerst wirksames Instrument für den Social Engineer. Wenn es anhand der bisher in diesem Buch erwähnten Prinzipien eingesetzt wird, bringt es ihn auf den Weg des Erfolgs.

[bookmark: TOC_7_2_4_Passwort_Profiler]7.2.4   Passwort-Profiler

Eine weitere Gruppe erwähnenswerter Tools hilft Ihnen dabei, ein Profil der Zielperson/en und ihrer verwendeten Passwörter zu erstellen. Wenn Sie alle erreichbaren Informationen gesammelt haben, entwickeln Sie als Nächstes ein Profil. Mit einem Profil planen Sie ein paar Angriffsvektoren vor, von denen Sie das Gefühl haben, dass sie funktionieren könnten, und mit denen Sie eine Liste potenzieller Passwörter erstellen, um sie in einem Brute-Force-Angriff auszuprobieren. Wenn Sie eine Liste möglicher Passwörter mitbringen, können Sie besser mit dem Tool arbeiten, falls Sie mit dieser Option konfrontiert werden. In diesem Abschnitt wird es um einige erhältliche Profiler gehen.

Mit solchen Tools sparen Sie bei der nötigen Arbeit Stunden oder gar Tage ein.

Jährlich steigt die Zahl der Personen, die trotz aller Warnungen Opfer ganz simpler Angriffe werden. Besonders erstaunlich ist, wie viele Menschen alle möglichen Informationen über sich, ihre Familien und ihr Privatleben im Internet aufführen. Wenn ein Social Engineer ein Profil aus der Nutzung sozialer Medien mit dem kombiniert, was sonst noch im Netz zu finden ist, und dabei die im weiteren Verlauf erläuterten Tools nutzt, kann er das ganze Leben eines Menschen erfassen.

Das funktioniert u.a. deswegen so prima wegen der Art und Weise, wie viele Menschen sich für ihr Passwort entscheiden. Belegt ist, dass viele Leute das gleiche Passwort andauernd und an den verschiedensten Stellen einsetzen. Schlimmer noch: Viele wählen ihre Passwörter so, dass sie einfach zu erraten sind und man dafür wenig oder gar kein Geschick braucht.

Kürzlich führte die Internetsicherheitsfirma BitDefender eine Studie durch, die diese Tatsache belegt. BitDefender analysierte die Passwortnutzung von über 250.000 Usern. Das Ergebnis war erstaunlich: 75 % verwendeten für E-Mail das gleiche Passwort wie für alle ihre Konten bei den sozialen Medien. Das sollte besonders erschreckend wirken vor dem Hintergrund einer aktuellen Nachricht, dass die Daten von 171 Millionen Facebook-Nutzern nun als Torrent-Datei im Umlauf sind. Die komplette Story lesen Sie unter www.securityweek.com/study-reveals-75-percent-individuals-use-same-password-social-networking-and-email.

2009 führte ein Hacker mit dem Spitznamen Tonu eine sehr interessante Recherche durch. Ohne böse Absicht gelangte er an eine kürzlich gelöschte URL einer beliebten Social Media Site. Er spoofte die Seite und protokollierte für eine kurze Zeit die Versuche der Leute, sich einzuloggen.

Das Ergebnis finden Sie unter www.social-engineer.org/wiki/archives/BlogPosts/MenAndWomenPasswords.html.

Einige dieser Daten schockieren auch abgebrühte Sicherheitsprofis: Von 734.000 Personen nahmen 30.000 ihren Vornamen als Passwort und fast 14.500 ihren Nachnamen. Obwohl schon diese Zahlen betroffen machen, haut einen wirklich um, wie das noch getoppt wird: Die acht am häufigsten verwendeten Passwörter werden in der folgenden Tabelle gezeigt.

   



	


	
Passwort


	
Geschlecht


	
Anzahl der User





	
123456


	
M


	
17601





	
password


	
M


	
4545





	
12345


	
M


	
3480





	
1234


	
M


	
2911





	
123


	
M


	
2492





	
123456789


	
M


	
2225





	
123456


	
W


	
1885





	
qwerty


	
M


	
1883













17.601 Männer verwenden das Passwort 123456? Welch niederschmetternde Statistik!

Als wäre das nicht schon schockierend genug, postete Tonu weitere Statistiken: Über 66 % der User auf dieser Liste arbeiten mit Passwörtern, die sechs bis acht Zeichen lang sind. Mit dieser Information, dass die meisten Leute einfache Passwörter verwenden, liegt es für einen Social Engineer nahe, sich mit einem bekannten Tool zum Passwörter knacken wie das in Abbildung 7.27 gezeigte Cain and Abel an die Arbeit zu machen.

Sie werden feststellen, dass im Kasten „Time Left“ der Wert 3,03909 Tage steht. Für die meisten Hacker sind drei Tage Wartezeit recht bescheiden, wenn sie anschließend direkten Zugang auf die Server haben. Sind drei Tage wirklich so besonders lang, um auf das Admin-Passwort zu warten?

[image: f0727.jpg] 

Abb. 7.27: [bookmark: XREF_61932_Nur_drei_Tage_um]Nur drei Tage, um ein einfaches Passwort zu knacken

[image: f0728.jpg] 

Abb. 7.28: [bookmark: XREF_73623_Die_Box_mit_der]Die Box mit der verbleibenden Zeit ist auf 5 Trillionen Jahre gestiegen.

Damit diese Information wirklich ins Schwarze trifft, schauen Sie sich Abbildung 7.28 an. Darin wird veranschaulicht, welchen Unterschied es macht, wenn der gleiche User ein Passwort mit 14 bis 16 Zeichen verwendet und dabei Groß- und Kleinschreibung verwendet als auch nicht-alphanumerische Zeichen.

Über 5 Trillionen Jahre zu warten, scheint doch ein wenig lang, oder? Indem man einfach bis zu 14 Zeichen nimmt und einige etwas ausgefallenere Zeichen (also *, &, $, % und ^), geht die Chance, dass ein Hacker das Passwort durch Brute Force errät, praktisch gegen Null.

Weil viele User nicht mit diesem Grad Komplexität arbeiten, ist es nicht schwer, Schwächen in vielen User-Passwörtern zu erkennen. Bestimmte Tools, die wir gleich vorstellen, helfen bei der Profilerstellung potenzieller Passwörter.

Common User Password Profiler

Zu den wichtigen Aspekten eines erfolgreichen Social Engineering-Audits gehört, das Profil einer Person festzustellen. Wie bereits erläutert, zeigen die Recherchen von Tonu, dass von 734.000 Personen über 228.000 nur Passwörter mit bis zu sechs Zeichen einsetzen. Über 17.000 davon hatten gar noch das Passwort „123456“, und fast 4.600 nahmen „password“.

Der Common User Password Profiler (CUPP) ist ein Tool, mit dem das Profiling von Passwörtern zur einfachen Aufgabe wird.

Murgis Kurgan, auch bekannt als j0rgan, schuf dieses erstaunliche kleine Tool. Es läuft als Script in BackTrack, der führenden Distribution für Penetrationstests, oder man kann es auch von www.social-engineer.org/cupp.tar.gz herunterladen.

Die üblichste Form der Authentifizierung ist die Kombination eines Benutzernamens und eines Passworts oder einer Passphrase. Wenn beides mit den Werten in einer lokal gespeicherten Tabelle übereinstimmt, ist der User für eine Verbindung authentifiziert. Mit Passwortstärke ist der Schwierigkeitsgrad gemeint, das Passwort durch kryptografische Techniken oder auf Bibliotheken basierenden automatischen Tests mit alternativen Werten zu erraten oder zu knacken.

Ein schwaches Passwort ist sehr kurz oder verwendet nur alphanumerische Zeichen, wodurch die Entschlüsselung kinderleicht wird. Ein schwaches Passwort kann auch von jemandem leicht erraten werden, der ein Profil des Users zusammengestellt hat, z.B. Geburtstag, Spitzname, Adresse, Name von Haustieren oder Verwandten oder ein bekanntes Wort wie Gott, Liebe, Geld oder Passwort.

Weil die meisten User schwache, leicht zu erratende Passwörter verwenden, ist CUPP das perfekte Tool fürs Profiling. Es kann für legale Penetrationstests verwendet werden oder bei forensischen Ermittlungen von Straftaten.

Das folgende Listing stammt aus einer CUPP-Session in BackTrack4:

   



	


	
root@bt4:/pentest/passwords/cupp# ./cupp.py -i





	
[+] Insert the information about the victim to make a dictionary [low cases!]





	
[+] If you don’t know all the info, just hit enter when asked! ;)





	
> Name: John





	
> Surname: Smith





	
> Nickname: Johnny





	
> Birthdate (DDMMYYYY; i.e. 04111985): 03031965





	
> Wife’s(husband’s) name: Sally





	
> Wife’s(husband’s) nickname: Sals





	
> Wife’s(husband’s) birthdate (DDMMYYYY; i.e. 04111985): 05011966





	
> Child’s name: Roger





	
> Child’s nickname: Roggie





	
> Child’s birthdate (DDMMYYYY; i.e. 04111985): 05042004





	
> Pet’s name: Max





	
> Company name: ABC Paper





	
> Do you want to add some key words about the victim? Y/[N]: Y





	
> Please enter the words, separated by comma. [i.e. hacker, juice, black]: christian,polish,sales person





	
> Do you want to add special chars at the end of words? Y/[N]: N





	
> Do you want to add some random numbers at the end of words? Y/[N]n





	
> Leet mode? (i.e. leet = 1337) Y/[N]: Y





	
[+] Now making a dictionary...





	
[+] Sorting list and removing duplicates...





	
[+] Saving dictionary to John.txt, counting 13672 words.





	
[+] Now load your pistolero with John.txt and shoot! Good luck!













Beachten Sie, dass aus den eingegebenen Informationen am Ende eine Wörterbuchdatei mit 13.672 Passwörtern entstanden ist. Diese Art von Tool ist deswegen so wirksam, weil es einem eine Menge Ratereien erspart, wenn es um das Erraten von Passwörtern beim Social Engineering geht.

CeWL

Wie seine Autoren beschreiben, ist CeWL eine Ruby-Applikation, die eine angegebene URL bis zu einer festgelegten Tiefe durchsucht, optional externen Links folgt und dann eine Wortliste ausgibt, die man für solche Passwortknacker wie John the Ripper nutzen kann. Weitere Informationen über CeWL finden Sie auf dessen Website www.digininja.org/projects/cewl. php. Schauen Sie sich hier eine CeWL-Session mit BackTrack4 an:

   



	


	
root@bt:/pentest/passwords/cewl# ruby cewl.rb





	
 --help cewl 3.0 Robin Wood (dninja@gmail.com)





	
(www.digininja.org)





	
Usage: cewl [OPTION] ... URL --help, -h: show help --depth x, -d x: depth to spider to,





	
default 2 --min_word_length, -m: minimum word length, default 3 --offsite, -o: let the





	
spider visit other sites --write, -w file: write the output to the file --ua, -u user-





	
agent: useragent to send --no-words, -n: don’t output the wordlist --meta, -a file:





	
include meta data, optional output file --email, -e file: include email addresses,





	
optional output file --meta-temp-dir directory: the temporary directory,default /tmp -v:





	
verbose URL: The site to spider.





	
 





	
root@bt:/pentest/passwords/cewl# ./cewl.rb -d 1 -w pass.txt http://www.targetcompany.com/about.php





	
root@bt:/pentest/passwords/cewl# cat passwords.txt |wc -l 430





	
root@bt:/pentest/passwords/cewl#













Setzt man CeWL auf die Zielfirma an, bekommt man aus einer Session bereits 430 potenzielle Passwörter, die man ausprobieren kann – und das mit nur einer Seite aus deren Webpräsenz!

CUPP und CeWL sind nur zwei Tools, die Ihnen für das Profiling und Generieren von Listen potenzieller Passwörter zur Verfügung stehen. Eine interessante Übung wäre, in eines dieser Tools Ihre eigenen Informationen einzugeben und zu sehen, ob in der generierten Liste tatsächlich auch Passwörter stehen, die Sie selbst verwenden. Das kann sehr ernüchternd sein und dafür sorgen, dass Sie die Passwortsicherheit sehr, sehr ernst nehmen.

[bookmark: TOC_7_3_Zusammenfassung]7.3   Zusammenfassung

Tools sind ein wichtiger Aspekt des Social Engineering, aber allein damit wird man kein Social Engineer. Ein Tool alleine bleibt nutzlos, aber das Wissen, wie man es nutzt und einsetzt, ist unschätzbar.

Wenn man ein alles durchdringendes Thema in diesem Kapitel nennen müsste, dann wäre es: Übung macht den Meister. Egal ob Sie mit Telefon, Handy, software-basierten Tools, dem Internet oder Spionagegeräten arbeiten – um erfolgreich zu sein, müssen Sie deren Nutzung und Einsatz üben. Wenn Sie z.B. beim Social Engineering telefonisch arbeiten, können Sie Spoofing-Technologien oder gar Stimmverzerrer nutzen. Doch wenn Sie all diese tolle Technologien einsetzen, aber beim Sprechen gekünstelt klingen, weil Sie ablesen, nervös und flatterig sind, weil Sie sich nicht gut vorbereitet haben oder Wissenslücken erkennbar werden, dann ist jegliche Hoffnung auf Erfolg vergeblich und wahrscheinlich auch jede Glaubwürdigkeit hinüber. Dieses Prinzip lässt sich darauf zurückführen, beim Pretexting sehr versiert sein zu müssen. Wie würde die Person sprechen, die Sie verkörpern wollen? Was würde sie sagen und wie redet sie genau? Welche Kenntnisse kann man für sie voraussetzen? Nach welchen Informationen würde sie fragen?

Egal ob der Social Engineer mit Soft- oder Hardware-Werkzeugen arbeitet, er muss einfach alles intensiv lernen und sich mit allen Eigenschaften und Eigenarten auskennen, sonst geht das Auditing schief.

Tools ersparen einem unter Umständen viel Zeit bei den Audits und können eventuell auch Lücken beim Auditor füllen. Diese Dynamik wird besonders deutlich, wenn wir uns um die Analyse der Fallstudien in Kapitel 8 kümmern.


Kapitel 8

[bookmark: TOC_Fallstudien_Social]Fallstudien: Social Engineering unter der Lupe

Nur Schulung bietet beste Sicherheit.

Mati Aharoni

In diesem Buch untersuche ich jeden Aspekt eines hervorragenden Social Engineer. Wenn er alles Wissen dieses Buches mit ins Spiel bringt, wird er zu einer Kraft, die nicht unterschätzt werden darf.

In der Schule lernen die Schüler aus der Historie, was man machen sollte und was nicht. Geschichte ist ein hervorragendes Instrument, um zu erfahren, was in der Vergangenheit funktioniert hat und warum. So erschließen wir uns, wohin wir gehen und wie wir dorthin kommen.

Dem gleicht die Geschichte des Social Engineering. In der gesamten Geschichte geschäftlicher Vorgänge hat es immer Menschen gegeben, die gestohlen und betrogen haben. Andere widmeten ihr ganzes Leben der Absicherung gegen solche bösen Kräfte.

Will man die Aspekte professioneller Social Engineer-Angriffe erläutern, ist das oft sehr schwer, weil sie entweder illegal erfolgten oder wegen vertraglicher Vereinbarungen nicht offen diskutiert werden dürfen. Zum Glück hat Kevin Mitnick, der weltberühmte Social Engineer und Experte für Computersicherheit, viele seiner Storys veröffentlicht. Einige davon habe ich seinem Buch Die Kunst der Täuschung entnommen.

In diesem Kapitel wähle ich zwei der berühmtesten Geschichten aus seinem Buch aus und fasse kurz zusammen, was Kevin gemacht hat, analysiere die von ihm eingesetzten Aspekte für den Social Engineer und erläutere, was wir alle daraus lernen können.

Nach Analyse dieser beiden Berichte gehe ich auf gleiche Weise zwei meiner eigenen Erlebnisse an, die demonstrieren, wie einfach man an Informationen gelangt und wie leicht man damit eine ganze Firma kompromittieren kann. Zum Schluss enthülle ich zwei „Top Secret“-Storys, deren Quellen ich nicht nennen darf, aber Sie werden sehen, dass auch so schon eine Menge daraus zu lernen ist. Damit will ich Ihnen zeigen, wie gefährlich allein schon kleine Infobrocken sein können und wie verheerend sie in Händen eines erfahrenen Social Engineer sind. Gleichzeitig erfahren Sie, was ein Social Engineer aus vergangenen Erfolgen und Fehlschlägen lernen kann, um seine Fähigkeiten und Fertigkeiten zu erweitern.

Beginnen wir mit der ersten Fallstudie.

[bookmark: TOC_8_1_Mitnick_Fallstudie_1]8.1   Mitnick-Fallstudie 1: Die Zulassungsstelle hacken

Kevin Mitnick kennt man allgemein als einen der weltweit berüchtigtsten Social Engineers. Er hat einige der mutigsten und berühmtesten Exploits der Welt ausgeführt – und das gilt erst recht für den hier vorgestellten Exploit.

Oft ist es sehr praktisch, wenn man einen Führerschein zur Verfügung hat, um sich Informationen über Personen zu verschaffen. Mit der Führerscheinnummer kann ein Social Engineer in den USA alle möglichen Arten persönlicher Informationen bekommen. Allerdings gibt es keinen kostenlosen Dienst, über den man an diese persönliche Information kommen kann. Ein Social Engineer oder Privatdetektiv muss sich schon sehr bemühen, um diese Info über seine Zielperson zu erfahren.

In seinem Buch Die Kunst der Täuschung erzählt er eine Geschichte mit dem Titel „Der umgekehrte Clou“. Auf den folgenden Seiten erfahren Sie Hintergrundinformationen über seinen Bericht und eine Analyse des Vorgehens.

[bookmark: TOC_8_1_1_Das_Ziel]8.1.1   Das Ziel

In einer seiner besten Storys beschreibt Mitnick, wie ein gewisser „Eric“ das System des Department of Motor Vehicles (DMV, das US-amerikanische Pendant zur deutschen Zulassungsstelle) und der Polizei nutzt, um an die Nummern von Führerscheinen zu kommen. Eric brauchte regelmäßigen Zugang zu Führerscheininformationen über seine Zielpersonen. Er kannte zwar schon eine Methode, an diese Infos zu kommen, fürchtete aber, dass wiederholte Social Engineering-Telefonate das DMV für ihn nutzlos machen würden oder dazu führen könnten, dass die Polizei im auf die Schliche kommt.

Er brauchte eine andere Methode, um auf das DMV-Netzwerk zugreifen zu können, und mit etwas Wissen über die Arbeitsweise des DMV wusste er genau, wie das anzustellen war. Er nahm sich ein doppeltes Ziel vor: nicht nur das DMV, sondern auch die Polizei sollte ihm dabei helfen (unwissentlich natürlich), an diese Infos zu kommen.

[bookmark: TOC_8_1_2_Die_Story]8.1.2   Die Story

Eric wusste, dass das DMV privilegierte Informationen an Versicherungsagenturen, Privatdetektive und bestimmte andere Gruppen geben darf. Jede Branche kann dabei nur auf bestimmte Datentypen zugreifen.

Eine Versicherungsagentur darf nur bestimmte Informationen bekommen, ein Privatdetektiv wiederum nur andere, während ein polizeilicher Ermittler alles abfragen darf. Erics Ziel war natürlich, alle Informationen insgesamt zu bekommen.

Eine nicht-öffentliche DMV-Telefonnummer bekommen

Eric ging auf eine Weise vor, die seine hervorragenden Social Engineering-Fähigkeiten deutlich machen. Zuerst rief er die Auskunft an und fragte nach der Telefonnummer der DMV-Zentrale. Die Nummer, die er hier erfuhr, war für die Öffentlichkeit gedacht, aber natürlich wollte er tiefer hinein.

Dann rief er das Büro des Sheriffs an und fragte nach dem Teletype-Büro. Das ist die Abteilung, in der alle Nachrichten von anderen Strafverfolgungsbehörden versandt und empfangen werden. Als er die Teletype-Abteilung erreichte, fragte er nach der Nummer, die von Strafverfolgungsbehörden benutzt wird, wenn sie die DMV-Zentrale anrufen wollen.

Ich weiß ja nicht, wie es Ihnen geht, aber meines Erachtens schlägt so etwas fehl. Und richtig:

„Wer sind Sie denn?“ wurde er gefragt.

Er musste schnell reagieren und antwortete: „Hier ist Al. Ich habe 503-555-5753 angerufen.“

Diese Nummer hatte die gleiche Vorwahl und den Festnetzanschluss des DMV, aber die vier letzten Ziffern hatte Eric erfunden. Danach schwieg er einfach. Der angerufene Officer traf ein paar Unterstellungen:

•       Der Anrufer muss zum internen Kreis gehören, weil er bereits die Nummer für einen nicht-öffentlichen Bereich (Teletype) kannte.

•       Der Anrufer verfügte schon fast über die gesamte Nummer des DMV.

Nachdem der Officer diese beiden Fakten realisiert hatte, nahm er an, Eric müsse befugt sein, und gab ihm die Nummer. Doch Eric wollte mehr als nur eine Nummer: Er wollte so viele, wie er kriegen konnte.

Um dies zu erreichen, war ein noch weitreichenderer Hack nötig: ein mehrstufiger Angriff mit vielen unterschiedlichen Zugangswegen. Das hatte schon epische Ausmaße.

Zugang zum staatlichen Telefonsystem

Eric rief die Nummer an, die er für die Zulassungsstelle bekommen hatte. Dort teilte er dem Vertreter mit, er sei von Nortel (einem Anbieter für Telekommunikationsgeräte), und wolle einen Techniker sprechen, weil er mit DMS-100 arbeite, einer sehr verbreiteten Telefonschaltanlage.

Im Gespräch mit dem Techniker behauptete er, zum technischen Kundendienstcenter des texanischen Nortel zu gehören, und erklärte, er würde alle Vermittlungsstellen aktualisieren. Das würde remote gemacht, und der Techniker bräuchte dafür nichts weiter zu tun, als die Einwahlnummer für die Schaltzentrale anzugeben, damit Eric die Updates direkt über das technische Zentrum vornehmen kann.

Diese Geschichte klang absolut glaubwürdig, also willigte der Techniker ein und gab Eric alle erwünschten Infos. Gewappnet mit dieser Information konnte er sich nun direkt in eine der staatlichen Telefonschaltzentralen einwählen.

Ein Passwort bekommen

Die nächste Hürde hätte diesen ganzen Hack komplett ausbremsen können: Er brauchte die Passwörter. Die vom DMV eingesetzten Nortel-Schaltzentralen waren passwortgeschützt. Aus früheren Erfahrungen mit Nortel-Switches wusste Eric, dass darauf ein Standardbenutzerkonto NTAS lief. Er wählte sich dann mehrfach ein und probierte die ihm bekannten Standardpasswörter aus:

•       NTAS – falsch

•       Benutzername – falsch

•       Helper – falsch

•       Patch – falsch

•       Update – richtig!

Ach was, wirklich? Das Passwort lautete update. Nun hatte er die vollständige Kontrolle über den Switch und alle damit verbundenen Leitungen. Er suchte nach Telefonverbindungen zu seinem Ziel. Schnell fand er heraus, dass 19 Telefonleitungen zur gleichen Abteilung gehörten.

Nach Überprüfen einiger interner Einstellungen der Schaltzentrale bemerkte er, dass sie so programmiert war, die 19 Leitungen durchzugehen, bis eine unbesetzte gefunden wurde. Er wählte Leitung 18 und gab den Standardcode zur Weiterleitung ein, mit dem ein Anrufweiterleitungsbefehl für diese Leitung eingefügt wurde.

Eric kaufte ein billiges Prepaid-Handy, das bei Bedarf einfach entsorgt werden konnte. Er gab als Nummer, an die weitergeleitet werden sollte, wenn ein Anruf auf Leitung 18 einging, dieses Handy ein. Im Grunde war es nun also so, wenn das DMV so viele Anrufe bekam, dass 17 Leitungen besetzt waren, dann würde der 18. Anruf nicht im DMV landen, sondern auf Erics Handy.

Der ließ nicht lange auf sich warten. Ab etwa gegen acht Uhr früh am nächsten Morgen begann das Telefon zu klingeln. Jedes Mal war es ein Polizeibeamter, der nach Informationen über bestimmte Personen suchte. Er beantwortete nun Anrufe von der Polizei bei sich zu Hause, beim Essen, im Auto – überall gab er einfach vor, ein Mitarbeiter des DMV zu sein.

Ich selbst musste herzlich darüber lachen, wie er den Ablauf der Gespräche beschreibt.

Das Handy klingelte z.B., und Eric sagte dann: „DMV, wie kann ich Ihnen helfen?“

„Detective Andrew Cole am Apparat.“

„Hallo Detective, was darf ich heute für Sie tun?“

„Ich brauche ein Soundex von der Führerscheinnummer 005602789.“

„Gerne. Kleinen Moment, ich rufe gerade den Eintrag auf.“ Während er so tat, als arbeite er an einem Computer, stellte er einige Fragen: „Detective Cole, bei welcher Agentur arbeiten Sie?“

„Jefferson County.“

Eric schob dann noch weitere Fragen nach: „Wie lautet Ihr Anfragecode?“ „Wie ist Ihre Führerscheinnummer?“ „Wann sind Sie geboren?“

Als der Officer all diese persönlichen Informationen angab, täuschte Eric vor, sie zu verifizieren. Dann gab er vor, dass alles bestätigt sei, und fragte, welche Details der Officer nun brauche. Er tat so, als würde er den Namen und andere Informationen nachschlagen, und sagte dann: „Oh, mein Computer ist gerade wieder abgestürzt. Tut mir leid, Detective, aber mein Rechner ist schon die ganze Woche so instabil. Könnten Sie bitte noch einmal anrufen und sich von meinem Kollegen helfen lassen?“

Das war für den Officer sicherlich recht ärgerlich, sorgte aber dafür, dass nichts im Raume stehen blieb. In der Zwischenzeit besaß Eric nun die Identitätsdaten dieses Officers. Diese Informationen konnte er jetzt auf verschiedenste Weise nutzen, aber sich vor allem bei Bedarf Infos des DMV besorgen.

Er sammelte diese DMV-Informationen noch ein paar Stunden länger, wählte sich dann erneut in die Schaltzentrale ein und deaktivierte die Anrufweiterleitung. Nun besaß er eine beträchtliche Liste.

Noch Monate nach diesem Hack konnte Eric sich einfach einwählen. Er aktivierte die Anrufweiterleitung, heimste heimlich weitere Infos der Officers ein, deaktivierte die Weiterleitung wieder und konnte sich mit diesen Angaben der Polizeibeamten gültige Führerscheine besorgen. Diese Daten verkaufte er an Privatdetektive oder sonstige Leute, die keine Fragen nach der Herkunft dieser Infos stellen.

[bookmark: TOC_8_1_3_Das_SE_Framework]8.1.3   Das SE-Framework auf den DMV-Hack anwenden

In der Story kehrt Kevin einige Dinge hervor, die Eric gemacht hat, und mit welcher inneren Einstellung er so erfolgreich werden konnte: dass Eric z.B. keine Angst dabei gehabt hat, mit der Polizei zu sprechen, und sich auch in unbekannten Bereichen zurechtfand.

Außerdem wird deutlich, welchen Teil des Social Engineering-Frameworks Eric eingesetzt hat und wie.

Der erste Schritt bei jedem erfolgreichen SE-Audit oder -Angriff ist die Erfassung von Informationen. In diesem Bericht erkennen Sie klar, dass Eric vor dem Angriff wirklich seine Hausaufgaben gemacht hat. Er wusste eine Menge über das Telefonsystem, die Arbeitsweise des DMV und den generellen Ablauf des Vorgangs, den er infiltrieren wollte. Ich bin nicht sicher, wie lange dieser Angriff her ist, aber heutzutage wäre ein solcher Angriff wegen des Internets noch einfacher. Das ist eine Goldmine für die Informationssammlung. Vor wenigen Jahren fand jemand einen Hack für einen Tranax-Geldautomaten heraus, und bereits nach wenigen Wochen gab es detaillierte Anleitungen im Internet, wie man diesen Angriff ausführt.

Wie auch schon an anderer Stelle in diesem Buch erwähnt, erhöhen Sie Ihre Erfolgschancen, wenn Sie sich für einen Pretext entscheiden, der das nachahmt, was Sie im wirklichen Leben machen oder was Sie vielleicht früher schon mal gemacht haben. Dies ist deswegen so wirkungsvoll, weil der Pretext für Sie „realistischer“ ist und Ihnen deswegen dabei hilft, Informationen zu sammeln, aber auch beim Ziel eine Lücke zu finden. Eric schien über sehr intime Kenntnisse dieses Bereichs zu verfügen.

Wie Sie sich erinnern, kommt im Framework als nächste Phase das Elizitieren. Dabei formulieren Sie durchdachte Fragen, um Informationen oder Zugang zu bekommen. Eric entlockte seinen Zielpersonen die Informationen meisterhaft. Als er mit der Polizei telefonierte, diente sein Einsatz des Elizitierens als Beleg, dass er der sei, für den er sich ausgab, und seinen „Job“ gut kannte. Er war im Fachjargon bewandert und stellte die Routinefragen, die beantwortet werden müssen. Tatsächlich hätte es deutlich alarmierender gewirkt, wenn er diese Fragen nicht gestellt hätte. Darum hat eine gute Taktik des Elizitierens eine derartige Power.

Schon recht früh wusste Eric, dass er für die Durchführung des Angriffs bestimmte Telefonnummern brauchte. Anstatt zu begründen, wofür er bestimmte Informationen brauchte, setzte er eine Fragetechnik aus Kapitel 3 ein und stellte Fragen, die im Grunde besagen: „Ich habe gewissermaßen ein Recht auf diese Antworten, also sag mir jetzt, was ich wissen will.“ Dies ist ein weiteres Beispiel für wirkungsvolles Elizitieren. Sie lernen eine Menge, wenn Sie Erics Methoden eingehend analysieren.

Die meisten guten Angriffe enthalten auch sehr viel Pretexting. Dieser Bericht bildet hier keine Ausnahme. Eric musste in diesem Angriffsvektor ein paar Pretexte entwickeln. Er musste viele Male umschalten, um seine Ziele zu erreichen. So beeindruckend es auch ist, dass Eric sich als Polizeibeamter ausgab (was er sehr gut gemacht hat), Sie sollten stets bedenken, dass dies in den USA und auch in sehr vielen anderen Ländern absolut illegal ist. Sie können viel aus dem Ablauf und Erics Methoden lernen, aber seien Sie vorsichtig, wenn Sie etwas davon einsetzen. Auch wenn Sie einen bezahlten Auftrag für ein Social Engineering-Audit haben, bleibt es illegal, sich als Polizeibeamter auszugeben.

Die Lektion ist: Sie sollten über die für Sie gültige Gesetzeslage Bescheid wissen – oder keine Angst haben, erwischt zu werden. Trotz der Tatsache, dass wir es hier mit einem illegalen Vorgang zu tun haben, können Sie doch eine Menge aus Erics Haltung bei diesem Hack lernen. Er war stets gefasst und bewahrte die Ruhe. Als er mit dem Pretext DMV-Agent arbeitete, konnte er elizitieren, und das diente als Beweis. Als er sich als Polizist ausgab, wurde dieser Pretext durch sein Gebaren, seine Stimme und auch die Formulierungen gestützt. Für viele ist es womöglich schwer, andauernd umzuschalten. Also sollten Sie das am besten üben, bevor Sie sich damit in die freie Wildbahn wagen.

Erics Pretexte waren solide, und er hielt alles meisterhaft zusammen, vor allem als er als DMV-Agent handelte und echte Telefonate mit der Polizei abwickeln musste. In vielen Situationen hätte er auch leicht mal aus der Rolle fallen können, aber er schien es recht gut und leicht zusammenhalten zu können.

Viele der Techniken, die man für die psychologischen Aspekte des Social Engineering braucht, z.B. Augenbewegungen und Mikroexpressionen, kamen bei diesem Angriff nicht zum Einsatz, weil das alles meistens am Telefon ablief. Doch bestimmte Aspekte des Frameworks musste Eric schon einsetzen, z.B. das Schaffen von Rapport, NLP (neurolinguistisches Programmieren) und die Denkmodi.

Eric scheint ein Naturtalent zu sein, wenn es um den Aufbau von Rapport geht. Er war freundlich und sympathisch, schien keine Angst vor einem „was wäre wenn“ zu haben und war in der Lage, seinen Fähigkeiten gemäß voller Selbstvertrauen zu handeln. Er stellte sich mit seiner Stimme und seiner Gesprächsführung auf eine Weise dar, durch die Leute am anderen Ende der Leitung ihm vertrauten, weil er ihnen keinen Grund zum Misstrauen gab.

Eric arbeitete mit beeindruckenden Taktiken des Verhörs und der Befragung, sogar bei Polizeibeamten, die sich mit solchen Taktiken auskennen. Er setzte sie derart erfolgreich ein, dass er mit diesen Methoden unerkannt blieb und alle gewünschten Angaben bekam.

Eric schien auch ein hervorragendes Händchen für Taktiken der Beeinflussung zu haben. Die wahrscheinlich bemerkenswerteste Taktik bei dem Angriff war, als er den Polizeibeamten bat, noch einmal zurückzurufen, um einen anderen DMV-Mitarbeiter an die Strippe zu bekommen. Das war für den Beamten wahrscheinlich lästig und ärgerlich, aber die Taktik wurde dadurch erfolgreich, dass Eric dem Officer zuerst etwas gegeben hatte. Denn er „verifizierte“ die Daten, die der Officer brauchte, und als er ihm die letzte Info geben sollte, war das der Moment, als der Computer „abstürzte“.

Weil er die Regeln der Beeinflussung angewendet hat, brachte Eric den Officer mit leichter Hand dazu, ihm zu folgen.

Eng verknüpft mit Erics Pretext war, dass er ein erfolgreiches Framing einsetzen konnte. Um Ihre Erinnerung aufzufrischen: Mit Framing (wörtlich: Hereinlegen) ist gemeint, die Zielperson auf Ihr Denken auszurichten, indem Sie sich und Ihre Storys so positionieren und einbringen, dass alles glaubwürdig ist. Das ist ein wichtiger Teil des Pretext-Puzzles, der Sie in den Vordergrund rückt und der Zielperson beweist, dass Sie wirklich der sind, der Sie zu behaupten vorgeben. Erics Pretexte waren großartig und glaubwürdig, aber er hat sie wirklich erst durch sein Tricksen an den Mann gebracht. Sein Framing änderte sich abhängig davon, mit wem er sprach. In einer Situation musste er den Officer am anderen Ende dazu bringen, ihm die Teletype-Nummer zu geben, bei dem anderen Telefonat musste er einen kenntnisreichen und geschickten DMV-Agenten spielen.

Das Framing machte ihn glaubwürdig, denn er vermittelte durch seine innere Haltung, die erfragte Information auch bekommen zu müssen. Darum zeigte er in seinem Verhalten keine Anzeichen von Angst, sondern fragte vielmehr selbstbewusst nach Einzelheiten, bei denen er das „Gefühl“ hatte, dazu berechtigt zu sein. Diese gesamte Haltung hat die Zielperson so getäuscht, dass sie den Pretext akzeptierte und auf natürliche Weise reagierte.

Wie Sie sehen, können Sie eine Menge aus der Analyse von Erics Social Engineer-Angriff lernen. Man sollte annehmen, dass Eric entweder all diese Methoden eingeübt oder ein paar Probeläufe gemacht hat, damit er bei all den Interna dieses Angriffs nicht ins Schwimmen kommt.

Erics Methoden haben ihm geholfen und waren erfolgreich, doch ich hätte noch einige weitere Vorsichtsmaßnahmen getroffen. Hier meine Beispiele:

•       Als er die DMV-Telefonate abwickelte, hätte ich an seiner Stelle darauf geachtet, das Telefonat nur dann weiterzuleiten, wenn ich „im Büro“ bin. Ich hätte mir einen Bürobereich mit ein paar Hintergrundgeräuschen eingerichtet und mit der entsprechenden Ausstattung alle erforderlichen Infos aufgeschrieben, um das Risiko zu vermeiden, durch eine Kellnerin oder einen Freund entlarvt zu werden.

•       Obwohl es eine gute Idee ist, aus Gründen der schlechteren Verfolgbarkeit ein Wegwerf-Handy zu nehmen, wäre es eine bessere Technik, diese Nummer an eine Google Voice- oder Skype-Nummer weiterzuleiten. Ich traue einer Handyverbindung nicht sonderlich, und nichts hätte diesen Job schneller auffliegen lassen, als wenn die Verbindung abreißt oder das Gespräch wegen eines schwachen Signals verrauscht ist.

Neben diesen Aspekten bleibt kaum etwas an diesem Hack zu verbessern. Eric hat hervorragende Arbeit gemacht und alles richtig durchgeführt, indem er viele der Talente und Skills des Frameworks nutzte, um sein Ziel zu erreichen.

[bookmark: TOC_8_2_Mitnick_Fallstudie_2]8.2   Mitnick-Fallstudie 2: Die Sozialversicherungsbehörde hacken

Mitnick erwähnt einen Mann, den er Keith Carter nennt, einen nicht sonderlich ehrenwerten Privatermittler, der den Auftrag bekommt, etwas über den Hintergrund eines Mannes herauszufinden, der Geld vor seiner Frau versteckt (die sich schon bald von ihm trennen wird). Sie hatte sein Unternehmen finanziell unterstützt, das mittlerweile zu einer mehrere Millionen Dollar schweren Firma angewachsen war.

Die Scheidung stand schon beinahe fest, aber der Anwalt der Frau musste zuerst noch die „versteckten Güter“ ausfindig machen. Dieser Angriffsvektor ist interessant, denn wie in der ersten Fallstudie beobachten wir in dieser Geschichte eine sehr zwielichtige Methode der Sammlung von Informationen.

[bookmark: TOC_8_2_1_Das_Ziel]8.2.1   Das Ziel

Das Ziel bestand darin, das Vermögen des Ehemannes „Joe Johnson“ zu finden, aber das war nicht Ziel, das beim eigentlichen Social Engineering-Angriff eingesetzt wurde. Um Infos über Joe zu bekommen, musste der Privatdetektiv Keith die Sozialversicherungsbehörde (Social Security Administration, SSA) hacken.

Sehr oft präsentiert sich diese Option bei einem Social Engineering-Audit ganz von selbst. Dieser Abschnitt erläutert einige seiner eingesetzten Methoden, um dieses Ziel zu erreichen, aber hier soll es reichen festzustellen, welch gefährliches Glatteis es ist, diese Behörde hacken zu wollen. Im Laufe der Geschichte werden Sie merken, wie gefährlich gerade dieser Hack war.

[bookmark: TOC_8_2_2_Die_Story]8.2.2   Die Story

Joe Johnson war mit einer sehr wohlhabenden Frau verheiratet. Er hatte mit ihrer Zustimmung Zehntausende von ihren Dollars in eine seiner Ideen investiert. Diese Idee war dann zu einer millionenschweren Organisation herangewachsen.

Wie das Leben so spielt, war ihre Ehe nicht sonderlich solide, also wurde über die Scheidung gesprochen. Während der Scheidungsverhandlungen „merkte“ die zukünftige Ex-Mrs. Johnson, dass ihr Gatte Geld beiseite geschafft hatte, um es aus den Scheidungsvereinbarungen herauszuhalten.

Sie beauftragte den Privatdetektiv Keith, der es mit der Moral nicht so genau nahm und kein Problem damit hatte, sich auch an der Grenze der Legalität zu bewegen, um die für diesen Fall nötigen Informationen zu bekommen.

Als Keith sich daran machte, den Fall zu analysieren, stellte er fest, dass die Sozialversicherungsbehörde ein guter Ausgangspunkt sein musste. Er meinte, wenn er nur an die dort geführten Finanzberichte von Joe kommen könnte, würde er schon einige Diskrepanzen finden und Joe ans Messer liefern können. Er wollte sich in die Lage versetzen, Joes Banken, Investmentfirmen und Offshore-Konten frei anrufen und sich für diesen Pretext als Joe ausgeben zu können. Dafür brauchte er detaillierte Informationen, und das führte ihn auf den Pfad, die Sozialversicherungsbehörde zu hacken.

Keith begann damit, grundlegende Informationen zu sammeln. Er ging online und fand einen Leitfaden, indem die internen Systeme der Behörde sowie deren interne Terminologie und der Jargon beschrieben wurden. Nachdem er diese Unterlagen eingehend studiert und sich den Jargon perfekt angeeignet hatte, rief er die öffentliche Nummer der Sozialversicherungsbehörde vor Ort an. Als er jemanden an den Apparat bekam, bat er, mit dem Büro für die Regulierung von Ansprüchen verbunden zu werden. Das Gespräch lief wie folgt ab:

„Hier spricht Gregory Adams, Bezirksbüro 329. Hören Sie, ich versuche dauernd, einen Sachbearbeiter für Schadensersatz zu erreichen, der eine Kontonummer bearbeitet, die auf 6363 endet. Aber die Nummer, die ich habe, geht an ein Fax-Gerät.“

„Oh, das ist Mod 3. Die Nummer lautet …“

Wirklich? So einfach geht das? Toll! In nur wenigen Augenblicken bekam er die Nummer der internen Büroapparate, die der Öffentlichkeit normalerweise nicht zugänglich sind. Nun der schwere Teil.

Er musste Mod 3 anrufen, seinen Pretext ändern und wichtige Infos über Joe besorgen. Der Donnerstagmorgen bricht an, und es sieht so aus, als hätte Keith alles gut vorausgeplant. Er hebt das Telefon ab und wählt die Nummer von Mod 3:

„Mod 3. May Linn Wang am Apparat.“

„Ms. Wang, hier spricht Arthur Arondale aus dem Büro des Generalinspektors. Darf ich Sie May nennen?“

„Dann bitte ›May Linn‹“, antwortet sie.

„Tja, es geht um Folgendes, May Linn. Wir haben hier einen neuen Kollegen, für den wir noch keinen Rechner haben, und nun hat er ein sehr dringendes Projekt und benutzt dafür meinen. Um Himmels willen, wir gehören zur Regierung der Vereinigten Staaten, und man sagt uns, es sei einfach nicht genug Geld im Topf, um einen Computer für diesen Kerl zu kaufen. Und jetzt glaubt mein Chef, dass ich mit der Arbeit trödele und will keine Entschuldigungen mehr hören, wissen Sie?“

„Kann ich mir bildlich vorstellen, ja.“

„Können Sie mir bei einer kleinen Anfrage für MCS helfen?“, bittet er und erwähnt dabei den Namen des Computersystems, mit dem man Daten von Steuerzahlern aufrufen kann.

„Klar, worum geht’s denn?“

„Als Erstes brauche ich einen Alphadent über Joseph Johnson, geboren 4.7.69.“ (Alphadent steht für eine alphabetische Computersuche nach einem Konto über den Namen des Steuerzahlers, das weiter über das Geburtsdatum identifiziert wird.)

„Was wollen Sie genau wissen?“

„Wie seine Kontonummer lautet“, fragt Keith (damit meint er Joes Sozialversicherungsnummer).

Sie liest es vor.

„Okay, bitte machen Sie für diese Kontonummer noch eine Numident.“ (Numident gleicht Alphadent, nur ist es eine numerische Suche statt einer alphabetischen.) Bei dieser Anfrage soll sie die allgemeinen Daten des Steuerzahlers vorlesen, und May Linn nennt nun am Telefon den Geburtsort, den Geburtsnamen der Mutter und den Namen des Vaters. Keith hört aufmerksam zu, als sie ihm ebenfalls Monat und Jahr der Ausgabe von Joes Sozialversicherungsnummer vorliest und bei welchem Bezirksbüro sie ausgestellt wurde.

Als Nächstes fragt er nach der detaillierten Einkommensabfrage DEQY.

„Für welches Jahr?“

„2001.“

May Linn sagt: „Ein Betrag in Höhe von $ 190.286, und die Zahlung kam von Johnson MicroTech.“

„Irgendwelche anderen Einkommen?“

„Nein.“

„Vielen Dank“, sagt er. „Sie waren sehr hilfreich.“

Dann versucht er, mit ihr zu verabreden, dass er erneut anrufen könne, wenn er weitere Daten benötige und keinen Zugriff auf seinen PC habe. Damit setzt er wieder einen Lieblingstrick der Social Engineers ein, stets feste Beziehungen zu etablieren, um sich später wieder an die gleiche Person wenden zu können, damit man sich nicht immer damit herumschlagen muss, jedes Mal ein neues Opfer zu finden.

„Nächste Woche geht nicht“, gibt sie ihm zu verstehen, weil sie da in Kentucky auf der Hochzeit ihrer Schwester sei. Aber sonst würde sie ihm jederzeit behilflich sein.

An diesem Punkt kann man mit Fug und Recht von Game over sprechen. Keith besaß alle Informationen, die er brauchte, und nun musste er nur noch die Banken und Offshore-Konten durchtelefonieren, was jetzt, ausgestattet mit all diesen Informationen, eine deutlich leichtere Aufgabe war.

Ein sauber ausgeführter und wirklich beeindruckender Angriff.

[bookmark: TOC_8_2_3_Das_SE_Framework]8.2.3   Das SE-Framework auf den SSA-Hack anwenden

Bei dem gerade beschriebenen SSA-Angriff fällt einem wirklich die Kinnlade herunter. Aus diesem Angriff, der das Social Engineering-Framework nutzt, können Sie sehr viel lernen.

Keith begann den Angriff natürlich mit der Informationssammlung. Wahrscheinlich sind Sie es schon müde, das immer wieder von mir zu lesen, aber genug Informationen zu haben, ist wirklich der Kern jedes guten Social Engineer-Angriffs: je mehr, desto besser!

Keith entdeckte zuerst eine wirklich erstaunliche Information im Netz, die verblüffenderweise immer noch unter https://secure.ssa.gov/apps10/poms.nsf/ online ist.

Mit diesem Link kommen Sie auf ein Online-Manual für die Programmabläufe der Social Security Administration (SSA). Darin sind Abkürzungen, Fachjargon und Anweisungen enthalten sowie alles, was SSA-Mitarbeiter den Strafverfolgungsbehörden sagen dürfen. Bewaffnet mit diesen Auskünften wusste Keith, was und wie er fragen durfte und auch, wie er klingen musste, damit er den Eindruck erweckt, zur Firma zu gehören, und sogar, welche Informationen für Argwohn sorgen würden.

Obwohl dieser Link schon sehr viele Informationen bot, beschloss er, seine Datensammlung noch einen Schritt weiterzutreiben und sich unter dem Pretext, aus der Behördenleitung anzurufen, im SSA-Büro vor Ort zu melden. Hier hat er wirklich die Fähigkeit zum Querdenken bewiesen, indem er das lokale Büro nutzt, um die internen Nummern zu bekommen, die er brauchte, um seinen Pretext als interner Mitarbeiter abzurunden.

Keith wechselte mehrere Male seine Pretexte und beherrschte das meisterlich. Er konnte viele der erforderlichen Informationen für die Formulierung seiner Fragen aus dem Online-Handbuch der SSA entnehmen. Dieses Handbuch ist das Paradies für jemanden, der gerade Ideen fürs Elizitieren entwickelt. Bewaffnet mit den richtigen Worten und der korrekten Ausdrucksweise klang er, als würde er dazugehören. Er schuf Rapport und täuschte einen Handlungsrahmen vor, der perfekt zu den Pretexte passte. Der Aufbau von Rapport ist kein Kinderspiel, aber Keith erledigte das gut und auf eine Weise, der man ablesen kann, wie versiert er in dieser Technik ist. Er setzte viele Beeinflussungstaktiken ein, um sicherzugehen, dass sein Ziel sich entspannt und wohl fühlt. Er vermischte beispielsweise kunstvoll das Gefühl der Verpflichtung und den Wunsch, sich erkenntlich zeigen. Als es ihm gelang, May Linn auf seine Seite zu ziehen, indem er die mangelhafte Büroausstattung und die fehlende Unterstützung seiner Vorgesetzten beschrieb, fühlte sie sich verpflichtet, ihm weiterzuhelfen.

Außerdem nutzte er Schlüsselwörter und Formulierungen, mit denen er Empathie vermittelte, aber doch seine Autorität zeigte, etwa „Mein Chef ist nicht glücklich mit mir“. Damit deutet er an, in Schwierigkeiten zu stecken, und auch, dass die SSA-Mitarbeiterin May Linn ihn retten könne. Die Menschen fühlen die moralische Verpflichtung, jenen zu helfen, die es brauchen. Nicht viele können einfach weitergehen, wenn jemand direkt um Hilfe bitte, und auch May Linn nicht. Sie fühlte sich genötigt, nicht nur zu helfen, sondern Keith sogar über ihren persönlichen Zeitplan zu informieren.

Am Ende nutzte Keith eine Reihe wichtiger Skills aus dem Framework, die keine persönliche Anwesenheit oder direkte Interaktion erfordern.

Die Tatsache, dass behördliche Systeme von Menschen geführt werden, macht sie anfällig für die in dieser Story eingesetzten Hacker-Methoden. Dies ist kein Argument für die Einführung von Roboter- oder computerisierten Systemen, die diese Aufgaben ausführen sollen. Es soll nur darauf verwiesen werden, dass viele dieser Systeme derart auf überarbeiteten, unterbezahlten und gestressten Menschen beruhen, dass es keine Herausforderung ist, sie zu manipulieren.

Ehrlich gesagt ist es sehr schwer, diesen Angriff noch irgendwie zu verbessern, weil es keiner ist, den ich je selbst durchführen würde, und Keith hat bereits hervorragende Arbeit geleistet, die Prinzipien des Frameworks anzuwenden.

So viele Menschen sind es gewöhnt, dass man sie schlecht behandelt, ausnutzt und anschreit, dass schon ein kleines bisschen Freundlichkeit dafür sorgt, dass sie sich richtig krummlegen, um jemandem zu helfen. Dieser Angriff, wie er in Mitnicks Die Kunst der Täuschung vorgestellt wird, zeigt, wie angreifbar Systeme wirklich sind, die sich auf Menschen verlassen.

[bookmark: TOC_8_3_Hadnagy_Fallstudie_1]8.3   Hadnagy-Fallstudie 1: Der viel zu selbstsichere CEO

Mein Erlebnis mit diesem besonders von sich eingenommenen CEO ist interessant, weil dieser CEO glaubte, aus zwei Gründen jedem Social Engineering-Versuch widerstehen zu können: Erstens nutzte er in seinem Privatleben kaum Technologien, und zweitens hielt er sich für zu schlau und zu gut geschützt, um auf „dumme Spielchen“ hereinzufallen, wie er das nannte.

Das gehörte zu den Äußerungen gegenüber seinem internen Sicherheitsteam, das im Gegenzug beschloss, mich damit zu beauftragen, ihm als Ziel des Audits besondere Aufmerksamkeit zu schenken. Ihnen war klar, wenn er in diesem Audit schlecht wegkommt, dann wäre es deutlich leichter, seine Zustimmung für die vielen Fixes zu bekommen, die zur Verbesserung der Sicherheit unbedingt implementiert werden mussten.

[bookmark: TOC_8_3_1_Das_Ziel]8.3.1   Das Ziel

Das Ziel war ein amerikanisches Druckereiunternehmen mittlerer Größe. Die Konkurrenz war scharf auf einige seiner proprietären Prozesse und Lieferanten. Die Teams von IT und Sicherheit erkannten bei der Firma eine Reihe von Schwachstellen und überzeugten den CEO, dass ein Audit nötig sei. In einer Telefonkonferenz mit meinem Partner äußerte sich der CEO recht arrogant: Er wisse, dass es „praktisch unmöglich sei, mich zu hacken, weil ich die Geheimnisse mit meinem Leben schütze“. Nicht einmal alle aus seinem Kernteam wüssten alle Details.

Mein Job als SE-Auditor war, die Firma zu infiltrieren, um an einen der Server zu kommen, wo diese proprietäre Information abgelegt war, und sie zu stehlen. Die Schwierigkeit, die auch der CEO am Telefon erwähnt hatte, bestand darin, dass die Passwörter für die Server auf seinem Computer gespeichert waren, auf den niemand ohne seine Erlaubnis zugreifen konnte, noch nicht einmal das Sicherheitsteam.

[bookmark: TOC_8_3_2_Die_Story]8.3.2   Die Story

Offenbar führte der Weg hinein über den CEO, was mir eine Herausforderung bot, denn er war vorbereitet und wartete auf den Infiltrationsversuch. Ich begann diesen Auftrag wie immer: erst einmal gründlich Informationen sammeln. Ich recherchierte in Online-Ressourcen und mit Tools wie Maltego über die Firma. Dabei konnte ich eine Menge Erkenntnisse sammeln, z.B. den Standort der Server, IP- und E-Mail-Adressen, Telefonnummern, Postanschriften, Mailserver, Namen und Stellenbezeichnungen von Angestellten usw.

Natürlich dokumentierte ich all diese Informationen, um sie später leicht weiterzuverwenden. Die E-Mail-Struktur war bedeutsam, denn bei der Suche auf der Website sah ich, dass sie wie folgt aufgebaut war: vorname.nachname@firma.com. Ich konnte die E-Mail-Adresse des CEO nicht lokalisieren, aber in vielen Artikeln auf der Site wurde er namentlich mit seinem Berufsbezeichnung genannt – hier wollen wir ihn Charles Jones nennen. Solche Informationen konnte auch ein normaler, uninformierter Angreifer herausfinden.

Anhand des Formats vorname.nachname@firma.com probierte ich, ihm eine Mail zu schreiben. Das funktionierte nicht. Da war ich etwas enttäuscht, weil ich sicher war, dass die Methode mit der E-Mail ein paar leckere Details ergeben würde.

Ich probierte es mit einem Spitznamen für Charles, also chuck.jones@ firma.com. Hurra, das klappte! Ich hatte eine gültige E-Mail-Adresse. Nun musste ich nur verifizieren, dass es die vom CEO war und nicht von einem Kollegen gleichen Namens.

Ich verbrachte einige Zeit mit Google und Maltego, um möglichst viele Infos einzuheimsen. Maltego verfügt über diese großartige Transformationsfunktion, mit der man auf einer Domäne nach allen Dateien suchen kann, die für eine normale Suchmaschine sichtbar sind.

Ich startete eine solche Transformation anhand der Firmendomäne und wurde mit einer erstaunlichen Anzahl von Dateien zum Browsen belohnt. Bei Maltego ist nach der Angabe der Dateinamen in dieser Transformation noch nicht Schluss. Viele Dateien enthalten Metadaten, also Infos über Erstellungs- und Änderungszeiten, Ersteller und andere höchst interessante Details über die Datei. Als ich die Metadaten-Transformation mit Maltego durchführte, zeigte sie mir, dass die Mehrheit der Dateien von einem gewissen „Chuck Jones“ erstellt wurde. Bei den Inhalten der Dateien wurde häufig von ihm als CEO gesprochen.

Das war die nötige Bestätigung, aber beim Durchsehen der Dateiliste war mir etwas ins Auge gefallen: RechnungApril.xls. Bei Lektüre der Datei entdeckte ich, dass es die Rechnung von einer Bank war für einen Geschäftsvorgang, bei dem Chuck involviert war. Ich kannte den Namen der Bank, Datum und Betrag, doch nicht den Vorgang, der zu der Firma gehörte.

Ich durchsuchte die Website der Bank, doch weil diese Veranstaltung schon ein halbes Jahr her war, stand sie nicht mehr auf der Site. Was tun?

Ich beschloss, jemanden von der Marketingabteilung dieser Bank anzurufen:

„Hallo, hier spricht Tom von [Firmenname]. Ich bin gerade dabei, unsere Bücher zu organisieren, und finde hier eine Rechnung vom April über 3.500 Dollar für ein Sponsorenpaket. Ich sehe den Namen des Vorgangs hier nicht – können Sie mir sagen, wofür diese Rechnung gewesen ist?“

„Sicher, Tom“, sagte sie, und ich hörte es im Hintergrund klicken. „Ah, ich sehe, dass es um die Spendensammlung für die Stiftung Kinderkrebshilfe ging, und Sie gehörten zum Silver Package.“

„Vielen Dank. Wissen Sie, ich bin ganz neu hier und bin dankbar für Ihre Hilfe. Wir reden später noch mal.“

Ich begann langsam, einen möglichen Angriffsvektor zu erkennen, aber musste dafür noch einiges recherchieren, und auch noch ein gut geplantes Telefonat war dazu nötig.

Ich entdeckte im Netz ein paar Artikel über diesen Fundraiser und dass viele Firmen aus der ganzen Gemeinde ihn mit Geld für die Krebsforschung unterstützte. Außerdem fand ich immer mehr über den CEO heraus, je mehr ich mich mit ihm beschäftigte. Ich bekam die Namen seiner Eltern und seiner Schwestern, Fotos seiner Kinder auf Facebook, die Kirchengemeinde, zu der er ging, als er noch in der Nähe seiner Eltern lebte, eine Besprechung seines Lieblingsrestaurants, für welches Sportteam er war, das Favoritenteam seines ältesten Sohnes und wo er aufs College gegangen war, wo seine Kinder zur Schule gehen – die Liste kann ich noch lange fortführen.

Ich wollte herausfinden, warum die Firma dieser Kinderkrebshilfe spendet. Obwohl viele böswillige Social Engineers die Emotionen anderer Menschen ausnutzen und mir klar war, dass auch ich diesen Weg einschlagen könnte, wollte ich wissen, ob er bei dieser Stiftung mitmacht, weil vielleicht einer seiner Söhne Krebs hat. Ich rief den Marketingdirektor der Firma an:

„Hallo, hier spricht Tom von XYZ. Ich habe den Auftrag von der First National Bank hier vor Ort, alle anzurufen, die im April bei der Stiftung der Kinderkrebshilfe mitgemacht haben. Ich wollte Sie fragen, ob Sie ein paar Minuten Zeit haben für ein Feedback?“

„Sicher“, antwortete Sue, die Marketingleiterin.

„Sue, ich sehe hier, dass Sie im April an unserem Silver Package teilgenommen haben. Hatten Sie das Gefühl, das Marketing, das Sie bekommen haben, war den Preis wert, den Sie bezahlt haben?“

„Nun, so etwas machen wir jedes Jahr und dadurch bekommen wir hier eine Menge Medienecho. Tja, ich glaube, ich hätte auch nichts dagegen, wenn auf der Website für das Silver Package noch etwas mehr stehen würde.“

„Okay, vielen Dank, das habe ich mir notiert. Jedes Jahr … genau, ich sehe hier, dass Sie jedes Jahr dabei sind. Da stelle ich mir persönlich die Frage, warum haben Sie genau diesen Fundraiser gewählt, obwohl es so viele gibt?“

„Ich weiß, dass Chuck dieser immer sehr am Herzen lag. Er ist unser CEO, und ich glaube, jemand in seiner Familie hatte auch Krebs.“

„Ach, das tut mir aber leid, das zu hören. Doch wohl hoffentlich keines seiner eigenen Kinder, oder?“

„Nein, ich glaube, es war ein Neffe oder Cousin. Darüber haben wir eigentlich nie gesprochen.“

„Nun, jedenfalls bedanken wir uns sehr für Ihre Spenden und Unterstützung.“

Ich ließ das Gespräch mit ein paar weiteren Fragen langsam ausklingen und beließ es dann dabei. Ich bedankte mich bei ihr, dass sie sich Zeit genommen hatte, und wir legten auf.

Ich hatte die nötige Info bekommen: Es war keines seiner Kinder an Krebs erkrankt. Auch hier war mir klar, dass sich ein böswilliger Social Engineer davon nicht aufhalten lassen würde, aber ich war sehr neugierig. Bewaffnet mit dieser Info war ich bereit, meinen Angriffsvektor zu planen.

Ich wusste, dass der CEO ursprünglich aus New York stammt und sein Lieblingsrestaurant Domingoes hieß. Er fuhr oft mit seinen Kindern zu einem Spiel der Mets, und anschließend kehrten sie bei Domingoes ein.

Er verfasste ein paar Bewertungen dieses Lokals und sprach über seine drei Lieblingsgerichte. Ich wusste, dass seine Eltern immer noch in der Nähe wohnten und er des Öfteren dort zu Besuch war – das hatte er auf Facebook geschrieben.

Ich plante für meinen Angriffsvektor, ein Fundraiser für Krebsforschung zu sein. Der Spendenaufruf sollte in der Gegend erfolgen, in der die drei Bundesstaaten zusammentrafen, und für eine kleine Spende käme der jeweilige Name in eine Tombola. Als Preis sollten zwei Tickets für ein Spiel der Mets und drei Restaurantgutscheine, einer davon für Domingoes, zu gewinnen sein.

Ich könnte behaupten, ich käme auch aus New York, aber sei relativ neu hier, falls er mich nach Sachen fragt, die ich nicht weiß.

Mein Schlussziel wäre, dass er von mir ein PDF akzeptiert, das Schadcode enthält, damit ich eine Reverse Shell bekomme und auf seinen Computer zugreifen kann. Wenn er keine Version von Adobe verwendet, mit der ich den Zugang bekomme, würde ich versuchen, ihn zum Download einer Zip-Datei zu überreden und eine darin enthaltene EXE-Datei auszuführen, in der die Schaddatei eingebettet ist.

Ich trainierte das Telefonat, das ich bei meinem Pretext einsetzen wollte, testete die PDF- und EXE-Dateien und hatte Google Maps mit dem Standort von Domingoes geöffnet, damit ich frei über diese Gegend sprechen konnte. Nachdem ich meinen Computer vorbereitet hatte und auf den Payload von meinem Opfer wartete, war ich bereit zum Telefonieren.

Ich legte das Telefonat auf etwa 16 Uhr, weil ich über die Firmenwebsite erfahren hatte, dass freitags im Büro um halb fünf Feierabend ist. Weil ich bei der ersten Telefonkonferenz für die Absprachen dieses Audits nicht dabei war (mein Partner hatte sich darum gekümmert), erkannte der CEO meine Stimme nicht.

„Hallo, ist Mr. Charles Jones wohl zu sprechen?“

„Sicher, kleinen Moment bitte.“ Die Stimme am anderen Ende klang müde und stellte mich gleich durch.

„Hallo, Chuck am Apparat.“

„Hallo, Mr. Jones, ich bin Tony vom Cancer Research Institute of America. Wir führen gerade einen Spendenaufruf durch, um unsere Forschungen über die Krebsarten zu unterstützen, unter denen Männer, Frauen und Kinder leiden.“

„Bitte, Sie können mich Chuck nennen“, unterbrach er mich.

Das war ein gutes Zeichen, weil er mir keine Ausflüchte bot oder versuchte, das Telefonat mit Hinweis auf zuviel Arbeit abzubrechen. Er übernahm es, das Gespräch auf persönlicherer Ebene fortzuführen. Ich fuhr fort: „Gerne, Chuck, vielen Dank. Wir führen gerade einen Spendenaufruf bei Firmen durch, die vorher schon einmal Spenden für Krebshilfe gegeben haben, und bitten um kleine Spenden im Umfang von 50 bis 150 Dollar. Das Tolle daran ist, dass alle, die uns helfen, an einer Tombola teilnehmen, für die zwei Superpreise in Aussicht stehen. Wenn Sie gewinnen, bekommen Sie zwei Tickets für ein Spiel der Mets in New York und zusätzlich noch ein kostenloses Dinner zu zweit in einem von drei hervorragenden Restaurants. Wir vergeben fünf solcher Pakete.“

„Echt, ein Spiel der Mets?“

„Ich weiß, wenn Sie kein Fan der Mets sind, dann ist dieser Preis für Sie vielleicht gar nicht attraktiv, aber die Restaurants sind klasse.“

„Nein, auf keinen Fall, ich liebe die Mets. Darum habe ich das gesagt. Weil ich das toll finde.“

„Nun, lassen Sie es sich einfach durch den Kopf gehen. Sie unterstützen damit nicht nur eine hervorragende Forschungseinrichtung, sondern kommen auch in ein tolles Spiel, und dann können Sie auch noch bei Morton’s, Basil’s oder Domingoes essen gehen.“

„Domingoes! Wirklich? Ich liebe dieses Restaurant.“

„Na, das passt dann ja genau. Wissen Sie, ich war erst kürzlich dort, zum ersten Mal, und habe dann Chicken Portabella bestellt. Das war wirklich superlecker.“ Das war Nummer drei seiner Lieblingsgerichte.

„Oh, wenn Sie glauben, das sei schon lecker, vergessen Sie’s, Sie müssen unbedingt Fra Diabolo probieren. Das ist wirklich das tollste Gericht auf der Karte. Ich bestelle das jedes Mal.“

„Ich bin am Wochenende wieder dort, und dann probiere ich es auf jeden Fall mal aus. Danke für den Tipp. Hören Sie, ich weiß, es ist schon spät. Hier soll es jetzt auch noch nicht um das Geld gehen, und über das Telefon machen wir das sowieso nicht. Ich kann Ihnen aber das PDF mailen. Sie können es sich anschauen, und wenn Sie Interesse haben, dann mailen Sie mir einfach zusammen mit dem Formular einen Scheck.“

„Na klar, gerne, schicken Sie das einfach her.“

„Okay, nur noch ein paar Fragen. Wie lautet Ihre E-Mail-Adresse?“

„chuck.jones@firma.com.“

„Wenn das gerade geht, öffnen Sie doch bitte mal Ihren PDF-Reader. Klicken Sie auf das Hilfe-Menü und dort auf Info und sagen Sie mir bitte die Versionsnummer.“

„Momentchen mal … ah, das ist 8.04.“

„Großartig. Ich wollte Ihnen nicht eine Version schicken, die Sie gar nicht verwenden können. Eine Sekunde noch ... ich maile das gerade, während wir hier telefonieren ... okay, ist raus.“

„Toll, vielen Dank. Ich hoffe, ich gewinne. Ich bin echt ein Fan von denen.“

„Ich weiß, das Essen ist erste Klasse. Bevor ich Sie nun in Ruhe lasse, hätte ich noch die Bitte, dass Sie nachschauen, ob die Mail schon bei Ihnen ist. Können Sie mir sagen, ob es funktioniert?“

„Sicher, ich melde mich in etwa fünf Minuten ab, aber ich schau vorher nach. Ja, ist da.“ Als ich seinen Doppelklick hörte, schaute ich hinüber zu meinem BackTrack-Computer und sah, wie mein Payload-Collector Meterpreter (siehe Kapitel 7) reagierte. Ich hielt die Luft an (denn dieser Moment wird nie langweilig) und zack! war die Shell da. Meine Meterpreter-Skripte änderten die Eigentümerschaft zu so etwas wie Explorer.exe.

Chuck sagte dann: „Hm, ich bekomme hier bloß einen leeren Bildschirm. Da passiert gar nichts.“

„Wirklich? Das ist aber komisch. Ich check das hier grade mal.“ Was ich dann wirklich überprüft habe? Ob ich auf sein Laufwerk zugreifen und eine Reverse Shell hochladen konnte, die auch nach einem Neustart läuft, falls er den Rechner herunterfährt. Ich sagte: „Ach, das tut mir aber leid, ich weiß auch nicht, was da gerade passiert ist. Haben Sie noch eine Minute Zeit oder müssen Sie los?“

„Tja, ich muss mal eben den Kaffeebecher hier auskippen. Ich lege mal grad den Hörer beiseite und bin dann gleich wieder dran.“

„Hervorragend, vielen Dank.“ Mehr als diese eine Minute brauchte ich nicht, um dafür zu sorgen, dass ich stets und ständig unbegrenzten Zugang zu seinem Rechner bekam. Er kehrte wieder zurück.

„So, da bin ich wieder.“

„Tja, Chuck, das ist mir jetzt sehr peinlich, aber ich habe keine Ahnung, was da passiert ist. Ich will Sie nun nicht länger aufhalten. Wie wäre es also, wenn ich noch mal ein neues PDF mache und es Ihnen dann maile? Ich kann mich dann ja am Montag wieder melden.“

„Okay, kein Problem. Schönes Wochenende wünsche ich Ihnen.“

„Danke, gleichfalls. Ihnen auch, Chuck!“

Wir verabschiedeten uns, und zu meiner Verwunderung und großer Freude blieb sein Computer eingeschaltet und aktiv. Ja, er bewahrte tatsächlich alles auf einem sicheren Laufwerk auf, zu dem nur er Zugang hatte, aber alles in Word-Dokumenten. Ich lud also sofort diese Word-Dokumente herunter, bekam außerdem innerhalb weniger Stunden den Zugang zu den Servern und druckte alle internen Prozesse aus, die er eigentlich schützen wollte.

Wir hatten dann am Montagmorgen tatsächlich wieder Kontakt, doch Chuck begegnete nicht Tony, dem Fundraiser, sondern seinen Sicherheitsberatern, die Ausdrucke all seiner „Geheimnisse“, seiner Passwörter und Aufzeichnungen der Telefonate mit ihm und seinem Personal mitgebracht hatten.

Das erste Meeting nach einem erfolgreichen Angriff wird immer dominiert vom anfänglichen Schock des Kunden und allen möglichen Behauptungen, wir hätten unfaire Praktiken eingesetzt und persönliche Schwächen ausgenutzt. Wenn wir dann erklären, dass Bösewichte mit genau den gleichen Taktiken arbeiten, verwandelt sich der Ärger in Angst, und diese Angst wird dann zu Verständnis.

[bookmark: TOC_8_3_3_Das_SE_Framework]8.3.3   Das SE-Framework beim Hack mit dem zu selbstsicheren CEO

So wie in den vorigen Beispielen ist es sehr lehrreich und vorteilhaft, den Fall durch die Brille des SE-Frameworks zu untersuchen und festzustellen, was gut war und was noch verbesserungswürdig ist.

Wie immer steht am Anfang eine fundierte Recherche, und diese Story ist ein gutes Beispiel dafür. Durch die Sammlung aus vielerlei Quellen wie Internet, Maltego oder per Telefon usw. wird dieser Angriff erst richtig erfolgreich. Mit unzureichenden Infos wäre er kläglich gescheitert.

Korrekte und vielfältige Informationen sorgen für den Unterschied, auch solche Infos, die ich gar nicht gebraucht habe, wie z.B. seine Kirche und die Namen von Eltern und Geschwistern. Es war praktisch, so etwas für den Fall der Fälle in der Hinterhand zu haben, aber was sich als unschätzbar wertvoll herausgestellt hat, war die Namenskonvention bei den E-Mails und die Dateien auf den Servern, die ich über Maltego herausgefunden hatte. So bekam ich bei dieser Firma einen Fuß in die Tür.

Außerdem ist ganz wichtig, diese gefundenen Daten (wie in Kapitel 2 besprochen) in BasKet oder Dradis zu katalogisieren und einsatzbereit zu halten. Ansonsten hätten Sie bloß eine Textdatei mit einem Wust Infos, der schwer nutzbar ist. Die Organisation der Infos ist genauso wichtig wie deren Sammeln und Verwendung.

Es gehört nicht zu den tollen Seiten des Jobs, wie ein Bösewicht zu denken, also sich zu überlegen, wie man die Schwächen und Wünsche seiner Ziele ausnutzt, aber wenn ein professioneller Auditor seine Kunden schützen will, zeigt er ihnen potenzielle Angriffstellen. Je mehr Informationen Sie finden, desto einfacher werden Schwachstellen entdeckt. Sie beginnen, Wege zu erkennen, die zum Erfolg führen.

Zum Erfolg eines Angriffs tragen außerdem noch realistische Pretexte und Themen bei, die maximale Wirkung versprechen. Man muss Power-Fragen und Schlüsselwörter entwickeln, um sie so einzusetzen, dass die Zielperson darauf anspringt. Weil ich so viele Infos gesammelt hatte, konnte ich gute Fragen und einen Rahmen entwickeln, zu dem Schlüsselwörter und NLP-Power-Wörter gehören. Diese setzte ich dann in meinen Beeinflussungstaktiken ein, von denen ich ziemlich sicher war, dass sie funktionieren.

Mein Pretext musste oft gewechselt werden: die Anrufe bei den Lieferanten der Firma bis zu den Telefonaten mit internen Mitarbeitern. Ich musste jeden Pretext ausführlich planen, mir die jeweilige Rolle aneignen und erfolgreich durchlaufen. Dafür brauchte ich natürlich ziemlich viel Planungszeit, damit auch jeder Pretext passend klang, angemessen fließend umgesetzt werden konnte und sinnvoll war.

Übung macht den Meister. Bevor der Angriff gestartet wurde, übten mein Partner und ich alles intensiv. Ich musste sicher sein, dass das PDF funktionierte und dass der Vektor sinnvoll war. Ich brauchte auch ausreichende Kenntnisse, damit ich für die Zielperson, mit der ich jeweils sprach, glaubwürdig war.

Die Bedeutung und Wichtigkeit des Übens kann nicht unterschätzt werden. Durch Übung bekam ich heraus, welche Taktiken funktionieren würden und welche nicht. Außerdem wurde ich so sicher, dass ich mich an den Plan halten konnte und dem Fluss der Ereignisse folgen konnte, auch wenn dieser Fluss in eine Richtung lief, die ich eigentlich nicht geplant hatte.

Im Rückblick entdeckte ich ein paar kleine Verbesserungsmöglichkeiten, die diesen Angriff effizienter gemacht hätten. Zum einen ist es immer ein Risiko, sich allein auf ein PDF mit Schadcode zu verlassen. Ich hätte eine kleine Website einrichten, die die echte Website der Krebsforschungsstiftung nachahmt, und das PDF dort einstellen sollen. Sowohl die Website als auch das PDF hätten Schadcode enthalten können. So hätte ich meine Chancen verdoppelt und einen Plan B gehabt, auf den ich hätte zurückgreifen können.

Ich war noch ein weiteres großes Risiko eingegangen: dass der CEO seinen Computer eingeschaltet lässt, wenn er im Büro Feierabend macht. Falls nicht, hätte ich bis Montag warten müssen, um den Zugriff zu bekommen. Um ihn am Computer zu halten, hätte ich ihm ein „echtes PDF“ schicken sollen, das er lesen konnte, während das erste mit dem Schadcode seinen Rechner kompromittiert hatte. So hätte er ausreichend lang an seinem Computer gearbeitet, dass ich den Exploit gut hätte ausnutzen können.

Dieser Audit dauerte etwa eine Woche. Diese Zeit brauchte ich für meine Ermittlungen und um Informationen zu sammeln und zu organisieren. Außerdem für die Übung und dann die Durchführung. Nur eine Woche Arbeit, und die Geheimnisse seines Unternehmens wären an seine Konkurrenz oder den höchsten Bieter gefallen. Lesen Sie die Geschichte noch ein paar Mal und versuchen Sie, die subtilen Methoden zu verstehen und die Art und Weise, wie die Gespräche verliefen. Es ist schwierig, hier bei der schriftlichen Form die Stimme, den Ton und das Tempo der Gespräche nachzuvollziehen, aber stellen Sie sich einfach vor, Sie seien selbst in diesem Gespräch: Wie hätten Sie es abgewickelt?

[bookmark: TOC_8_4_Hadnagy_Fallstudie_2]8.4   Hadnagy-Fallstudie 2: Skandal im Vergnügungspark

Der „Skandal im Vergnügungspark“ war für mich interessant, weil ich bei dem Test auch vor Ort war. Ich setzte viele der in diesem Buch aufgeführten Social Engineering-Skills ein und prüfte sie bei diesem Fall gründlich.

Außerdem war diese Story wegen der Art des Business und wegen des Potenzials für einen erfolgreichen Trickbetrug interessant. Im Erfolgsfall bekam man als Social Engineer mehrere Tausend Kreditkartennummern in die Hand.

[bookmark: TOC_8_4_1_Das_Ziel]8.4.1   Das Ziel

Das Ziel war ein Vergnügungspark. Hier hatte man Sorge, dass eines der Ticketsysteme kompromittiert werden könnte. Dort, wo die Kunden eincheckten, war jeder Computer mit den Servern verbunden, auf denen sich Kundeninformationen und finanzielle Unterlagen befanden. Die Parkleitung wollte wissen, ob es einem Angreifer mit heimtückischen Methoden gelänge, einen Angestellten zu Handlungen zu bewegen, die zu einer Kompromittierung führen.

Das Ziel bestand nicht darin, einem Mitarbeiter Schwierigkeiten zu bereiten, sondern man wollte überprüfen, welche Schäden aus einem kompromittierten Eincheckcomputer resultieren. Außerdem sollten die Computer nicht durch Hacking, sondern rein durch Social Engineering kompromittiert werden.

Wäre eine solche Kompromittierung möglich, welche Konsequenzen zöge das nach sich? Welche Daten könnte man bekommen und welche Server kompromittieren? Man wollte nicht tief einsteigen, sondern nur herausfinden, ob die erste Stufe funktionieren kann, also eine Kompromittierung durch Social Engineering.

Um herauszufinden, ob ein solcher SE-Angriff möglich ist, musste ich die Abläufe und Methoden fürs Einchecken der Kunden dieses Parks verstehen und was die Mitarbeiter an ihren Terminals machen würden und was nicht – oder wichtiger noch: was sie machen konnten und was nicht.

[bookmark: TOC_8_4_2_Die_Story]8.4.2   Die Story

Wie bereits erwähnt, war das Ziel dieses speziellen Jobs nicht wirklich komplex: Ich musste nur herausbekommen, ob die Person hinter dem Schalter zulassen würde, dass ein „Kunde“ einen Angestellten dazu bringt, etwas offensichtlich Unerlaubtes zu tun. Bevor ich überhaupt darüber nachdenken konnte, was das sein mochte, musste ich ihr Geschäft durchschaut haben.

Ich ging auf die Website des Parks und nutzte Maltego sowie Google, um Artikel und andere Informationen über die Organisation zu recherchieren. Außerdem ermittelte ich vor Ort. Dann ging ich zum Park und durchlief den Vorgang, am Schalter ein Ticket zu erwerben. Während dieses Vorgangs verwickelte ich die Angestellte dort in ein kleines Gespräch und beobachtete die Anordnung, die Computerknoten und andere Aspekte des „Bürobereichs“.

Durch diesen Bereich bekam ich dann erste Ideen. Während des Gesprächs erwähnte ich, dass ich aus einer kleinen Stadt mit einem großen Namen käme. Als sie mich fragte, welche das sei, und ich antwortete, bekam ich die altbekannte Reaktion:

„Wo um Himmels willen liegt das denn?“

„Haben Sie hier Internetzugang?“

„Ja, habe ich.“

„Oh, das werden Sie ganz toll finden. Gehen Sie doch mal auf maps.google.com und tippen den Zip-Code 11111 ein. Dann stellen Sie auf Satellitenansicht. Schauen Sie mal, wie klein diese Stadt ist.“

„Ach du meine Güte, das ist echt winzig. Ich glaube, ich habe von diesem Ort noch nie gehört.“

In dieser kurzen Zeit bekam ich Folgendes heraus:

•       Wie der Arbeitsbereich gestaltet ist, in dem die Kassiererin sitzt

•       Wie die Angestellten die Kunden einchecken

•       Dass die Computer Internetzugang haben

Ich ging wieder auf die Website des Parks und begann vor dem Hintergrund dieser neuen Erkenntnisse eine neue Surfsession. Ich brauchte einen Weg in deren Computersysteme. Ich hatte mir einen passenden Pretext zugelegt: Ich war ein Vater, der mit seiner Familie an diesem Tag den Park besuchen wollte.

Meine Story lautete, dass meine Familie und ich eigentlich noch keine weiteren Pläne gehabt hatten, aber als wir ins Hotel kamen und im Internet suchten, was man so machen könne, sahen wir die Rabattaktion des Parks. Als wir in die Lobby gingen und Tickets für diesen Park haben wollten, war der Preis plötzlich wesentlich höher als das, was wir im Internet gesehen hatten.

Als wir diesen Preis noch einmal überprüft hatten, entdeckten wir, dass das nur für eine Buchung übers Internet galt. Wir bezahlten und merkten dann, dass die Tickets ausgedruckt werden mussten, damit man sie einscannen kann. Ich versuchte, das im Hotel ausdrucken zu lassen, aber der Drucker war kaputt. Ich hatte nun bereits bezahlt und machte mir Sorgen, dass die Tickets verfallen. Also wandelte ich sie in ein PDF um und mailte sie mir selbst. Hört sich doch nach einer vernünftigen Story an, oder?

Ein weiterer Schritt war noch nötig, bevor ich meinen heimtückischen Plan ausführen konnte. Ich musste ein kurzes Telefonat führen:

„Hallo, ist da das Hauptbüro des Vergnügungsparks XYZ?“

„Ja, hier sind Sie richtig. Wie kann ich Ihnen helfen?“

Um meine Frage zu stellen, brauchte ich unbedingt eine interne Person und musste darauf achten, dass ich die richtige Antwort bekam. Nachdem ich die Einkaufsabteilung verlangt hatte, wurde ich an die richtige Person weitergeleitet. Ich sagte: „Hi, mein Name ist Paul, und ich rufe von SecuriSoft an. Wir verschenken gerade kostenlose Demoversionen einer neuen Software, um PDFs zu lesen und auch zum Erstellen von PDFs. Ich möchte Ihnen gerne den URL für den kostenlosen Download mailen, ist das okay?“

„Tja, ich bin nicht sicher, ob bei uns dafür Interesse besteht, aber Sie können mir die Infos mailen.“

„Okay, das ist super. Darf ich fragen, welche Version von Adobe Sie aktuell nutzen?“

„Ich glaube, wir arbeiten immer noch mit Version 8.“

„In Ordnung. Ich schicke Ihnen dann heute unser Paket mit den Vergleichsinformationen.“

Bewaffnet mit dieser Versionsinformation brauchte ich nur noch ein heimtückisches PDF mit einer Reverse Shell erstellen (damit bekomme ich Zugriff auf deren Computer, sobald das PDF geöffnet wird), es in Ticket.pdf umbenennen und mir selbst zu mailen.

Am nächsten Tag spannte ich meine Familie für eine kleine Social Engineering-Aktion ein. Während sie im Hintergrund blieben, wandte ich mich an die Frau hinter der Kasse und begann ein freundliches Gespräch.

„Hallo, na, wie geht es Ihnen … Tina?“, sagte ich mit Blick auf ihr Namensschild.

„Läuft prima so. Womit darf ich Ihnen helfen?“ antwortete sie mit einem freundlichen, für Kunden reservierten Lächeln.

„Hören Sie, wir sind gerade mit der Familie auf einer kleinen Tour und sind im Hilton vor Ort abgestiegen“, sagte ich und zeigte ein paar Schritte weiter auf meine wunderbare Familie. „Meine Tochter hat die Werbung für Ihren Park gesehen und darum gebettelt, dass wir hierhin fahren. Den Wunsch wollten wir ihr gerne erfüllen. Auf der Website fanden wir ein tolles Angebot für Eintrittskarten ...“

„Ah ja, das ist unsere Rabattaktion im Internet – sehr beliebt gerade. Darf ich Ihre Tickets sehen?“

„Ja, das ist genau der Punkt, wo ich Ihre Hilfe brauche, damit ich hier nicht wie der Loser-Dad des Jahres dastehe.“ Auf mein nervöses Lachen antwortete sie mit dem freundlichsten Lächeln. Ich erklärte: „Tina, ich sah dieses Angebot, und meine Frau und ich beschlossen, dass wir diese 15 % nutzen wollen. Dann kauften wir die Tickets am Hotelcomputer. Doch nach dem Bezahlen konnte ich nichts ausdrucken, weil da im Hotel der Drucker kaputt ist. Aber ich konnte es als PDF abspeichern und mir zumailen.

Ich weiß, das ist vielleicht eine komische Bitte, aber könnten Sie bitte in mein E-Mail-Konto gehen und es für mich ausdrucken?“ Dieses Konto hatte ich entsprechend vorbereitet: Es war voller Mails mit Betreffzeilen wie „Bilder von den Kindern“, „Geburtstag bei Oma“ usw.

Ich konnte sehen, wie sie mit sich rang, und war unsicher, ob ihr Schweigen vorteilhaft für mich war oder ob ich ihr ein wenig auf die Sprünge helfen sollte. Ich sagte: „Ich weiß, das ist ein ganz komisches Anliegen, aber mein kleines Mädchen ist schon total aufgeregt und möchte unbedingt in Ihren Park, und ich fände es ganz furchtbar, wenn ich Nein zu ihr sagen müsste.“ Ich deutete wieder zu meiner Tochter hinüber, die ihre Aufgabe wundervoll erfüllte, gleichzeitig süß und ungeduldig auszusehen.

„Okay, wie komme ich in das Konto rein?“

„Gehen Sie bitte auf gmail.com, loggen Sie sich mit Paul1234@gmail.com ein. Das Passwort ist B-E-S-M-A-R-T.“ (Klar, so ein Passwort ist schon irgendwie fies, aber eine kleine Warnung in letzter Minute hat noch nie geschadet. Doch es fand keine Beachtung.)

Wenige Augenblicke später doppelklickte Tina auf mein PDF und sah einen leeren Bildschirm. „Was ist das denn jetzt … habe ich das PDF irgendwie falsch erstellt? Tja, dann bin ich jetzt definitiv der Loser-Dad des Jahres.“

„Wissen Sie was? Das tut mir jetzt so leid für Sie. Ich möchte Ihnen gerne vorschlagen, nur die Tickets für Erwachsene zu bezahlen, und Ihre Tochter darf kostenlos rein, okay?“

„Ach, das ist ja super großzügig von Ihnen.“ Mit einem Lächeln schob ich die 50 Dollar über die Theke, dankte ihr für die große Hilfe und bat sie, sich aus meinem E-Mail-Konto auszuloggen. So verabschiedeten wir uns dann voneinander, ich mit meiner beglückten Tochter und der Park mit seiner Kompromittierung.

Wenige Augenblicke später simste mein Partner, er sei „drin“ und sammele Daten für den Bericht. Nach ein paar entspannten Stunden verließen wir den Park, und ich machte mich an die Arbeit, um den Bericht für das Meeting am Montag zusammenzustellen.

[bookmark: TOC_8_4_3_Das_SE_Framework]8.4.3   Das SE-Framework auf den Park-Hack anwenden

Dieser Fallstudie lässt sich u.a. entnehmen, dass eine Erfassung von Informationen nicht immer hauptsächlich webbasiert erfolgen muss, sondern auch persönlich vorgenommen werden kann. Die reizvollste Information bekam ich hier beim Besuch vor Ort. Zu den wichtigen Komponenten der Ermittlungsphase gehörte herauszufinden, welche Computersysteme eingesetzt werden, die Zielpersonen daraufhin zu prüfen, wie sie auf bestimmte Fragen reagieren, und wie das Kartensystem funktioniert.

Die wahre Erkenntnis aus diesem Hack lautet, dass ein guter Pretext mehr ist als nur eine Story, mehr als nur ein Kostüm und ein vorgetäuschter Akzent. Einen guten Pretext können Sie regelrecht „ausleben“ – ohne große Mühe.

In diesem Szenario ging es mir leicht von der Hand, als Vater zu sprechen, zu handeln und mich zu verhalten, weil ich einer bin. Meine Sorge mit dem „Loser-Dad“ war nicht erfunden, sondern echt und wirkte deswegen real. Das kommt authentisch bei der Zielperson an und macht all das Gesagte noch glaubwürdiger.

Natürlich war es sehr hilfreich, ein niedliches Kind aus der Ferne sehnsüchtig zum Ticketschalter schauen zu lassen, und das Gleiche gilt für die Sache mit dem kaputten Drucker im Hotel. Kapitel 2 beschäftigt sich damit, aber manchmal hängen Social Engineers der Ansicht an, dass es generell bei Pretexting oder Social Engineering eigentlich darum geht, ein guter Lügner zu sein. Das halte ich für nicht zutreffend.

In einem professionellen Sinn gehört es zum Pretexting, eine Realität zu schaffen, die die Emotionen und Aktionen der Zielperson manipuliert, damit sie einen von Ihnen gewünschten Pfad einschlägt. Man lässt sich selten von einer schlichten Lüge motivieren. Ein Social Engineer muss im Pretext für den Auftrag zu der Person werden, und genau darum ist es eine solch gute Idee, wenn man sich für einen Pretext entscheidet, den man leicht und einfach befolgen und darin handeln kann.

Der Pretext „kostenlos präsentierte PDF-Software“ besaß eine Menge Raum für Fehler. Der Pretext war solide, aber eine knappe Ablehnung hätte bedeutet, es erst nach ein paar Tagen wieder neu versuchen zu können. Es war auch ein „Glückstreffer“, dass in der Firma die gleiche Version von Adobe verwendet wird, und dass die Kassiererin, mit der ich zu tun hatte, ihre Version des Adobe Readers nicht auf die neueste Ausgabe aktualisiert hatte – denn so wären im Endeffekt meine Exploit-Versuche zum Scheitern verurteilt gewesen.

Mit der menschlichen Faulheit zu rechnen, ist normalerweise ein Risiko, das ich nicht gerne eingehe, aber in diesem Fall hat es sich ausgezahlt. Manchmal fährt man am besten damit, wenn das, worum man bittet, bereits ausgemachte Sache ist. Mit dieser inneren Haltung vermittelt man ein Gefühl des Selbstbewusstseins, und das kommt bei der Zielperson an, als wäre es legitim, was Sie sagen.

Wenn Sie solche Formulierungen wie „Ich brauche wirklich Ihre Hilfe“ verwenden, ist das ein sehr wirkungsvolles Instrument (siehe Kapitel 5). Die Menschen wollen einander wirklich helfen – vor allem, wenn sie darum gebeten werden.

Wenn sie gefragt werden, geben sich auch völlig fremde Menschen wirklich Mühe, um einem weiterzuhelfen – und öffnen sogar wie in diesem Fall eine unbekannte Datei in einem fremden E-Mail-Konto. Die Bitte, einem „armen Dad“ dabei zu helfen, mit seinem süßen Töchterlein in den Park zu kommen, führte zu einem kompromittierten System.

Nach der Kompromittierung stand die Software, mit der alle Kreditkarteninformationen der Gäste gespeichert werden, einem Angreifer sperrangelweit offen. Dass man ohne große Mühe diese Daten abgreifen kann, hätte dem Vergnügungspark massenhaft Verluste, Klagen und Peinlichkeiten beschert.

[bookmark: TOC_8_5_Fallstudie_Top]8.5   Fallstudie Top Secret 1: Mission not impossible

Gelegentlich bekommen mein Kollege und ich mit einer Situation zu tun oder hören eine Story, die wir liebend gerne auf der Leinwand sehen würden, aber aus Sicherheitsgründen dürfen wir nicht darüber schreiben oder gar sprechen. Aus diesen Gründen darf ich nicht verraten, wer in der nun folgenden Geschichte mitgespielt hat oder was entwendet wurde. Nur so viel: Sie stammt von einem Social Engineer namens „Tim“.

Tims Ziel war, einen Server zu infiltrieren, auf dem Informationen abgelegt waren, die in den falschen Händen verheerende Auswirkungen haben konnten. Die daran beteiligte Firma aus der Oberklasse hatte sehr viel zu verlieren. Als Tim den Vertrag bekam, sich die Informationen dieser Firma zu besorgen, wusste er, dass er alle Register zu ziehen hatte. Dieser Job würde seine Fähigkeiten als Social Engineer bis an die Grenzen ausreizen.

[bookmark: TOC_8_5_1_Das_Ziel]8.5.1   Das Ziel

Das Ziel ist eine Organisation der Oberklasse mit gewissen Firmengeheimnissen, die niemals in die Hände der Konkurrenz fallen durften. Diese Geheimnisse mussten auf Servern bewacht werden, die keinen Zugang von außen hatten und nur vom internen Netzwerk erreichbar waren.

Tim bekam den Auftrag, die Sicherheit der Firma gegen einen „Bösewicht“ zu testen, der in der Lage sein sollte, die Systeme zu infiltrieren und mit dem Firmenkapital herauszuspazieren. Tim traf sich mit einem Vertreter der Firma außerhalb des Firmengeländes, um den Vertrag zu unterschreiben, der per Telefon und E-Mail ausgehandelt worden war.

[bookmark: TOC_8_5_2_Die_Story]8.5.2   Die Story

Vor Tim stand nun eine Riesenherausforderung. Die erste Phase war – wie bei jedem Social Engineering-Auftrag – natürlich Informationserfassung. Er wusste nicht, welche Informationen er brauchte, und trug darum einfach alles zusammen: das Namensschema der E-Mails, offene Anfragen für Offerten, alle Namen von Mitarbeitern, die er finden konnte, plus alle Social Media Sites, zu denen sie gehörten, von ihnen verfasste oder veröffentlichte Papiere, Clubs, denen sie angehören, sowie Serviceprovider, mit denen sie arbeiteten.

Er wollte auch einen Dumpster Dive machen, aber als er sich dort umschaute, bemerkte er, dass der Bereich, wo die Müllentsorgung stattfand, sehr gut gesichert war. Viele Müllcontainer standen sogar in kleinen, eingemauerten Bereichen, also konnte er auch die Logos auf den Containern nicht erkennen, ohne aufs Gelände zu kommen. Nachdem er die Abteilung ausgemacht hatte, die sich um die Müllentsorgung kümmerte, beschloss er, einen sorgfältig geplanten Anruf bei der Firma durchzuführen:

„Hallo, hier ist Paul von TMZ Müllentsorgung. Wir sind eine neue Firma für Wertstoffentsorgung in dieser Gegend und haben bereits für einige der großen Firmen hier gearbeitet. Ich gehöre zum Verkaufsteam, das für Ihre Region zuständig ist. Darf ich Ihnen mal ein Angebot über unsere Dienste schicken?“

„Tja, eigentlich sind wir mit unserem momentanen Versorger sehr zufrieden, aber Sie können ja mal was schicken.“

„Das ist großartig. Darf ich Ihnen kurz ein paar Fragen stellen?“

„Sicher.“

„Wie viele Müllcontainer haben Sie?“, fragte Tim. Nachdem er außerdem noch abgefragt hatte, ob es Sondercontainer für Papier oder elektronische Geräte wie USB-Sticks oder Festplatten gab, ging es dann ans Eingemachte.

„An welchem Tag wird der Müll normalerweise abgefahren?“

„Das läuft bei uns zweimal pro Woche: Gruppe 1 ist am Mittwoch und Gruppe 2 dann am Donnerstag.“

„Vielen Dank. Ich bereite dann das Angebot vor und maile es Ihnen bis morgen Nachmittag. Welche E-Mail soll ich dafür nehmen?“

„Schicken Sie mir das persönlich, und zwar unter christie.smith@company.com.“

An diesem Punkt entspann sich dann noch ein kleiner Plausch, und hast du nicht gesehen, waren beide schon an dem Punkt, lachend ein paar Nettigkeiten auszutauschen.

„Also vielen Dank noch mal. Hey, bevor wir nun auflegen, darf ich Sie wohl noch fragen, mit wem Sie aktuell zusammenarbeiten? Ich würde gerne ein vergleichendes Angebot erstellen.“

„Tja, wissen Sie ... “, Christie zögerte, fügte dann aber hinzu: „Okay, bei uns wird das von Wasters Management gemacht.“

„Vielen Dank, Christie. Ich werde dafür sorgen, dass Sie mit dem Angebot überaus zufrieden sein werden. Wir hören voneinander!“

Bewaffnet mit dieser Information ging Tim auf die Website des aktuellen Müllentsorgers und kopierte dessen Logo in eine JPG-Datei. Dann suchte er sich online eine Hemdendruckerei und bekam nach 72 Stunden ein Hemd mit dem Logo zugestellt. Weil er wusste, dass der Müll mittwochs und donnerstags abgeholt wird, wollte er am Dienstagabend hingehen.

Dann rief er erneut die Sicherheitsabteilung an:

„Hallo, hier spricht John von Wasters Management, Ihrem Müllentsorger. Ich wurde von Christie Smiths Büro angerufen und habe erfahren, dass einer der Container beschädigt ist. Weil ja am Mittwoch die Wertstoffe abgefahren werden, wollte ich eben morgen Abend rüberkommen und das noch mal prüfen. Wenn einer der Container kaputt ist, kann der LKW gleich einen neuen mitbringen. Ist das okay, wenn ich Dienstag am späten Nachmittag komme?“

„Sicher, ich schau mal grad nach … okay, Joe hat morgen Dienst. Wenn Sie mit dem Auto kommen, schauen Sie gerade beim Pförtner rein. Dann bekommen Sie von ihm die Kennkarte.“

„Danke.“

Am nächsten Tag trug Tim das Poloshirt mit „seinem“ Firmenlogo und hatte ein Klemmbrett unterm Arm. Der Pretext war genial, weil er Daten und interne Namen kannte. Er wirkte wie ein Firmenmitarbeiter und ging direkt zum Pförtnerhäuschen.

„Hi Joe, ich bin John von Wasters. Ich habe gestern schon angerufen.“

Der Wachmann unterbrach ihn gleich: „Ja, genau, ich sehe Ihren Namen hier auf der Liste.“ Er reichte ihm eine Kennkarte und einen Lageplan, um ihm den Standort der Container zu zeigen. „Soll grad einer von uns mitkommen?“

„Nö, kein Problem, ich finde mich schon zurecht.“

Joe drückte auf den Schrankenöffner, und Tim fuhr durch bis zu den Containern.

Bewaffnet mit einem perfekten Pretext und einer Kennkarte konnte er sich beim Müll nun Zeit lassen. Er wusste, dass in Gruppe 2 der Non-Food-Müll war, also begann er mit seiner Suche hier.

Nach kurzer Zeit lud er ein paar Festplatten, USB-Sticks, DVDs und einige Taschen voller Papiermüll in seinen Kofferraum. Nach etwa einer Stunde fuhr er wieder hinaus, bedankte sich beim Sicherheitspersonal und versicherte ihnen, dass alles in Ordnung sei. Als er wieder im Büro war, wühlte er sich durch den Müll und wurde mit so vielen reizvollen und wichtigen Details belohnt, wie er es sich in seinen wildesten Träumen nicht hätte vorstellen können.

Wenn Firmen ihre Festplatten und USB-Medien entsorgen, zerstören sie meist alles vollständig. Sie löschen alle Daten und schicken die Hardware dann an spezielle Entsorgungseinheiten. Doch gelegentlich werfen Angestellte, die den Umgang mit Wertstoffen und Müll nicht durchdenken, einfach USB-Sticks weg, die sie für kaputt halten, oder eine Festplatte, die nicht mehr länger bootet. Leider ist ihnen nicht klar, dass es viele Programme gibt, die Daten abgreifen können, sogar von nicht-startfähigen Laufwerken und Medien. Auch wenn die Medien formatiert wurden, können die Daten in vielen Situationen immer noch wieder hergestellt werden.

In einer der Taschen waren Inhalte, die wirkten, als stammten sie aus einem Büro. Als er die Tasche leerte, fielen ihm einige Papiere auf, die nicht durch den Schredder gejagt worden waren. Er las alles durch und fand einen Vertrag mit dem Angebot eines IT-Dienstleisters. Der Job sollte in ein paar Tagen anfangen, aber es sah so aus, als hätte dieser Ausdruck einen „Kaffeeschaden“ bekommen und sei deswegen weggeworfen worden.

Das allein wäre schon ein großartiger Fund, aber er musste noch viel mehr durchsuchen. Die DVDs waren leer oder unlesbar, aber überraschenderweise fand er Dateien auf den USB-Sticks. Aus diesen Informationen konnte er Namen und Durchwahlnummern des Finanzvorstands sowie auch die anderer Funktionsträger entnehmen.

Er hatte also immens wertvolle Informationen erfassen können, aber ich will mich hier darauf konzentrieren, was er als Nächstes tat. Am nächsten Morgen schnappte er sich den Vertrag für die IT-Dienstleistung, und weil er wusste, welche Art von Arbeiten durchgeführt werden sollten, rief er die im Vertrag genannte Kontaktperson in der Mittagszeit an und betete inständig, dass sie zu Tisch war.

„Hallo, ist wohl Sebastian zu sprechen?“

„Nein, der ist essen gegangen. Kann ich Ihnen weiterhelfen?“

„Hier spricht Paul von XYZ Tech. Ich wollte nur gerade bestätigen, dass unser Team kommen wird, um morgen Abend mit dem Projekt zu starten.“

„In Ordnung. Denken Sie nur bitte daran, dass wir keine Dienstunterbrechungen haben dürfen. Seien Sie also bitte nicht vor 17.30 hier.“

„Das geht klar, ist notiert. Wir sehen uns dann morgen.“

Am nächsten Tag wusste Tim, dass er nicht gemeinsam mit dem restlichen „Team“ eintreffen durfte. Doch mit richtigem Timing würde er nicht von der IT-Firma oder der Zielperson erwischt werden. Er saß auf dem dunklen Parkplatz und sah zu, wie die Mitarbeiter der IT-Firma eintrafen. Nach etwa einer halben Stunde ging er zur Eingangstür und erklärte, er käme gerade von seinem Wagen, weil er einige Papiere habe besorgen müssen. Ihm wurde geöffnet, und nun hatte er freien Zugang zu den Büros.

Er musste nun mit seinen Ermittlungen fortfahren und schätzte es so ein, dass er sich der IT-Firma am besten als interner Mitarbeiter nähern sollte. Er ging herum, bis er jemanden sprechen hörte, und fand einen der Leute, den er anhand seines Hemds als einen vom IT-Team identifizieren konnte.

Bewaffnet mit den Namen aus dem oberen Management, die er von den Dateien aus dem USB-Stick hatte und von seinem Ansprechpartner beim Aushandeln des Kontrakts begann er: „Hallo zusammen. Ich bin Paul und arbeite für Mr. Shivaz [der Finanzvorstand]. Hat Ihnen jemand den Produktionsserver prdo23 erklärt?“ Tim kannte den Servernamen aus seinen Ermittlungen und wusste, dass er diesen Server anzugreifen hatte.

„Ja, wir wissen, dass der Server bei dieser Arbeit auszugrenzen ist. Der CFO hat uns die Verschlüsselung erklärt und dass wir auf keinen Fall an dem Server rumspielen sollen. Also keine Sorge.“

Nach ein paar Minuten Plauderns hatte Tim ein paar wertvolle Informationen bekommen:

•       Das IT-Team darf den Server nicht anrühren.

•       Der Server ist komplett verschlüsselt.

•       Den Technikern gegenüber hatte der interne IT-Kollege damit angegeben, dass die Zielfirma mit einem Keyfile auf einem USB-Stick arbeite, den nur die Admins bei sich tragen dürfen.

Tim wusste, dass dieser letzte Punkt seine Aufgabe erschweren würde, und weil die Admins nicht im Haus waren, kam er nicht an den Server heran. Außerdem war dieser Server physisch sehr gut gesichert und wahrscheinlich zu gut gehärtet, um das Risiko einzugehen. Doch er wusste, dass die Admins auf diesen Server zugreifen konnte, und war nun der Ansicht, diesen Weg einschlagen zu können.

Er besuchte das erste Büro des Admins, aber es war verschlossen. Dann prüfte er das zweite Büro und das dritte. Die dritte Tür war angelehnt, aber nicht ins Schloss gefallen, und konnte mit leichtem Druck geöffnet werden. Er war drin.

Er schloss die Jalousien und arbeitete ohne Licht. So hatte er das Gefühl, vor potenzieller Entdeckung weniger gefährdet zu sein. In seinem Social Engineer-Kit trug er verschiedene Tools und Kleidung mit sich. Eines der Tools, die er bei solchen Aufträgen stets bei sich führte, war ein USB-Stick mit einer bootfähigen Linux-Distribution wie BackTrack. In der BackTrack-Installation gibt es eine Version von Virtual Box, einer kostenlosen, virtuellen Open Source-Maschine.

Er lud über einen USB-Port an der Rückseite den Computer des Admins in BackTrack. Als er in BackTrack war, baute er eine Verbindung zu seinen eigenen Servern per SSH auf, richtete einen Listener ein und stellte eine Verbindung anhand einer Reverse Shell her, die er vom Rechner des Admins startete. Dann startete er in BackTrack einen Keysniffer (protokolliert alle Tastatureingaben auf dem Computer) und stellte ihn so ein, dass die Log-Datei über die SSH-Verbindung auf seinen Computer verschoben wurde.

Dann machte er etwas wirklich Fieses: Er öffnete Virtual Box und erstellte eine virtuelle Windows-Maschine. Dazu nutzte er die lokale Festplatte als physisches Medium, von dem gebootet wird, und lud die virtuelle Maschine. Das Userprofil und Betriebssystem des Admins wurden automatisch geladen. Beim Login-Bildschirm lud er die virtuelle Maschine im Vollbildmodus, versteckte alle Werkzeugleisten und stellte den vorhandenen Hotkey zum Beenden der virtuellen Maschine auf eine lächerlich lange Tastenkombination ein. Das verhinderte, dass ein User diese Kombination irrtümlicherweise auslöst und bemerkt, dass er gehackt wurde.

Ein Risiko, jeden Moment erwischt zu werden, bestand immer noch, wenn er diese virtuelle Maschine auf diese Weise per USB-Stick auf der entfernten lokalen Festplatte einsetzte. Doch wenn es funktionierte, dann bekäme er jede Tastatureingabe des Admins sowie eine Shell auf dem Computer des armen Kerls – dann hätte Tim Zugriff auf alles. Obwohl sich die Shell auf der virtuellen Maschine befand, könnte er alle Tasteneingaben protokollieren und dann mit dem abgefangenen Benutzernamen und Passwort auf den Rechner seines Opfers zugreifen.

Tim erledigte noch einiges anderes im Büro, z.B. richtete er eine Verbindung auf einen anderen Rechner ein, durch die er einen Fernzugriff auf das Netzwerk bekam. Außerdem installierte er ein fernsteuerbares Abhörgerät, das mit einer Handy-Sim-Karte arbeitete. Das konnte er von jedem Telefon der Welt anrufen und im Umkreis von sechs Metern Gespräche mithören.

Nach ein paar Stunden verließ Tim die Zielfirma und kehrte zurück in sein Büro. Er war gespannt zu sehen, ob alles funktionierte, aber er hatte noch einige weitere Ideen, die er ausprobieren wollte.

Früh am nächsten Morgen schaute er nach, ob seine Remote-Verbindungen immer noch standen. Dann wählte er die Nummer seines Abhörgeräts und belauschte, wie die Leute morgens zur Arbeit kamen. Die Spannung stieg, als er darauf wartete, ob die ersten Computer-Logs eintrudelten, in denen Benutzername und Passwort des Admins stehen müssten.

Etwa eine Stunde später sah Tim, wie die ersten Protokolle eintrafen. Er wusste, dass er keinesfalls etwas machen durfte, was die Verbindung kompromittiert, also wartete er einfach ab. Gegen 12:15 brachen die Logs ab, wahrscheinlich weil der Admin zu Tisch war. Er prüfte schnell die Reverse Shell und begann, einen Tunnel vom Rechner des Admins über den Server zu seinem PC aufzubauen. Dafür nahm er dann das Passwort des Admins für den Server.

Als der Tunnel eingerichtet war, beeilte er sich, so viel wie möglich zu kopieren, bis es 13 Uhr war. Zu diesem Zeitpunkt, fiel ihm auf, kamen keine Logs. Also rief er das Abhörgerät an und bekam gerade mit, wie jemand fragte: „Hast du eine Ahnung, wie lange dieses Meeting dauern soll?“

Weil er davon ausging, dass der Admin in diesem Meeting saß, probierte er einen weiteren, größeren Transfer. Nach etwa einer halben Stunde bemerkte er Aktivitäten. Also unterbrach er die Datensammlung und beschloss zu warten. Er wollte den Admin nicht alarmieren, dass etwas Komisches abläuft, weil durch diesen großen Transfer die Verbindung in die Knie ging. Er begann, alles zu durchsuchen, was er vom Server bekommen hatte, und wusste gleich, was für einen Volltreffer er gelandet hatte.

Doch sein Job war noch nicht erledigt. An diesem Abend führte er noch einen großen Transfer durch und nahm so viel mit, wie er kriegen konnte. Dann ging er wieder ins Büro der Firma und verschaffte sich wie zuvor den Zugang per Social Engineering. Als er im Büro war, ging er zum Büro des Admins, das diesmal abgeschlossen war. Er nutzte ein Shove Knife (siehe Kapitel 7), um hineinzugelangen.

In den Räumen des Admin schaltete er die virtuelle Maschine aus, startete den Rechner neu, nachdem er den USB-Stick entfernt hatte, und verließ das Büro so, wie er es vorgefunden hatte. Er nahm auch sein Abhörgerät mit und achtete darauf, seine Spuren zu verwischen.

Er verließ das Gebäude, ging in sein Büro und stellte seine Funde zusammen. Als das Meeting für die Berichterstattung stattfand, kam er mit einem Stapel Ausdrucken herein und hatte auch eine ganze Festplatte voll mit allem, was er kopieren konnte. Das reichte, dass allen im Raum die Kinnlade herunterfiel.

[bookmark: TOC_8_5_3_Das_SE_Framework]8.5.3   Das SE-Framework auf Top Secret 1 anwenden

Diese Geschichte lehrt uns eine ganze Menge. Sie zeigt uns das Beispiel eines perfekten Social Engineer und lässt sich in Übung, Vorbereitung und natürlich auch Informationssammlung zusammenfassen. Bei seinen vielen Fertigkeiten können wir uns gut vorstellen, wie er alles trainiert hat: von der Nutzung des Shove Knife über das Tunneln bis zu effektivem Pretexting und Informationssammlung.

Ich kann die Bedeutung und Wichtigkeit der Informationssammlung gar nicht oft genug wiederholen. Ich weiß, das habe ich Ihnen schon tausendmal vorgebetet, aber dieser ganze Coup wäre in die Binsen gegangen, wenn sich Tim nicht die passenden Infos besorgt hätte.

Er war erfolgreich, weil er sich durch Telefonate und Besuche vor Ort und die richtige Hardware gut vorbereitet hatte. In der Analyse dieses Hacks sehen Sie einige der fundamentalen Prinzipien von Social Engineering im Einsatz.

Tim war ein meisterlicher Informationssammler und nutzte die Ressourcen im Netz, um alle möglichen Goldnuggets herauszusieben. Er hat seinen Gesprächspartnern am Telefon hervorragend Infos entlockt und im persönlichen Kontakt auch ausgezeichnete Fähigkeiten zum Überreden und Überzeugen bewiesen. Mit diesen Techniken konnte er Daten erfassen, die von einem unerfahrenen Hacker wahrscheinlich übersehen worden wären.

Seine Grundlage schuf er sich durch diese angehäuften Infos um darauf Pretexte und Fragen zu entwickeln.

Der Dumpster Dive wurde mit chirurgischer Präzision geplant. Bestand die Chance, auch ohne Hemd mit Logo und seine Verabredung aufs Gelände zu kommen? Gewiss, doch um wie vieles machtvoller war die Art, wie er dies gemacht hat? Niemals wurde angezweifelt, was er machte, und er sorgte dafür, dass alle, mit denen er zu tun hatte, mit ihren Angelegenheiten weitermachen konnten und kein zweites Mal darüber nachzudenken brauchten. Der Pretext ist dann perfekt, wenn jemand mit Ihnen zu tun hat und bei dieser Person keine irgendwie gearteten Alarmsignale angehen. Tim gelang das, und er konnte sich dadurch so frei bewegen, als sei er einer der ihren.

Der beste Teil der Story beginnt, nachdem er ins Gebäude gekommen war. Da gab es ein derart großes Fehlerpotenzial, und er hätte sehr oft erwischt werden können. Sicher, er hätte auch hineinspazieren, die Daten vom Server saugen und wieder verschwinden können, und dann hätte ihn wahrscheinlich auch keiner aufgehalten, aber auf seine Art erfuhr die Firma nie, wie sie ihre Geheimnisse verloren hat, und merkte gar nicht, dass sie kompromittiert wurde.

Tim ging ein sehr großes Risiko ein, als er auf dem Computer des Admin eine virtuelle Maschine zurückließ. Dieses Manöver insbesondere hätte auf viele verschiedene Weisen misslingen können. Wenn der Computer abgestürzt oder von jemandem neu gestartet worden wäre oder wenn der Admin aus Versehen diese verrückte Tastenkombination gedrückt hätte, wäre dies das Ende des Hacks gewesen, und die Firma wäre alarmiert worden, dass es eine Kompromittierung gegeben hat.

Ich hätte vielleicht eine andere, weniger riskante Route eingeschlagen, bei der ich mit meiner eigenen EXE-Datei (die von keiner Antivirensoftware oder in den Start-Scripts des Computers erkannt worden wäre) einen umgekehrten Tunnel von seinem Computer auf meine Server erstellt hätte – ich hätte also weniger hoch gepokert, aber Tims Methode war als Social Engineering-Hack wirklich sehr sexy.

Wahrscheinlich kann man mehr als nur eine Lektion aus diesem speziellen Hack mitnehmen, aber auch der alte Hacker-Spruch „Traue keinem“ trifft auch hier zu. Wenn jemand anruft und meint, Christie hätte eine Müllcontainerinspektion erlaubt, und Sie haben weder von ihr oder noch durch ein Memo davon erfahren, dann rufen Sie sie an und haken nach. Schalten Sie Ihre Computer nachts ab und sorgen Sie auf jeden Fall dafür, dass wichtige Rechner nicht ohne Passwort per USB-Stick bootbar sind.

Sicher, diese zusätzlichen Sicherheitsvorkehrungen bedeuten mehr Arbeit und längere Ladezeiten. Ob sich das lohnt, hängt davon ab, was für Daten auf diesem Rechner liegen. In diesem Fall waren die Daten so brisant, dass sie die Firma ruinieren konnten, also wäre auch ein extremer Schutz angemessen. Obwohl die Firma im Bereich der Server wirklich hervorragende Vorkehrungen getroffen hat wie z.B. Festplattenverschlüsselung, Kameras, biometrische Schlösser usw., hat sie sich aber nicht um die Sicherung der Computer gekümmert, über die Zugang auf die wichtigsten Daten möglich ist, und das führte zum Untergang der Firma.

[bookmark: TOC_8_6_Fallstudie_Top]8.6   Fallstudie Top Secret 2: Pentester als Social Engineer

Um die Ecke denken zu können und das auch noch blitzschnell, ist das täglich Brot für einen Social Engineer. Also kommt es selten vor, dass man sich als Profi hier in einer Situation befindet, wo man völlig verblüfft ist. Was passiert, wenn ein Pentester aufgefordert wird, ohne vorherige Warnung die Rolle eines Social Engineer zu übernehmen?

Der nächste Bericht zeigt ausführlich, was in einer solchen Situation geschehen kann. Es ist ein gutes Beispiel, wie nützlich es ist, wenn man seine Skills als Social Engineer so gut trainiert hat, dass man sie ohne Vorwarnung abrufen kann.

[bookmark: TOC_8_6_1_Das_Ziel]8.6.1   Das Ziel

„John“ wurde von einem seiner großen Kunden für einen standardmäßigen Netzwerkpenetrationstest herangezogen. Es war ein recht trockener Pentest, weil es nicht zum Audit-Auftrag gehörte, mit Social Engineering oder vor Ort zu arbeiten. Doch ihm machte es Spaß, die Schwachstellen der Netzwerke seines Kunden zu testen.

In diesem speziellen Pentest geschah eigentlich nichts wirklich Spannendes. Er führte seine normalen Routineabläufe wie Scannen und Daten protokollieren durch, testete bestimmte Ports und Dienste, die von seinem Gefühl her den Weg hinein ermöglichten.

Gegen Ende des Tages startete er mit Metasploit einen Scan, der einen offenen VNC-Server aufdeckte. Mit einem solchen Server steuert man andere Rechner im Netzwerk. Das ist ein schöner Fund, weil das Netzwerk insgesamt gesperrt war, sodass diese Art des einfachen Zugangs ganz besonders willkommen war.

John dokumentierte gerade seine Entdeckung mit der offenen VNC-Session, als sich im Hintergrund plötzlich die Maus über den Bildschirm bewegte. Da schrillten bei ihm alle Alarmglocken, denn bei diesem Kunden und zu dieser Uhrzeit sollte kein User angemeldet sein und das System zu legitimen Zwecken nutzen.

Was war da los? Ihm fiel auf, dass diese Person, anstatt sich wie ein Admin oder normaler User zu verhalten, sich scheinbar mit dem System nicht sonderlich gut auskannte. Ihm kam der Verdacht, dass sich ein unerwünschter Eindringling im Netzwerk herumtrieb. Er wollte den Eindringling nicht abschrecken, sondern erfahren, ob es sich um einen Admin oder einen anderen Hacker handelte, der nur gerade im gleichen System unterwegs war.

Schnell wechselte das Ziel: Er kümmerte sich nicht mehr um die Firma seines Kunden, die ihn mit einem Pentest beauftragt hatte, sondern um einen schurkischen Hacker, der sich in der Organisation herumtrieb.

[bookmark: TOC_8_6_2_Die_Story]8.6.2   Die Story

John beschloss schnell, diesen Hacker mit Methoden des Social Engineering zu bearbeiten, damit er so viele Informationen wie möglich bekam, um seinen Kunden schützen zu können. Er hatte nicht genug Zeit, jeden Schritt gut zu durchdenken und ordentlich zu planen. Geschweige denn, dass ihm Zeit für eine passende Informationssammlung blieb.

Er ging ein großes Risiko ein und öffnete den Editor. Schnell entwickelte er als Pretext, ein „n00b“-Hacker zu sein, also ein Newbie oder Neuling, ein unerfahrener Anfänger, und dass er diesen Rechner nun offen vorgefunden hatte und ihn hackte – genau wie dieser andere Kerl. Er war in der Lage, ein paar Screenshots dieser Konversation zu machen. Schauen Sie sich mal an, wie der Pentester als Social Engineer den Hacker manipuliert hat – siehe Abbildung 8.1. John startet die Konversation, und in jeder zweiten Zeile schreibt der Hacker.

[image: f0801.jpg] 

Abb. 8.1: [bookmark: XREF_41062_Ein_echter]Ein echter Screenshot des Events

Es folgt das wörtliche Transkript, wie sich die Konversation entwickelte. Es ist lang und mit allen Tippfehlern und Jargon des Originals, aber das Transkript zeigt genau, was bei diesem Hack ablief. John beginnt.

   



	


	
wasn los?

hehe, schau mich nur um.

yup, ich auch. schon was guts geefunden?

biste auchn „hacker“? ovj such grad nach offnen VNC-servern

ovj=ich





	
ich hab was einfaches gesucht. das hier war einfach. ;) haste noch was in diesem netzwerk gesehn? ich hab blos dies gefunden.

hab bisher noch nix interessantes gefudnen, das meiste ist echt gut gesichert. ja rein kam man gut aber ich will admin privs haben ... :D

Ja von hier wär das einfach. brauchste dieprivs nur upgraden. würd gern ma wissen, was noch so hier is. wasn das fürne tabelle die immer auf is?

keine ahnung, war schon da als ich mich eingeloggt hatte. hab mich noch nicht umgesehen. hab diesen kasten vor ca 2 std gefunden. Was ist mit dir?

hab den schon ne woche. komm da immer wieder ma vorbei. Hab nix weiter damit gemacht. kein bock. Was warn deine testdatei von rapidshare? Ich hab da grad strings gedumpt, kann aber nix erkennen.

Cool. na das is bloss ne testdatei von mir selbst. Hab nur versucht ob ich einen server (mit trojaner) kriegen kann. ging aber nich durch die firewall.

lol. Hatte das gleiche prob. Hab ne metasplit shell gemacht aber no-go. darum bin ich hier bei diesem kasten geblieben. Kommste ausn staaten? oder ausland? ich kenne n paar in dänemark.

ich komm aus norwegen, hehe, hab verwandte in dänemark

biste auch bei boards drin? ich war ma in paar drin aber die gibs nicht merh.

ich bin meist so in programmierer boards, aber sonst nich so viel. machste hacken schon länger oder was? wie alt biste eigentlich? ich bin 22.

ich mach das schon so etwa n jahr oder so, nur aus spaß. Geh noch zur schule. 16. hab einfach bock, mal was zu machen. warste mal in evilzone?

Nö, noch nich. ich mach das auch meist nur aus fun, kuck was ich so hinkrieg, teste meine skills. den vnc finder hab ich übrings selbst geschrieben. hab schon ne menge server gefunden, aber das hier ist der erste der echt n bisschen bock macht.

geil! womit haste den geschrieben? kann ich den dl? haste n nick?

Den hab ich mit ner sprache namens PureBasic geschrieben. ist aber noch nich fertig, den nutz ich nur selbst. aber vielleicht geb ich das doch mal weiter. Ich kann den Code ja mal hochladen und dann kannst du das kompiliern. aber dafür musste dir nochn PureBasic compiler aufner warez site besorgen :P

Das ist cool. kannste ja auf die pastebin site von irc packen. Da kannste anonym posten purebasic hab ich noch nicht gemacht. Nur python und perl.





	
Ich kuck da grad mal, ich such die pastebin site und lad das hoch, warte mal grad ich meld mich gleich.

ok cool! hast dun nick? ich bin jack_rooby

nick für was? Ich chatte nich viel auf irc oder so aber ich geb dir ne email da kannste hinschreiben.

ok cool. handle mein ich für irc und boardz und so. aber email is auch ok.

yup,im programmier board schreib ich meinen ganzen namen undso. Wär nich so schlau, den jetzt zu sagen. meine email ist intruder@hotmail.com

schick mir mal ne mail oder auch so ne message. kann dich dann auf msn adden vielleicht.

ich mail dir was. ist toll, wenn man einen hat, der ahnugn von programmiern für son kram hat, wenn ich mal festhäng oder was tolles finde.

grins yup wir könnten ein team machen :-P

cool. sag bescheid wenn du das mit pastebin feddich hast.

http://pastebin.ca/1273205

btw...  das ist grad mal „alpha“. GUI ist noch nicht fertig. Aber mitn paar variablen kannste das konfiguriern.

Cool. test ich. mal sehen, was ich damit machen kann. danke fürs weitergeben. Wenn ich was cooles mach, soll ich dir das dann mailen?

Ja,mach ma. Lass das proggie mal n paar stunden laufen, dann findste ne menge server. hab sogar mal versucht code einzubauen mit dem man server ohne security findet und auch mal welchen, dann kannste nach bugs suchen bei servern, bei denen kannste dann einloggen auch wenn es ein passwort gibt. Diese server stehen dann im resultat als „unsicher“ (im tab „found“). Manchmal klappt das nicht und dann werden welche als unsicher gemeldet die das gar icht sind, aber nicht viele, ist nur damit man die testen kann.

voll fett! Ich hab hier auchn paar vnc server gesehen, aber die wollten alle n passwort. kann man mit deinem tool dann da auch rein?

Nur ein paar haben den bug mit dem du reinkommst, aber du musst den speziellen client dafür nehmen, findeste hier mehr drüber:

http://intruderurl.co.uk/video/

Lad die zip runter.

Olol, k, soI wrry.





	
Sorry. Ok ich lad mir das runter und kuck mal. ok cool. Haste die backdoor von rapidshare auch geschrieben? oder woher haste das?

Ich versuch meine tools meist selbst zu schreiben, so lern ich was. Also ja, ich hab das selbst geschrieben. War aber noch nicht fertig. Wollte bloß mal kuckn ob ich einen server starten kann hab aber noch nix damit gemacht. grins.

Ah ja. Hab dann keinen bock mehr gehabt und aufgehört, aber wollte dann doch noch mal wieder hin und ein paar andere ausprobiern. ich glaub da muss auch noch mehr son kram sein, aber blöd ich hab kein botnet was ich nehmne kann. da war einer, Zoot54 oder so, der wollte mir eins verkaufen, ein paar haben auch für den gebürgt, aber dem hab ich echt nicht getraut. Ich kann auch keine eigenen tools schreiben kenn bloß perl und python das klappt ja bei den meisten windows hosts wie dem hier. hab also dann metasploit genommen, aber da komm ich nicht durch die firewall. Hast du noch was mit dem hier vor? irgentwas cooles was du machen willst? oder ab zum nächsten?

Btw, perl und python sind  gut so zum starten. ich hab damit selbst noch nix gemacht, aber wenn du schon n paar sprachen kennst, geth das einfach mit neuen lernen :P solltest echt ma PureBasic ausprobiern, das ist echt kinderleicht. ein botnet wär echt cool grins hab schon mal dran gedacht selbst eins zu machen. ist aber nicht so einfach das rumzubringen, zumindest nicht auf vista. nö, den server hier kann ich noch nicht aufgeben, ich will da noch was ausprobieren, muss doch möglich sein mehr privs zu kriegen. ;D

is cool. du kannst den server haben, ich hab den schon ne zeit, hab keine ahnung was ich dann machen will. sag ma bescheid, wenn du bock hast, was so läuft bei dir. kann ich vielelicht noch was draus lernen. das wär cool biste bei myspace oder facebook oder so? oder mailste nur?

mailen reicht jetzt hier wenn ich dich besser kenn kann ich dich bei fb adden, myspace hab ich niht. okay, ich sag dann bescheid :)

cool das wär klasse. haste ne shell oder haste hier die gleiche gui? Ist das bloß son multiconnction vnc?

Ja, ich hab grad ThightVNC genommen oder so und so eingestellt, dass andere user nicht gekickt werden. bin echt kein shell fan grins :S

Cool. wenn ich mal ne shell hab verbock ich dauernd was und dann kapp ich aus versehn die verbindung

Gut mich hast du nicht gekappt :D noch was als ich dich vorhin gemerkt hab das du da bist dachte ich „fuck der admin is hier“ grins





	
Nö hab nach der zeitzone gekuckt. die sitzen mitten in den usa also da ist tiefe nacht bei denen

geenau hab ich auch gemacht. Hab sogar mal den speed vonner verbindung gecheckt grins. komisch upload geht bei denen schneller als dl ... Aber goil fürn DoD vielleicht mal.

DoS mein ich.

komisch echt. hab mich schon gefragt, was fürne verbindung das ist. soll von co. kommen. fand ich lustig den namen .. kriegst du auch mal andere systeme hier? Hab maln warez server gesehen. ist aber schon lange her und der ist auch weg jetzt.

hab noch keine anderen systeme gefunden. aber ich hätt echt bock auf all die anderen kästen im netzwerk zu gehen die die da haben … echt massig viel, ist glaube ich sone art uni. heut hab ich da mal „hello world“ geprintet grins.

haha war das fürn drucker oder screen? die leute würden echt ausflippen wenn die sehen wie die maus über monitor fetzt, mitten am tag und da mit dieser komischen tabelle ...

haha würden die wohl echt aber was für pappnasen lassen einen VNC server ohne passwort laufen? Ich hab das aufn par von den druckern gepritnet ich hoff dass das einer gesehen hat.

haha stimmt echt ich glaub ein paar … aber die können das doch nicht ohne admin privs laufen haben oder? Also kann das nicht bloß son DAU sein der das gemacht hat, das müsste doch einer mit admin sein oder sonst müssten unsere backdoors da laufen aber die funzen ja nicht. Oder meinste da hat einer die config geändert?

hmm tja hast wohl recht. war wohln admin oder sone lachnummer …

lebst du eigentlich davon? ich hör dauernd dass man da echt kohle mit machen kann. ich hab mal gedacht wenn man das mal ne zeit macht und echt gut wird damit dann kriegt man da auchn job. Machst du das denn?

ich hab geld mit programmieren gemacht aber nie mit hacking oder so security sachen. wär aber echt ne gute idee. Die leute löhnen, wenn sie ihre sicherheit testen wollen und wenn wir gut genug werden könnten wir da echt ne menge mit verdienen.

ja, hoff ich auch. hab mal son buch über ethische hacker gekauft. ich glaub, da waren ein paar gute proggis drinne. keine ahnung, wie alt man sein muss, um den test zu machen, aber wenn ich das mal echt machen will, dann wär das für diese arbeit n guter anfang. und da gibt’s auche in paar gute tools wie Metasploit. kuck dir das mal an, lohnt sich echt.





	
okay, danke, geh ich mal hin :) werd übrigens grad echt müde, grins kann hier nicht die ganze zeit in diesem mist notepad chatten, hehe Also cu man, war cool dich zu treffen, hat spaß gemacht.

yup, hatte echt schiss als ich den rapid share auf dem screen sah. war cool dich zu treffen. Ich mail dir dann und sag ob das proggi funzt. echt spannend das mal ausprobieren und mal sehen was passiert. pass auf dich auf und halt dich von bösen leuten fern!

grins du auch alter bis denne! :) war echt interessant, ich glaub ich speicher das mal grad ab … just a sec, so lol …

so das wars sorry

Bis denne

Bye













Bei diesem Chat wird deutlich, wie schnell sich John einen Pretext zurechtlegen und in eine andere Haut schlüpfen musste. Das ist keine einfache Aufgabe, weil dazu normalerweise eine Menge Planung gehört, aber um seinen Kunden zu schützen und herauszufinden, wer dieser Eindringling ist, musste er vorspielen, welche Rolle dieser „Hacker“ ihm auch immer zuweisen würde.

Am Ende bekam John schließlich dessen Foto, E-Mail und Kontaktinfos. Er berichtete seinem Kunden von diesem bösartigen Hacker, und das Problem wurde behoben, damit man sich nicht weiter frei in den Systemen bewegen konnte.

Dieser Top-Secret-Fall zeigt, wie viel das Social Engineering bewirken kann, wenn man es professionell einsetzt, um seine Kunden abzusichern.

[bookmark: TOC_8_6_3_Das_SE_Framework]8.6.3   Das SE-Framework auf Top Secret 2 anwenden

Was ich an dem Bericht über diesen Fall interessant fand: wie die Firma für den Hacker gar kein wirkliches Ziel war. Er suchte im Internet einfach nur nach den sogenannten „tiefhängenden Früchten“, und genau das hat er auch gefunden. Offene Rechner mit komplettem Zugang sind gefährlich, und dieser Bericht zeigt genau, wie viel Schaden hätte angerichtet werden können, wenn der Pentester nicht gerade im richtigen Moment anwesend gewesen wäre.

Natürlich gibt es hier auch noch eine Menge zum Thema Social Engineering zu lernen. John geriet in dieses Projekt nicht gerade unter der Prämisse, wie er sein Geschick als Social Engineer anwenden könnte. Es war vielmehr einfach nur ein Pentest. Manchmal werden Sie aufgefordert, Ihre Skills nutzen, ohne es vorher planen zu können.

Wodurch war John in der Lage, so etwas umzusetzen, ohne vorher nach Hause zu gehen und alles erst einmal zu üben? Wahrscheinlich gehören diese Fähigkeiten und Fertigkeiten für John zum täglich Brot oder er hat sie zumindest so oft ausgeübt, dass er flexibel damit umgehen kann.

Die Hauptlektion in dieser Fallstudie ist wohl, dass Übung den Meister macht. Realistischerweise hätte John den Hacker auch konfrontieren können, um ihm zu sagen, er sei der Admin, hier werde alles protokolliert und sein Hackerleben sei nun beendet. Alle möglichen Drohungen hätten hin und her geschickt werden können, und er hätte als Haupttaktik auch mit Angst arbeiten können.

Höchstwahrscheinlich wäre der Hacker dann geflohen und später zurückgekommen, um zu versuchen, das System zu formatieren oder noch weitere Schäden zu verursachen, nur um seine Spuren zu verwischen. Stattdessen hat John sehr schnell überlegt und konnte eine Menge nützlicher Informationen seinem Ziel aus den Rippen leiern. John setzte später die E-Mail-Adresse und den Namen seines Ziels ein sowie eine Maltego-Session und bekam ein sehr klares Bild der Aktivitäten dieser Person.

Eine weitere, nicht unwichtige Lektion aus dieser Story ist, wie man geschmeidig ist. Damit meine ich zu lernen, im Fluss zu bleiben. Als John damit anfing, vom Hacker „Informationen zu sammeln“, hatte er noch keine Ahnung, ob er es mit einem Hacker oder einem Admin zu tun bekam. Johns Eingangssatz „wie gehts?“ hätte der Hacker auf vielerlei Weise beantworten können. Ohne die genaue Antwort zu kennen, hatte John kaum Zeit, sich wirklich vorzubereiten. Er musste im passenden Jargon reden und so reagieren, wie sich ein Hacker seiner Meinung nach verhalten würde.

John ging sogar noch einen Schritt weiter. Weil ihm gleich klar war, dass er sich am besten an sein Gegenüber „anschmiegt“, nahm John den Pretext eines „n00b“ an, also eines unerfahrenen Hackers, der kaum Bescheid wusste und interessiert war, dass ihm ein wunderbarer und intelligenter echter Hacker ein paar tolle Sachen zeigte. Indem er sich in das Ego des Hackers einfühlte, brachte John ihn dazu, über alles Mögliche aus dem Nähkästchen zu plaudern und sogar seine Kontaktinfos und ein Foto zu mailen.

[bookmark: TOC_8_7_Warum_Fallstudien_so]8.7   Warum Fallstudien so wichtig sind

Diese Fallstudien sind nur ein paar der vielen, die es gibt, und beileibe nicht die erschreckendsten. Täglich werden Regierungen, Atomkraftwerke, milliardenschwere Unternehmen, Energieversorgungsnetze und sogar ganze Länder Opfer von böswilligen Social Engineering-Angriffen, und dabei zählen wir noch gar nicht die persönlichen Storys über Trickbetrügereien, Identitätsdiebstahl und Raub, die in jeder Minute passieren.

So traurig es ist, all diese Geschichten zu lesen, ist es doch eine der besten Lernmöglichkeiten, sich diese Fallstudien genau vorzunehmen. Experten aus allen möglichen Bereichen arbeiten mit dieser Methodik. Psychologen und Ärzte untersuchen stundenlang Aufzeichnungen und Interviews, um die Mikroexpressionen zu studieren, die der Mensch bei bestimmten Emotionen verwendet.

Experten der Überredungskunst prüfen, analysieren und studieren Berichte von positiver und negativer Beeinflussung. Das hilft ihnen zu erkennen, welche subtilen Bereiche sich auf andere Menschen auswirken, und zu erfahren, wie man daraus lernen und das nutzen kann, um ihre Kunden zu schützen.

In der Ausbildung von Polizisten werden täglich Fallstudien eingesetzt, um zu erfahren, wie Kriminelle denken und handeln. Ebenso analysieren und sezieren polizeiliche Ermittler jeden Aspekt einer böswilligen Person, z.B. was sie isst, wie sie mit anderen interagiert, worüber sie nachdenkt und was sie reagieren lässt. All diese Informationen helfen dabei, den Geist des Kriminellen wirklich zu verstehen.

Mit den gleichen Methoden zielen professionelle Profiler auf die „Bösewichte“ und schnappen sie. In gleicher Weise lernen auch professionelle Social Engineers eine Menge, wenn sie nicht nur eigene Fallstudien studieren, sondern auch Fälle aus ihrer eigenen Praxis und Medienberichte über solche Vorkommnisse. Durch die genaue Untersuchung von Fallstudien kann ein Social Engineer die wahren Schwächen der menschlichen Psyche genau erkennen und warum die Taktiken des Social Engineering-Frameworks so einfach und leicht funktionieren. Darum habe ich so intensiv und hart daran gearbeitet, dass das Framework auf www.social-engineer.org aktualisierte Geschichten aus dem Internet enthält sowie Fallstudien, damit Sie Ihre Skills erweitern.

Am Ende haben all diese Exploits funktioniert, weil Menschen so gestrickt sind, dass sie vertrauen wollen, dass sie mitfühlend und empathisch sind und den Wunsch verspüren, anderen helfen zu wollen. Diese Qualitäten sollten wir uns nicht abgewöhnen, weil wir auch täglich mit unseren Mitmenschen zu tun haben. Doch zur gleichen Zeit sind es genau diese Qualitäten, die oft genug von arglistigen Social Engineers ausgenutzt werden. Vielleicht wirkt es so, als würde ich befürworten, dass man sein Leben als abgehärtete, emotionslose Kreatur führt und herumläuft wie ein Roboter. Obwohl Sie sich damit definitiv vor den meisten Social Engineering-Versuchen schützen könnten, wäre es kein lebenswertes Dasein mehr. Was ich aber fördern möchte: achtsam sein, gut geschult sein, vorbereitet sein.

[bookmark: TOC_8_8_Zusammenfassung]8.8   Zusammenfassung

Sicherheit durch Schulung ist das Mantra dieses Buches. Nur wenn Ihnen die existierenden Gefahren bewusst sind, nur wenn Sie wissen, wie der Kriminelle denkt, und wenn Sie bereit sind, sich diesem Bösen zu stellen und es zu akzeptieren, können Sie sich selbst wirklich schützen. Darum wird es im letzten Kapitel dieses Buches darum gehen, wie man die Angriffe von Social Engineers verhindern oder lindern kann.


Kapitel 9

[bookmark: TOC_Prävention_und]Prävention und Schadensbegrenzung

In den vorigen Kapiteln haben Sie alle Methoden und Wege gesehen, wie Social Engineers ihre Zielpersonen so hereinlegen, dass sie ihnen wertvolle Informationen entlocken können. Auch die vielen psychologischen Prinzipien wurden beschrieben, mit denen Menschen beeinflusst und manipuliert werden.

Manchmal, wenn ich einen Vortrag gehalten oder ein Sicherheitstraining durchgeführt habe, sehen die Teilnehmer sehr paranoid und verschreckt aus und äußern oft etwas wie: „Scheinbar darf man nicht mal hoffen, irgendwie sicher sein zu können. Was kann ich denn überhaupt noch machen?“

Eine gute Frage. Ich rate dringend dazu, einen guten Disaster-Recovery-Plan (Plan zur Wiederherstellung der Geschäftsabläufe im Katastrophenfall) und einen Incident-Response-Plan (für das Eintreten des Vorfalls) bereitzuhalten. Denn es ist keine Frage, „ob“ Sie gehackt werden, sondern nur „wann“. Sie können Vorkehrungen treffen, um wenigstens die Chance zu haben, für die Sicherheit zu kämpfen.

Die Schadensbegrenzung beim Social Engineering verläuft nicht so einfach wie bei der Hardware-Sicherheit. Bei traditioneller defensiver Sicherheit können Sie viel Geld in Einbruchserkennungssysteme (Intrusion Detection Systems), Firewalls, Antivirenprogramme und andere Lösungen stecken, um die Perimetersicherheit zu erhöhen, also die Sicherheit für den Übergang zwischen zwei Bereichen. Für Social Engineering gibt es keine Softwaresysteme, mit denen Sie Ihre Mitarbeiter oder sich als Absicherung ausstatten können.

In diesem Kapitel präsentiere ich die sechs wichtigsten Schritte, die ich meinen Kunden anrate, damit sie Versuche des Social Engineering im Keim ersticken oder deren Schäden begrenzen können:

•       Lernen Sie, Social Engineering-Angriffe zu identifizieren.

•       Schaffen Sie ein persönliches Schulungsprogramm für Sicherheitsbewusstsein.

•       Schaffen Sie ein Bewusstsein für den Wert der Informationen, nach denen Social Engineers suchen.

•       Aktualisieren Sie Ihre Software.

•       Entwickeln Sie Handlungsabläufe (Skripts).

•       Lernen Sie aus Social Engineering-Audits.

Diese sechs Punkte lassen sich insgesamt darin zusammenfassen, dass es gilt, eine Kultur des Sicherheitsbewusstseins zu schaffen. Beim Sicherheitsbewusstsein reicht kein ein- oder zweistündiges Programm pro Jahr. Hier muss eine Kultur oder eine Gruppe von Standards geschaffen werden, für die sich jeder committet, sie in seinem ganzen Leben insgesamt umzusetzen. Es geht nicht nur um Arbeit oder Websites, die man als „bedeutend“ einschätzt, sondern damit ist gemeint, wie man die Absicherung insgesamt angeht.

Dieses Kapitel erläutert diese genannten sechs Punkte und wie man als beste Verteidigung gegen einen böswilligen Social Engineer eine Kultur des Sicherheitsbewusstseins schaffen kann.

[bookmark: TOC_9_1_Lernen_Sie_Social]9.1   Lernen Sie, Social Engineering-Angriffe zu identifizieren

Der erste Schritt bei der Prävention und Schadensbegrenzung ist, sich über die Angriffsmöglichkeiten zu informieren. Sie müssen nicht so gründlich in diese Angriffe einsteigen, dass Sie sich auskennen, wie böswillige PDFs erstellt werden oder der perfekte Trickbetrug durchgeführt wird. Doch es sorgt für Ihren Schutz zu verstehen, was passiert, wenn Sie auf ein heimtückisches PDF klicken, und auf welche Zeichen zu achten ist, wenn man herausfinden will, ob man abgezockt oder ausgetrickst werden soll. Sie müssen die Bedrohungen verstehen und wie sie sich bei Ihnen auswirken können.

Folgendes soll das verdeutlichen: Sie schätzen Ihr Zuhause mit allem, was darin ist, besonders aber die Menschen in Ihrem Heim. Sie müssen nicht bis zum ersten Brand warten, um sich vor einer solchen Gefahr zu schützen, den Schaden zu begrenzen und einen Plan dagegen zu entwickeln. Stattdessen installieren Sie Brandmelder und planen für den Brandfall einen Fluchtweg. Außerdem können Sie Ihren Kindern auch beibringen, dass sie sich, wenn ihre Kleidung brennt, hinwerfen und auf dem Boden rollen sollen, um die Flammen zu ersticken. Sie bringen ihnen bei, wie man an der Tür merkt, ob auf der anderen Seite Brandhitze ist, und sich in Bodennähe zu bewegen, um keinen Rauch einzuatmen. All diese Methoden sind Wege, um einer Feuergefahr zu begegnen, bevor die Katastrophe tatsächlich eintritt und Sie sich um die Schäden kümmern müssen, die sie mit sich bringt.

Die gleichen Prinzipien gelten für den Schutz Ihrer Firma und für sich selbst vor Angriffen durch Social Engineers. Warten Sie nicht erst auf den ersten Angriff, um zu lernen, wie verheerend er sein kann. Denken Sie nicht, ich wolle hier Aufträge einheimsen, aber ich rate dringend zu regelmäßigen Social Engineering-Audits, um die Fähigkeit Ihrer Mitarbeiter zu testen, diesen Angriffen standhalten zu können. Daran sollten sich stets Schulungen anschließen.

Bringen Sie sich und Ihren Mitarbeitern bei, wie sie sich im „Brandfall“ verhalten sollen, wenn sie Opfer solcher Angriffe werden. Haben Sie die neuesten Pressemeldungen gelesen, wie Social Engineers Firmen angreifen? Wenn man darauf achtet, wird das zu einer ersten Verteidigungslinie – ebenso wie das Wissen, was ein Feuer in Ihrem Haus anrichten kann. Lernen Sie die verschiedenen Methoden, mit denen moderne Social Engineers und Identitätsdiebe arbeiten. Sie finden ein Archiv solcher Meldungen und Beispiele von Social Engineers, Trickbetrügern, Identitätsdieben und ähnlichen Personen unter www.social-engineer.org/framework/Social_Engineering_In_The_News.

Ein weiterer wichtiger Schritt ist natürlich die Lektüre dieses Buches. Es steckt voller Methoden und Prinzipien, mit denen Social Engineers ihre Zielpersonen manipulieren. Dieses Buch ist mehr als nur eine Zusammenstellung von Geschichten und tollen Hacks: Hier werden Denkweise und Taktiken böswilliger Social Engineers analysiert.

Schauen Sie sich auch die Videos auf der Site www.social-engineer.org im Bereich Resources an, wo Exploits in Aktion gezeigt werden. Der normale Anwender sollte das nicht unter dem Aspekt anschauen zu lernen, wie man diese Angriffe selbst ausführt, sondern wie Social Engineers solche Angriffe angehen würden.

Im Grunde läuft es darauf hinaus, dass Sie solche Angriffe desto besser in „freier Wildbahn“ identifizieren können, je mehr Sie darüber wissen. Wenn Sie Bescheid wissen, welche Körpersprache, Ausdrücke und Formulierungen bei einem Social Engineering-Versuch eingesetzt werden, spitzen Sie eher die Ohren, wenn Sie hören oder sehen, wie jemand diese Methoden nutzt.

Sie brauchen nicht massenweise Zeit aufwenden, um Social Engineering-Methoden zu erlernen. Doch wenn Sie gelegentlich ein paar Minuten damit verbringen, die Nachrichten und Geschichten auf www.social-engineer.org oder anderen Sites zu lesen, erkennen Sie die Methoden besser, die jetzt gegen Firmen aufgefahren werden.

Wenn Sie über gute Grundkenntnisse verfügen und auch ein Audit durchgeführt haben, wird der nächste Schritt, eine sicherheitsbewusste Kultur zu etablieren, einfacher durchführbar.

[bookmark: TOC_9_2_Schaffen_Sie_eine]9.2   Schaffen Sie eine persönliche Kultur des Sicherheitsbewusstseins 

Im Juli 2010 gehörte ich zu einem kleinen Team von Sicherheitsprofis, die bei der DefCon 18 einen der ersten organisierten Social Engineering-Wettbewerbe auf professioneller Ebene durchführten. Einmal pro Jahr treffen sich dort in Las Vegas besonders helle Köpfe, um Vorträge zu halten, zu lehren und zu lernen.

Mein Team und ich beschlossen, dass es eine wunderbare Gelegenheit wäre, dort anhand eines Wettbewerbs herauszufinden, ob Corporate America für diesen Angriffsvektor anfällig ist (die Reaktion auf einen „Contest“). Bei diesem Wettbewerb konnten sich Interessierte für zwei Bereiche des Social Engineering registrieren: Informationssammlung und aktive Angriffe.

Um den Wettbewerb legal und moralisch einwandfrei zu halten, durfte niemand zum Opfer werden, und es durften auch keine Sozialversicherungsnummern, Kreditkarten oder andere persönliche Identifikationsinformationen gesammelt werden. Es war nicht unser Ziel, dass irgendjemand seinen Job verliert. Außerdem sollte keine bestimmte Firma erniedrigt werden, also ließen wir auch keine Passwörter oder andere sicherheitsbezogene Informationen von den Firmen zu. Stattdessen entwickelten wir eine Liste mit etwa 25 bis 30 „Flags“, ob z.B. die Firma eine interne Cafeteria besaß, wer sich um die Müllentsorgung kümmert bis hin dazu, welche Browser sie benutzt und mit welcher Software PDFs geöffnet werden. Schließlich wählten wir Firmen aus allen Geschäftsbereichen des Corporate America aus: Erdölfirmen, technologische Firmen, Hersteller, Einzelhändler und alles Mögliche dazwischen.

Jeder Wettbewerbsteilnehmer bekam seine Zielfirma geheim mitgeteilt und hatte zwei Wochen Zeit, um sich um die passive Informationserfassung zu kümmern. Das bedeutete, die Teilnehmer durften die Firma nicht direkt kontaktieren, keine E-Mails schicken oder auf irgendeine Weise versuchen, per Social Engineering Informationen zu entlocken. Stattdessen durften sie nur mit dem Internet, mit Maltego und anderen Tools so viele Informationen wie möglich sammeln und sollten dann alles in einen professionell wirkenden Bericht zusammenfassen.

Dann sollten sie aus den erfassten Informationen ein paar plausible Angriffsvektoren entwickeln, von denen sie annahmen, dass sie in der realen Welt auch funktionieren könnten. Dann sollten die Teilnehmer zur DefCon nach Las Vegas kommen und in einer abhörsicheren Kabine ein 25minütiges Telefonat mit ihrer Zielfirma durchführen, um den Angriffsvektor zu implementieren und zu schauen, an welche Informationen sie so gelangen.

Ich könnte nun zwanzig bis dreißig Seiten damit füllen, Ihnen die Geschehnisse dieses Contests zu berichten, aber von den Ergebnissen möchte ich nur eines vorstellen: Jeder Teilnehmer hatte ausreichend Informationen über sein Ziel gesammelt, dass die Firma einen Security-Audit nicht bestanden hätte. Egal welchen Erfahrungshintergrund die Teilnehmer mitbrachten und welchen Pretext sie nutzten, sie haben alle ihre Ziele erfüllen können. Einen kompletten Bericht über dieses Capture The Flag (CTF) und was geschah, lesen Sie unter www.social-engineer.org/resources/sectf/Social-Engineer_CTF_Report.pdf.

Nun aber zu dem, um was es hier geht: das Sicherheitsbewusstsein. Firmen, die sich um Sicherheit kümmern, verfügen über Programme, mit denen sie ihre Angestellten schulen, wie sie potenzielle Sicherheitsrisiken über Telefon, Internet oder im persönlichen Umgang erkennen. Wir fanden heraus, dass das Sicherheitsbewusstsein in diesen Firmen im Grunde katastrophal war. Warum? Wie kann es sein, dass diese zu den Fortune 500 gehörenden Unternehmen Millionen Dollar oder mehr für Sicherheit, Schulungen, Trainings und Dienstleistungen ausgeben, die zum Schutz ihrer Angestellten vorgenommen wurden, dermaßen schlecht beim Sicherheitsbewusstsein abschnitten?

Darum habe ich diesen Punkt im Titel für diesen Abschnitt so formuliert: Das Sicherheitsbewusstsein ist nicht persönlich auf die Angestellten zugeschnitten. Wenn ich bei meiner professionellen Tätigkeit mit Angestellten über ihre Gefühle bei einem Angriff spreche, reagieren sie oftmals in etwa so: „Das sind doch nicht meine Daten … was schert mich das also?“ Diese Einstellung zeigt, dass das Sicherheitsbewusstsein, das diese Firmen im Hause umsetzen wollten, sich nie wirklich durchgesetzt hat. Es war nicht bedeutsam oder effektiv und vor allem nicht persönlich.

Als ich vieles von dem Material und den Methoden überprüfte, die für das sogenannte Sicherheitsbewusstseinstraining verfügbar waren, fand ich heraus, dass es langweilig, dumm und nicht geeignet ist, die Teilnehmer zum Nachdenken zu bringen oder sie zu weiterer Beschäftigung damit zu veranlassen. Kurze DVD-Präsentationen, auf denen bergeweise Dinge nach dem Gießkannenprinzip abgedeckt und die Teilnehmer mit Unmengen kleiner Fakten zugeschüttet werden – alles nicht so gestaltet, dass es tiefer einsinkt.

Ich fordere Sie hiermit auf, für sich als Einzelperson bzw. auch als Firmenangehöriger Programme zu schaffen, die sich eingehend mit dem Sicherheitsbewusstsein beschäftigen, in die man tief einsteigt und sich fesseln lassen kann. Anstatt Ihren Angestellten bloß zu sagen, warum lange und komplexe Passwörter eine gute Idee sind, sollten Sie ihnen zeigen, wie schnell leichte Passwörter zu knacken sind. Wenn ich für Kunden eine Schulung in Sicherheitsbewusstsein durchführen soll, bitte ich manchmal einen Angestellten, an meinem Computer ein Passwort einzutippen, das er für sicher hält. Das mache ich, bevor ich irgendwelche Informationen über Passwörter loslasse. Wenn ich dann meine Präsentation zu diesem Thema beginne, setze ich einen Cracker auf das Passwort an. Normalerweise ist es innerhalb von ein oder zwei Minuten geknackt, und ich stelle dem Publikum dann das geheim in meinem Computer getippte Passwort vor. Das hat einen direkten und drastischen Effekt auf die Anwesenden. Doch nach mehreren solcher Demonstrationen wissen die Angestellten nun Bescheid, wie wichtig ein gutes Passwort ist.

Wenn ich heimtückische E-Mail-Anhänge thematisiere, muss ich keinem der Anwesenden zeigen, wie man ein solches PDF erstellt, sondern führe vor, wie das auf dem Computer des Opfers und auch dem des Angreifers aussieht, wenn man ein bösartiges PDF öffnet. Das hilft ihnen zu verstehen, welch verheerende Wirkungen ein einfacher Computerabsturz haben kann.

Natürlich produziert diese Lehrmethode eine Menge Angst, und obwohl das nicht das Ziel ist, nehme ich es als Nebenprodukt in Kauf, denn so erinnern sich die Anwesenden besser daran. Aber das Ziel besteht darin, sie ins Nachdenken darüber zu bringen – nicht nur, was sie auf der Arbeit und mit ihren Bürocomputern, sondern auch mit ihren eignen Bankkonten sowie privaten Rechnern machen und wie sie im persönlichen Umfeld mit Sicherheit umgehen.

Ich will, dass jeder, der eine Sicherheitspräsentation erlebt oder dieses Buch liest, überprüft, wie er mit dem Internet insgesamt umgeht, und sich ernsthaft darin ändert, wie er persönlich Passwörter nutzt, wie er Passwörter oder persönliche Informationen an unsicheren Standorten speichert und wo er sich mit dem Internet verbindet. Ich kann Ihnen gar nicht sagen, wie oft ich es erlebt habe, dass jemand mitten bei Starbucks sitzt und in deren Gratisfunknetz sein Bankkonto überprüft oder online etwas kauft. Ich muss mich richtig bremsen, sonst würde ich hingehen und diese Person anschreien und ihr sagen, wie schnell das ganze Leben den Bach runtergehen kann, wenn sich im gleichen Netzwerk eine böswillige Person befindet.

Ich will, dass die Leute, die dies hier lesen, auch darüber nachdenken, welche Infos sie telefonisch weitergeben. Trickbetrügern und Schwindlern stehen viele Wege offen, ältere Menschen, in Not geratene Personen und andere zu bestehlen. Das Telefon ist dafür immer noch sehr wirkungsvoll. Sie müssen über die Richtlinien von Händlern, Banken oder Versorgungsinstituten Bescheid wissen, was von dort am Telefon erfragt wird und was nicht, dann können Sie viele dieser Fallen vermeiden. Viele Banken und Geldinstituten schreiben beispielsweise explizit in ihre Richtlinien, dass sie niemals am Telefon nach der Sozialversicherungsnummer oder einer Kontonummer fragen werden. Wenn man das weiß, bewahrt einen das vor einem Betrug, bei dem einem das Konto mit den Ersparnissen eines ganzen Lebens leergeräumt wird.

Wenn man Sicherheitsbewusstsein als „Programm“ bezeichnet, verweist das auf etwas Fortlaufendes. Ein Programm bedeutet, dass man Zeit einplant, um sich stetig selbst weiterzubilden. Nachdem Sie all diese nützlichen Informationen bekommen haben, können Sie sie nutzen, um ein Programm zu entwickeln, mit dem Sie sich zukünftig absichern können.

[bookmark: TOC_9_3_Seien_Sie_sich_des]9.3   Seien Sie sich des Wertes der Informationen bewusst, nach denen Sie gefragt werden

Nehmen wir noch einmal Bezug auf den Social Engineering-Contest bei der DefCon 18. Darin haben wir eine weitere wertvolle Lektion gelernt: Wenn die Information als wertlos oder nur von geringem Wert angesehen wird, gibt man sich bei deren Schutz keine Mühe.

Das ist eine schwerwiegende Aussage, erweist sich aber als zutreffend, weil viele Ziele bereitwillig Informationen über ihre Cafeterias, Müllentsorgung usw. preisgegeben haben. Sie müssen den Wert Ihrer Daten erkennen, und sich über die Taktiken eines Social Engineers klar sein, mit denen er in Ihren Augen den Wert der Informationen reduziert.

Bevor man etwas an jemanden weitergibt, sollte man feststellen, ob die Person, die Sie angerufen hat oder mit der Sie zu tun haben, diese Information auch verdient. Die Menschen haben eine eingebaute Hilfsbereitschaft und wollen jenen gegenüber hilfreich sein, die sie als bedürftig wahrnehmen. Dies ist ein wesentlicher Weg der Manipulation für einen Social Engineer, damit sein Ziel wertvolle Informationen verrät. Eine Analyse der Person, die Sie kontaktiert hat, und die Prüfung, ob sie die angefragte Info auch verdient oder dazu berechtigt ist, bewahrt Sie vor Schaden und der Peinlichkeit, zum Opfer zu werden.

Beim Social Engineering-Contest bei der DefCon hatte beispielsweise einer den Pretext, Kunde einer großen Antivirenfirma zu sein. Er rief wegen eines ernsthaften Problems an: Sein Computer konnte nicht online gehen, und er hatte das Gefühl, das läge an etwas, was die Antivirensoftware macht, und wollte deswegen den technischen Support zu einer ganz einfachen Sache bewegen: zu einer Website zu surfen.

Heimtückische Social Engineers nutzen oft diesen Angriffsvektor. Indem sie das Opfer auf eine Website mit eingebettetem bösartigen Code oder heimtückischen Dateien locken, bekommen sie Zugriff auf dessen Computer und Netzwerk. In diesem Fall war die Website überhaupt nicht bösartig, sollte aber beweisen, dass ein derartig erfolgter bösartiger Angriff erfolgreich gewesen wäre.

Beim ersten Versuch formulierte es der Wettbewerbsteilnehmer wie folgt: „Ich kann nicht auf meine Website surfen, und ich glaube, dass Ihr Produkt mich daran hindert. Könnten Sie das bitte mal prüfen, indem Sie auf diese Site gehen, damit ich sicher weiß, ob es Ihre Software ist oder nicht?“

Der Mitarbeiter des technischen Supports reagierte mit seiner Antwort korrekt: „Unser Produkt würde nie blockieren, dass Sie auf diese Site gehen. Von daher ist es egal, ob ich diese Site aufrufen kann oder nicht.“ Er lehnte also dieses Ansinnen ab.

Doch der Teilnehmer gab noch nicht auf. Nach einigem Hin und Her probierte er es erneut: „Mir ist klar, dass Sie sagten, Ihr Produkt würde diese Site nicht blockieren. Aber die hat auf jeden Fall funktioniert, bis ich Ihre Software installiert habe. Könnten Sie das bitte für mich noch einmal überprüfen?“

Wieder wurde die Bitte abgeschlagen: „Es tut mir wirklich leid für diese Unannehmlichkeiten, aber ich möchte noch einmal betonen, dass unser Produkt Sie nicht blockiert, und es behebt nicht das Problem, wenn ich nun auf diese Site gehe.“

Es schien, als ob dieses Anliegen nun ein für allemal abgebügelt worden sei, als der Teilnehmer einen letzten verzweifelten Versuch unternahm und sagte: „Ach, ich würde mich einfach besser fühlen, wenn Sie es wenigstens einmal versuchen, auf diese Site zu gehen. Bitte, könnten Sie es nicht doch mal für mich machen?“

Diese einfache Bitte sorgte dafür, dass dem Mitarbeiter nun die Hutschnur platzte: Er öffnete seinen Browser und ging direkt auf die Site. Sein Vorgehen war bisher korrekt gewesen, er hatte mit dem passenden Hintergrundwissen auch die richtige Antwort bezogen auf das Sicherheitsbewusstsein parat, aber am Ende wollte er doch nur, dass sich sein „Kunde“ „besser fühlt“ und erfüllte dessen Wunsch. Das hätte für die Firma zu einer großen Krise führen können, wenn dies ein bösartiger Angriff gewesen wäre.

Der technische Mitarbeiter wusste, dass diese Information für diesen speziellen Anrufer nicht relevant war. Wie dieser Kollege müssen auch Sie entschlossen analysieren, ob die angefragte Information berechtigt und relevant ist für die Person, mit der Sie es zu tun haben. Wenn man dieses Szenario aus einem anderen Winkel angeht: Was wäre geschehen, wenn der Teilnehmer doch ein legitimer Kunde gewesen wäre und dieser Mitarbeiter es weiterhin abgelehnt hätte, auf die Website zu gehen? Was wäre schlimmstenfalls passiert?

Der Kunde wäre wahrscheinlich etwas verärgert gewesen, dass man seinen Wunsch nicht erfüllt, aber das Endergebnis hätte es nicht verändert. Es war eben nicht das Produkt, was seine Unannehmlichkeiten verursacht hat.

Ein Social Engineer steigt oft sehr charmant in ein Gespräch ein und spricht übers Wetter, die Arbeit, das Produkt – halt irgendetwas und nutzt dieses Geplänkel, um an die gesuchten Informationen zu kommen. Hier kommt eine gute Richtlinie für das Sicherheitsbewusstsein ins Spiel: Es bewahrt Ihre Mitarbeiter davor, aus Angst heraus zu reagieren, wenn sie darin geschult sind, welche Art von Taktik gegen sie aufgefahren werden kann.

Bei einem Audit nutzte ich mal den Pretext, der Assistent des CFO zu sein. Die Mitarbeiter aus dem Callcenter fürchteten, ihren Job zu verlieren, wenn sie die Anfragen aus höchster Ebene ablehnen. Wieso? Sie waren nicht angemessen geschult worden, um zu wissen, dass sie eine Ablehnung dieser Anfrage nicht die Stelle kosten würde. Gleichzeitig sollten auch Richtlinien vorhanden sein, damit der Angestellte weiß, wann eine Bitte um Informationen korrekt ist.

Der wahrgenommene Wert der erfragten Information ist eng mit einer geschulten und wachsamen Person verknüpft, der klar ist, dass auch kleine Infofitzel zu einer massiven Sicherheitslücke führen können. Wenn man weiß, dass die Person am anderen Ende der Leitung nicht wirklich wissen muss, wie der Lebensmittelzulieferer der Cafeteria heißt, hilft das dem Mitarbeiter bei einer passenden Antwort. Wenn Sie Arbeitgeber sind, helfen Sie Ihren Angestellten dabei, Antworten auf solche Anliegen zu formulieren. In den meisten Fällen reicht einfach die Auskunft: „Tut mir leid, diese Information steht mir nicht zur Verfügung. Bitte nehmen Sie Kontakt zu unserer Einkaufsabteilung auf, wenn Sie das wissen wollen.“ Oder: „Es tut mir leid, ich bin nicht befugt, diese Information weiterzugeben. Aber Sie können eine Mail an info@company.com schicken, um diese Info zu erfragen“. Das bringt schon sehr viel dabei, um die Aktivitäten eines Social Engineer auszubremsen.

Ich habe bereits erwähnt, dass es eine SE-Taktik ist, den Wert von Informationen herunterzuspielen, damit man diesen „unwichtigen Kram“ eher herausrückt.

Um noch mal auf den Wettbewerb zu sprechen zu kommen: Einer der Teilnehmer sollte sich beim Telefonat identifizieren. Sein Pretext war eine mit einem internen Audit betraute Firma, und als die Zielperson prüfen wollte, wer dieser Anrufer sei, fragte sie nach einem Teil des Bestellformulars. Unser Teilnehmer tat so, als wende er sich einer imaginären Kollegin zu, und sagte: „Jane, der Kollege von Die-Zielfirma will die ID-Nummer vom Bestellformular. Kannst du mir die mal eben von Bills Schreibtisch rüberreichen?“

Als „Jane“ sich anschickte, das Formular zu besorgen, verwickelte der Teilnehmer die Zielperson in einen beiläufigen Plausch. „Wie ist das Wetter denn so in Texas?“ und „Waren Sie schon mal in Charlie’s Pub?“ eskalierten zu Fragen wie „Wer beschafft denn bei Ihnen die Lebensmittel in der Cafeteria?“ und „Wollen Sie mal eine coole Website sehen, an der wir hier arbeiten?“

All das geschah, während er auf die ID-Nummer „wartete“. Social Engineer nutzen diese Taktik täglich. Ablenkung und Charme sind in vielen Pretexte zentrale Werkzeuge. Informationen, nach denen während eines „Plausches“ gefragt wird, betrachtet man in diesem Kontext als weniger wertvoll. Wenn der Social Engineer die gleiche Frage gestellt hätte, während er „seine Audit-Ergebnisse überprüft“, wäre ihm mit einer anderen Haltung begegnet worden. Doch weil er sie während eines freundlichen Gesprächs gestellt hat, bekam er viele Informationen offen mitgeteilt.

Um dieser SE-Taktik entgegenzusteuern, muss man den Wert der Information bedenken, die man weitergeben will – ungeachtet dessen, in welchem Moment des Gesprächs sie angefragt wurde. Im früheren Beispiel wartete die Zielperson einfach darauf, dass diese ID-Nummer mitgeteilt wird, bevor das Gespräch weiterging. Das war sehr passend und bewahrte sie davor, hereingelegt zu werden.

Dieser spezielle Punkt ist nicht immer einfach zu implementieren, da Angestellte, vor allem solche mit Kundenkontakt, in der Lage sein müssen, bestimmte Informationen weiterzugeben, ohne Angriffe fürchten zu müssen. Es hält den Angriff bereits auf, wenn man sich über den Wert von Information im Klaren ist.

[bookmark: TOC_9_4_Halten_Sie_Software]9.4   Halten Sie Software aktualisiert

In den meisten Branchen muss man der Öffentlichkeit und den Kunden Informationen bereitstellen. Sogar in meiner eigenen Firma muss ich meine Telefonnummern, E-Mail- und Webadressen herausgeben können. Ich muss in der Lage sein, PDF-Dateien zu versenden und zu empfangen, und ich muss frei mit Kunden, Lieferanten und Händlern telefonieren.

Doch die bisher diskutierten Punkte legen nahe, dass es bereits das Ende des eigenen Geschäfts und möglicherweise auch der Privatsphäre bedeuten kann, so etwas preiszugeben. Was können Sie machen, um die Freiheit zu haben, bestimmte Infos freizugeben, und nicht gleich das Ende befürchten müssen?

Achten Sie darauf, dass alles aktualisiert ist. Bei unserem Contest haben über 60 % der angerufenen Firmen immer noch mit Internet Explorer 6 und Adobe Acrobat 8 gearbeitet. Das ist eine erschreckende Statistik.

Dutzende, wenn nicht gar Hunderte von öffentlichen Schwachstellen existieren alleine in diesen beiden Anwendungen. Wenn man weiß, dass das Ziel mit diesen beiden Applikationen arbeitet, stehen einem eine enorme Anzahl von Angriffen zur Verfügung, die so heimtückisch sind, dass all die IDs, Firewalls und Antivirensysteme sie möglicherweise nicht stoppen. Aber wissen Sie, wie man sie stoppen kann?

Die Antwort lautet „Updates“. Bei der neuesten Version von Software sind Sicherheitslücken generell gepatcht, zumindest die meisten. Wenn eine bestimmte Software eine fürchterliche Bilanz aufweist, dann sollten Sie die nicht benutzen. Wechseln Sie zu weniger angreifbarer Software.

Das hier auftauchende Problem ist, dass Upgrades bei Firmen oft sehr lange dauern. Der Internet Explorer 6 ist sehr alt und fast am Ende der von Microsoft geplanten Lebenszeit. Bei Adobe 8 gibt es Dutzende öffentlich verfügbarer Exploits (Programme, die Sicherheitslücken ausnutzen). Das sind nur zwei der vielen Informationen, die wir bei dem Contest herausfanden. Doch die Realität ist auch, dass man in der Lage sein muss, Informationen herauszugeben. Man muss frei in der Lage sein, anderen zu sagen, was los ist. Um das mit weniger Bauchschmerzen machen zu können, müssen Sie darauf achten, dass Sie und Ihre Angestellten mit aktualisierter Software arbeiten.

Bei den Telefonaten im Rahmen des Contest hätten die Teilnehmer in der Sackgasse gestanden, wenn ein Angestellter darauf verwiesen hätte, dass seine Firma mit Firefox, Chrome bzw. einem anderen sicheren Browser oder mit FoxIt bzw. der aktuellsten Adobe-Software arbeitet. Ich will damit aber nicht sagen, dass diese Software völlig unproblematisch ist. Für bestimmte Versionen existieren sicherlich Exploits, aber diese Software ist wesentlich weniger anfällig. Der Besitz derartiger Informationen ist immer noch wertvoll, aber ohne Exploits kann die nächste Phase des Angriffs nicht ausgelöst werden.

Die Software aktualisiert zu halten, ist jener eine Tipp, der am meisten Dresche bekommt, weil er die meiste Arbeit erfordert und für den größten Overhead sorgen kann. Möglicherweise ist es sehr schwierig, interne Richtlinien und Methoden zu ändern, weshalb immer noch sehr alte Software verwendet wird, und Änderungsabsichten eventuell auch für interne Unruhe sorgen.

Doch wenn sich eine Firma der Sicherheit verpflichtet und auch ein persönliches Sicherheitsbewusstsein schaffen will, gehört es zur Unternehmenskultur, sich für diese Änderungen zu committen.

[bookmark: TOC_9_5_Entwickeln_Sie]9.5   Entwickeln Sie Handlungsabläufe

Eine weitere, sehr vorteilhafte Sache sollte erwähnt werden: Das Entwickeln von Handlungsabläufen (Skripts). Kriegen Sie keinen Schreck: Ich meine damit nicht Abläufe in dem Sinne, dass der Angestellte immer „X“ sagen muss, wenn eine Situation gleich A plus B ist. Ich spreche von Gliederungen oder Skizzen, die einem Angestellten dabei helfen, seinen kritischen Verstand einzusetzen, wenn es wirklich darauf ankommt. Nehmen wir einmal die folgenden Szenarien:

Wie reagieren Sie richtig, wenn jemand anruft und sagt, er arbeite für den CEO, und will Ihr Passwort wissen? Was tun Sie, wenn jemand ohne Termin erscheint, aber so aussieht und handelt, als gehöre er zu einem Lieferanten, und in einen Bereich des Gebäudes oder Geländes will?

Mit Skripten erkennt ein Angestellter unter solchen Umständen die richtige Reaktion, und sie sorgen dafür, dass er dabei auch ein gutes, sicheres Gefühl hat. Ein Skript könnte beispielsweise so aussehen:

Wenn ein Anrufer behauptet, vom Büro der Verwaltung anzurufen und Informationen oder interne Daten haben will, befolgen Sie diese Schritte:

1.    Bitten Sie die Person um ihre Mitarbeiternummer und den Namen. Beantworten Sie keine Fragen, ehe Sie diese Information nicht haben.

2.    Nachdem Sie die Identitätsinfo bekommen haben, fragen Sie nach der ID-Nummer des Projekts, das der Anrufer verwaltet und für die er diese Info braucht.

3.    Wenn die Informationen aus Schritt 1 und 2 zufriedenstellend sind, folgen Sie dem Anliegen. Ist das nicht der Fall, bitten Sie die Person, sich an ihren Vorgesetzten zu wenden, der wiederum Ihren Vorgesetzten per E-Mail um Autorisierung bittet, und beenden Sie das Telefonat.

Ein solch einfaches Skript kann den Angestellten dabei helfen, was sie sagen und machen sollten unter Umständen, bei denen ihr Sicherheitsbewusstsein gefordert wird.

[bookmark: TOC_9_6_Lernen_Sie_aus]9.6   Lernen Sie aus Social Engineering-Audits

Wenn Sie sich einen Arm oder ein Bein gebrochen haben, wissen Sie, dass Sie zur Gesundung in die Rehabilitation geschickt werden. Der Therapeut dort in der Reha unterzieht Sie möglicherweise auch ein paar „Stresstests“. Durch solche Tests weiß Ihr Arzt, ob Sie noch Schwachstellen haben, die gestärkt werden müssen. Das Gleiche gilt für Ihre Firma, außer dass Sie nicht erst darauf warten, dass bei Ihnen etwas „bricht“, bevor Sie testen, sondern mit Social Engineering-Audits können Sie die Firma mit einem Stresstest schon vor Entstehen einer Lücke austesten.

Die folgenden Abschnitte beantworten wesentliche Fragen im Zusammenhang mit Social Engineering-Audits und wie man den besten Auditor wählt. Bevor wir uns eingehender mit den Details von Social Engineering-Audits beschäftigen, sollten Sie wissen, was das überhaupt ist.

[bookmark: TOC_9_6_1_Das_Social]9.6.1   Das Social Engineering-Audit 

Ganz einfach ausgedrückt ist ein solches Social Engineering-Audit, wenn ein Sicherheitsprofi beauftragt wird, die Personen, Richtlinien und physischen Perimeter zu testen, indem die gleichen Angriffe simuliert werden, die auch ein böswilliger Social Engineer nutzen würde. Die beiden wichtigsten Unterschiede zwischen einem böswilligen Social Engineer und einem professionellen Auditor sind:

•       Normalerweise hält sich ein professioneller Auditor an moralische und juristische Richtlinien.

•       Die Ziele des Profi-Auditors sind immer, dem Kunden zu helfen und ihn weder zu bestehlen, ihn der Lächerlichkeit preiszugeben oder zu seinem Schaden zu handeln.

•       Professionelle Audits haben normalerweise eingeschränkte Bandbreiten, die es bei echten Angreifern natürlich nicht gibt.

Der professionelle Auditor wird sehr viel Zeit mit Analyse und Sammlung von Daten über sein „Ziel“ oder seinen Kunden aufwenden und nutzt diese Information, um realistische Angriffsvektoren zu entwickeln. Dabei behält er stets die schriftlich festgehaltenen Ziele für jeden Audit im Hinterkopf. Dies ist ein wesentliches Stück des Puzzles, denn es könnte eine Versuchung darstellen, einen Weg einzuschlagen, der sowohl für den Social Engineer als auch die Zielperson schlechte Nachwirkungen hat. Klar definierte Ziele bewahren den Social Engineering-Auditor davor, diesen Fehler zu begehen.

[bookmark: TOC_9_6_2_Audit_Ziele]9.6.2   Audit-Ziele festlegen

Der professionelle Social Engineer muss sich eines moralisch und ethisch einwandfreien Verhaltens bedienen, während er trotzdem diese Grenze auslotet, auf der er den echten „Black Hat“ eines böswilligen Social Engineer trägt. Das bedeutet, auf Dinge zu achten, die er nutzen kann, um Zugriff zu erlangen, und eine Lücke oder Schwachstelle in der Verteidigung der Firma herauszuarbeiten, egal wie gering sie auch scheinen mag.

Das Aufdecken von Sicherheitslücken muss gegen die Fürsorge für den einzelnen Mitarbeiter abgewogen werden. Firmen, die mit einem Social Engineering-Audit gehackt worden sind, meinen oft, das Problem werde durch Kündigung des Mitarbeiters behoben, der auf den Angriff hereingefallen ist, und wähnen damit das „Loch“ gestopft. Dem Kunden ist dann aber leider nicht klar, dass nach einem Audit gerade jene Angestellten, die auf den Angriff hereinfielen, jetzt wahrscheinlich die sichersten Personen im Gebäude überhaupt sind!

Der professionelle Social Engineer muss besondere Vorkehrungen treffen, dass keine Angestellten in die Schusslinie geraten. Mir persönlich ist es außerordentlich wichtig, den Kunden mitzuteilen, dass es bei dem Audit nicht um die Mitarbeiter geht, und wenn irgend möglich nenne ich keine Namen der beteiligten Angestellten. Wenn es nun gar nicht anders geht und ich Namen aufnehmen muss, lege ich den Schwerpunkt des Berichts auf die Fehler der Firma bei den Schulungen, Richtlinien und Verteidigungsmaßnahmen, durch die es dem Mitarbeiter möglich wurde, anfällig zu werden.

Einen Mitarbeiter als Sündenbock darzustellen oder seinen Charakter oder Leben zu ruinieren, sollte bei einem routinemäßigen Social Engineering-Audit keine Option sein. Wenn ich mit dem Kunden die Ziele für ein Audit durchgehe, lege ich den Grad der Intensität für diese wesentlichen Bereiche fest, und zwar mit einem Wert zwischen 0 und 10:

•       Es soll festgestellt werden, ob Mitarbeiter auf Links in E-Mails klicken oder Dateien von Personen öffnen, die sie nicht gut kennen, was zu Kompromittierungen führt.

•       Es soll festgestellt werden, ob ein Mitarbeiter auf eine Website geht und persönliche oder geschäftsbezogene Informationen auf dieser Site eingibt.

•       Es soll festgestellt werden, ob man per Telefon oder durch persönliche Besuche von Mitarbeitern auf der Arbeit oder in privaten Räumen (z.B. Bars, Fitnessstudios, Kindergärten) Informationen erlangen kann.

•       Es soll der Grad der Perimetersicherheit der Büros festgestellt werden, indem Schlösser, Kameras, Bewegungsmelder und Wachpersonal geprüft werden.

•       Es soll festgestellt werden, ob ein Social Engineer einen Mitarbeiter derart verlocken kann, einen böswilligen USB-Stick oder eine DVD auf seinem Computer einzusetzen, dass damit die Firma kompromittiert werden kann.

Natürlich werden auch noch andere Bereiche getestet, aber ich versuche hier, die Ziele der Firma für dieses Audit zu umreißen. Oft stelle ich fest, dass die Firmen häufig gar nicht wissen, was sie wollen. Der Job des Auditors besteht dann darin, sie anhand verschiedener Wege in die Firma hinein zu führen, und auszuwählen, welche die Firma getestet haben will.

Wenn diese Ziele klar definiert sind, sollten Sie auch eine Liste der Dinge aufnehmen, die nicht zum Audit gehören sollen.

[bookmark: TOC_9_6_3_Was_zu_einem_Audit]9.6.3   Was zu einem Audit gehört und was nicht

Es gibt viele verschiedene Wege, die umrissenen Ziele zu testen, um etwaige Sicherheitslecks in einer Firma zu erkennen. Einen guten Angriffsplan findet man, wenn man alle Prinzipien dieses Buches berücksichtigt. Doch beim Planen sollte man manche Dinge ausgrenzen. Dazu gehören u.a.:

•       Der Angriff auf Familie und Freunde der Zielperson

•       Beweise für kriminelle Machenschaften oder Untreue unterschieben, um eine Zielperson zu diskreditieren

•       Abhängig von den Gesetzen des Landes kann es illegal sein, sich als Strafverfolger oder Polizist auszugeben.

•       In das Haus oder die Wohnung der Zielperson einzubrechen.

•       Mit Beweisen einer echten Affäre oder peinlicher Umstände die Zielperson durch Erpressung gefügig machen.

So etwas sollte auf alle Fälle vermieden werden, weil es nicht zielführend ist und die Zielperson beschädigt und verletzt hinterlässt. Doch stellt sich die Frage, was zu machen ist, wenn in einem Audit solche Beweise auftauchen. Jeder Auditor muss persönlich entscheiden, wie er mit diesen Umständen umgeht, aber schauen wir uns einige Beispiele an.

Bei einem Audit bemerkte der Auditor, dass ein Mitarbeiter die schnelle Internetverbindung der Firma nutzt, um viele Gigabyte Pornos auf externe Festplatten zu laden. Anstatt zu riskieren, dass der Angestellte entlassen wird, teilte er ihm einfach mit, er wisse Bescheid, wolle aber seine Kündigung nicht riskieren und gebe ihm deswegen diesen Warnschuss. Das war diesem Angestellten sehr peinlich. Er war aufgeregt und glaubte, dass der Auditor ihn doch namentlich nennen würde. Er beschloss, dass Angriff die beste Verteidigung sei, und berichtete den Firmeneigentümern, der Auditor wolle ihm Belege dieses Vergehens auf seinem Computer unterschieben.

Natürlich besaß der Auditor Logs und Screenshots vom Zeitpunkt der Kompromittierung, und der Angestellte wurde dann doch gefeuert. Doch auch der Auditor wurde gerügt, weil er nicht von sich aus dieses Vergehen gemeldet hat, zu dem es in der Firma eindeutige Regeln gab.

Bei einem anderen Bericht fand der Auditor Beweise, dass ein Mann Kinderpornos auf seinen Computer heruntergeladen und dann an andere im Internet weitergegeben hatte. Der Auditor wusste durch andere Bilder auf dessen Computer, dass der Mann Frau und Kinder hatte und dass der Bericht zu Scheidung und möglicherweise Haft führt und wahrscheinlich sowohl zum Ruin seiner Karriere als auch dem Leben der Familie.

Die Gesetzeslage in dem Land besagt, dass Kinderpornografie illegal und moralisch verwerflich und widerwärtig ist. Der Auditor zeigte diesen Mann bei der Firma und auch den Behörden an, was den Mann Karriere, Familie und Freiheit kostete.

Wenn Sie eine klar definierte Liste mit Dingen haben, die nicht getan werden sollen, wertet das Ihre Audits auf und bewahrt Sie davor, Ihre eigenen moralischen und legalen Richtlinien zu übertreten. Bei einem Interview mit John Navarro, einer weltweiten Koryphäe über nonverbale Kommunikation, stellte er mir gegenüber zu diesem Thema fest: Wenn man nicht gerade zur Polizei gehört, muss man vor Beginn eines Auftrags entschieden haben, welche Grenzen man zu überschreiten gewillt ist und welche nicht. Welche Dinge sollte ein Auditor also vor diesem Hintergrund in seine Audits mit aufnehmen?

•       Phishing-Angriffe: Gezielte E-Mail-Angriffe, durch die eine Firma erkennt, ob ihre Angestellten gegen Angriffe per E-Mail gefeit sind.

•       Pretexting-Angriffe in Person: Sehr präzise und kontrollierte Pretexte werden ausgewählt und dann per Telefon oder persönlich ausgeführt, um festzustellen, ob die Mitarbeiter darauf hereinfallen.

•       Köder legen: Ein direkter, persönlicher Angriff, bei dem man über irgendeine Methode ins Gebäude oder auf das Gelände der Zielfirma eindringen kann, und USB-Sticks oder DVDs „vergisst“, auf denen sich heimtückische Dateien mit eingebettetem Schadcode befinden.

•       Huckepack-Angriff: Ein Angriff mit persönlicher Anwesenheit, bei dem sich der Auditor einer Gruppe Mitarbeiter anschließen will und gemeinsam mit ihnen ins Gebäude zu kommen versucht.

•       Physische Sicherheit (Red Team): Ein Versuch, physischen Zugang zu einem Büro zu bekommen und der Firma wertvolle Gegenstände zu entwenden.

Diese kurze Liste hilft einem professionellen Auditor, einige Richtlinien zu setzen, was bei einem Audit aufgenommen werden soll und was nicht. Nun bleibt noch eines der größten Probleme, die viele Firmen haben: Wie findet man heraus, wer ein guter Auditor ist? Wer kann diese Aufgaben erfüllen?

[bookmark: TOC_9_6_4_Den_besten_Auditor]9.6.4   Den besten Auditor wählen

Nehmen wir noch einmal an, Sie haben sich etwas gebrochen und der Schaden ist schlimm. Der Arzt sagt Ihnen nun, dass Sie eine 50%ige Chance der Genesung haben, aber Sie müssten zu einem guten Chirurgen gehen, um Ihre Chancen zu erhöhen. Würden Sie dann nicht alle Hebel in Bewegung setzen, um einen guten Chirurgen zu finden, der Ihre Probleme behebt? Und wenn Sie ihn gefunden haben, welche Fragen würden Sie dann stellen? Würden Sie nicht mehr über seine bisherige Arbeit wissen wollen? Sie wollen dann sicher Beweise für seine Fähigkeit, die Konzepte zu erfassen und die Aufgaben auszuführen, die Ihre Genesungschancen steigern.

Dem gleichen Prozess folgen Sie, um den richtigen Auditor zu finden. Hier sind einige Grundlagen, die Sie klären sollten, wenn Sie mit einem Auditor sprechen:

•       Wissen: Hat sein Team Recherchen, Forschungen, Schriften, Vorträge oder anderes Material herausgegeben, dem man entnehmen kann, was sie über Social Engineering wissen? Sind sie in der Community bekannt, in diesem Bereich führend zu sein? Sie sollten Ihr Audit und Ihre Sicherheit keinem Team anvertrauen, das mit veralteten Methoden arbeitet und sich bei neuesten Taktiken nicht auskennt.

Ohne verschiedene Recherchen ist es schwer, das Wissen von einem Auditor und seinem Team zu beurteilen. Es wäre schon keine schlechte Idee, den Auditor nach Schriften, Artikeln oder Informationen zu fragen, die zu diesem Thema verfasst wurden. Achten Sie darauf, dass das beauftragte Team in dieser Branche topp ist.

•       Referenzen: Kunden wollen oft nicht identifizierbar sein oder genannt werden. In meinem Fall wollen viele Kunden nicht auf einer Website erscheinen oder im Marketingmaterial, weil sie das als unangenehm empfinden oder glauben, es mache sie angreifbar. Aber Sie können die Erfahrung des Auditors auch auf anderen Wegen erfahren. Befragen Sie ihn über seine angewandten Methoden und wie er in der Vergangenheit Lösungen implementiert hat.

Ein Auditor will bei einem ersten Treffen nicht gleich alle Geheimnisse auf den Tisch packen, aber fragen Sie ihn nach ein oder zwei Angriffen, die er durchgeführt hat, damit Sie den Grad seiner Skills feststellen können.

•       Kontrakt: Für einen erfolgreichen Audit bringt es sehr viel, wenn man alles komplett umrissen sowie dokumentiert und auch die Grenzen aufgezeigt hat. Ich persönlich arbeite nicht gerne mit Unmengen Einschränkungen, weil die meisten böswilligen Social Engineers ja nun gar keine Beschränkungen haben. Aber man sollte sich schon auf einen kleinen Regelsatz einigen, was erlaubt ist und was nicht.

Ein Social Engineer will die Zustimmung, Telefonate aufzeichnen zu dürfen, Videoaufnahmen vom Gebäude oder Interaktionen zu machen, und wenn es bei dem Audit auch um physische Sicherheit geht, die schriftliche Erlaubnis, Gegenstände vom Gelände oder aus dem Gebäude mitnehmen zu können. Ein Auditor will am Ende des Audits keinen Durchsuchungsbefehl oder Strafanzeige auf dem Tisch liegen haben.

Legen Sie für den Notfall auch eine Kontaktperson fest, die über den Audit Bescheid weiß und ggf. auch für Auditor und Team bürgen kann. Wenn ein Auditor in einer juristischen Zwickmühle steckt, will er eine Nummer zum Anrufen haben. Niemand möchte spätabends einen Dumpster Dive ausführen, sich dann mit der Polizei herumschlagen und die Nacht in einer Zelle verbringen. Mit einer Kontaktperson besitzen Sie eine „Sie kommen aus dem Gefängnis frei“-Karte, und auf lange Sicht erspart das eine Menge Ärger.

•       Rapport: Wenden Sie die Prinzipien in diesem Buch an, um einen guten Auditor zu finden. Wenn Sie mit ihm telefonieren oder im persönlichen Gespräch sind, welches Bauchgefühl haben Sie? Was sehen Sie? Bekommen Sie den Eindruck, er sei sehr professionell, und sein Ziel bestehe wirklich darin, Ihnen zu helfen?

Stellen sich das Team und seine Firma so dar, dass Sie sich gerne damit in Verbindung bringen lassen wollen? Wenn Sie Projektmanager sind und einen Auditor beauftragen sollen, lastet eine Menge Verantwortung auf Ihnen. Der Auditor will sich vielleicht nicht mit einem Team treffen. Je weniger Leute wissen, wie das Social Engineering-Team aussieht, desto vorteilhafter ist das für physische Sicherheits-Audits. Das Team wird sich infolgedessen wohl nur mit einer oder zwei Personen treffen. Das bedeutet, dass Sie darauf achten müssen, ob der Auditor hohe Qualifikationen mitbringt und die erforderlichen Arbeiten ausführen kann.

•       Zeit: Einer der größten Fehler, den Firmen bei der Suche nach Auditors machen können, ist, ihnen nicht genug Zeit zur Ausführung ihres Jobs zu geben. Sie glauben, dass man ein paar Telefonate oder einen Besuch vor Ort auch in einem Tag hinkriegt. Vielleicht stimmt das auch, aber was ist mit der Informationserfassung, der Planung und dem Ausspähen der Zielpersonen? Diese Dinge brauchen Zeit. Zeit ist wichtig, aber auch ein zweischneidiges Schwert: Räumen Sie genug Zeit ein, damit der Auditor gute Arbeit machen kann, aber nicht so viel, dass sich das negativ auf die Kosten auswirkt. Managen Sie alles, aber verfallen Sie nicht ins Mikromanagement. 

Dies sind nur einige der überlegenswerten Aspekte, wenn es um die Wahl des richtigen Auditors für Ihre Firma geht. Am Ende müssen Sie sich damit wohlfühlen, dass das Social Engineering-Team in Ihrem besten Interesse unterwegs ist, sein Bestes geben wird, um professionell zu bleiben, und sich innerhalb der von den Richtlinien vorgegebenen Grenzen bewegt.

[bookmark: TOC_9_7_Abschließende]9.7   Abschließende Bemerkungen

Wissen ist wertlos, wenn man es nicht in die Praxis umsetzt.

Anton Tschechow

Die Informationen, die ich hier in diesem Buch liefere, sind nicht unbeschwert. Viele zeigen ernsthafte Schwachstellen in der Art, wie Menschen denken und handeln. Wenn ich Sicherheitsseminare mit meinem Mentor Mati durchführe, erzählt er von einem Payload-Encoder namens „shikata ga nai“. Das ist Japanisch für „da kann man nichts machen“ und bedeutet sinngemäß „es ist hoffnungslos“.

Ich hatte überlegt, dies als Motto zu nehmen, aber dann fand ich, dass die Formulierung „Es ist hoffnungslos“ für meinen Geschmack etwas zu fatalistisch ist. Stattdessen fühle ich, dass der Gedanke über in der Praxis eingesetztes Wissen besser zum Thema des Buches passt. Ich habe immer wieder betont, dass die Perfektionierung der Skills sowie die Fähigkeit, diese Skills im Einsatz zu erkennen, weitaus mehr benötigt als nur Wissen. Wenn man zu viel Angst vor den Dingen hat, die ich in diesem Buch vorstelle, führt das zu einem Zorn auf alle Arten, wie man gehackt werden kann, und letzten Endes in eine Richtung, bei der wir unseren Geist verschließen. Stattdessen schlage ich einen anderen Ansatz vor, wie man sich neben der Angst mit den Informationen dieses Buches beschäftigen sollte: Eine neue Denkweise, die Sie ermutigt, zu lernen, nachzudenken und die Methoden zu verstehen, mit denen die „Bösewichte“ arbeiten, damit Sie denen nicht zum Opfer fallen.

Nun will ich aber nicht behaupten, dass es keinen Ort für die Angst gibt. Es gibt definitiv Platz dafür, gesunde Angst zu spüren. Es ist für Sie wahrscheinlich vorteilhafter, Ihre Daten, persönlichen Informationen und Identität zu schützen, aber dann auch gleichzeitig die Denkweise der „Hacker“ zu verstehen und sie mit den Informationen dieses Buches zu kombinieren.

In diesem Abschnitt kümmern wir uns um einige Dinge, die Sie hoffentlich aus diesem Buch mitnehmen und in Ihrem Leben nutzen können – vor allem, wenn Sie für die Sicherheit Ihrer Firma, Ihrer Kunden verantwortlich sind oder dies für Ihre eigene Sicherheit lesen.

[bookmark: TOC_9_7_1_Social_Engineering]9.7.1   Social Engineering ist nicht immer negativ

Ich hoffe, Ihnen einschärfen zu können, dass Social Engineering nicht immer negativ ist. Es sind nicht nur die Hacker oder Trickbetrüger, die mit Social Engineering-Taktiken arbeiten. Ärzte, Therapeuten, Sozialarbeiter, Eltern, Kinder, Chefs, Angestellte ... alle nutzen in dieser oder jener Hinsicht solche Prozeduren. Die Kunst der Überredung findet ihren Einsatz auch oft in normalen und alltäglichen Situationen.

Es bewirkt sehr viel zu lernen, dass Social Engineering nicht immer furchterregend, dunkel und böse sein muss, wenn man den Einsatz dieser Skills aufdecken will. Nachdem Sie diese Skills verstanden und eingeübt haben und darin versiert sind, wird es viel einfacher herauszubekommen, wie sie gegen andere eingesetzt werden.

Zur Analyse dieser Skills finden Sie auch Orte, die sich nicht in den dunklen Ecken der Welt befinden. Lesen Sie Bücher über Psychologie, Überredungskunst und Verkaufstricks und beobachten dann den jeweiligen Bereich, um diese Skills im Einsatz zu erleben.

[bookmark: TOC_9_7_2_Die_Bedeutung_der]9.7.2   Die Bedeutung der Sammlung und Organisation von Information

Ich kann gar nicht oft genug wiederholen, wie wichtig eine qualitativ hochwertige Informationserfassung ist. Die Qualität, der Professionalismus und letztendlich der komplette Erfolg eines jeden Social Engineering-Auftrags hängen von dieser Informationsermittlung ab. Das Internet ist eine schier unendliche Quelle von Daten und Auskünften. Firmen stellen ihre Finanzberichte ins Netz, die Namen und Stellenbeschreibungen von Angestellten, Kontaktdaten und Bilder der Standorte und Gebäude, Sicherheitsrichtlinien, Kontrakte, Namen von Lieferanten und Herstellern, viele Leute ihre persönlichen Dateien und vieles, vieles mehr. Auf persönlicher Ebene posten Angestellte genauso wie andere private Fotos, Adressen, Einkäufe, Mietsachen, Verträge, ihre Favoriten aus Sport und Musik, ihr Lieblingsessen usw.

Bewaffnet mit dieser überwältigenden Informationsmenge kann sich ein Social Engineer das Gewünschte herauspicken und dann wählen, welchen Angriffsvektor er nutzen will. Wenn der Auftrag weiter fortgeführt wird, bekommt der Social Engineer anhand der erfassten Information die Chance, mit Handlungsabläufen und Pretexte zu arbeiten, die auf die Zielperson optimal wirken. Ohne diese Informationssammlung wird – wie schon mehrfach überall im Buch betont – der Auftrag höchstwahrscheinlich misslingen.

Wenn beispielsweise ein professioneller Auditor drei Wochen Zeit für einen Auftrag eingeräumt bekommt, sollte er mindestens die Hälfte dieser Zeit Informationen sammeln. Doch professionelle Auditoren neigen oft dazu, die Zielperson mit gewohnten Behilfs-Pretexte anzugehen. Gewöhnen Sie sich das gar nicht erst an: Stecken Sie viel Zeit in die Informationssammlung.

Fast genauso wichtig wie die Informationssammlung ist es, wie Sie die Daten speichern und katalogisieren – vielleicht mit einer der in Kapitel 2 erwähnten Methoden. Für effektiven Einsatz dieser Daten ist eine gute Organisation wesentlich. Man sollten nicht alles in ein Riesendokument packen, sondern kategorisieren, ordnen und mit Etiketten auszeichnen, damit man alles gut nutzen kann – vor allem im Rahmen eines telefonischen Einsatzes.

Denken Sie immer daran, dass ein Social Engineer nur so gut ist wie die Information, die er sich beschafft hat. Ich habe schon viele Jobs wegen mangelhafter oder fehlender Information vor die Wand fahren sehen. Gleichzeitig habe ich erlebt, wie Leute, die vielleicht nicht die versiertesten Sprecher oder die charmantesten Verführer sind, in sehr schwierigen Situationen erfolgreich waren, weil sie sich so gut durch Informationen vorbereitet haben.

Information ist der Kern des Social Engineering, und wenn Sie nur eines aus diesem Buch mitnehmen, ist es diese … Information.

[bookmark: TOC_9_7_3_Wählen_Sie_Ihre]9.7.3   Wählen Sie Ihre Worte sorgfältig

So wie das Motto zu Beginn dieses Abschnitts eignet sich dieses Thema für den Gedanken, dass Information keinen Wert hat, wenn man sie nicht praktisch umsetzt. Sie können alle Informationen der Welt gesammelt, organisiert und katalogisiert haben, aber Sie müssen sie auch effizient einsetzen. Der erste Schritt besteht darin festzustellen, welche Worte Sie verwenden wollen.

Ich habe die Skills Elizitierens und Preloading diskutiert. Diese sind außergewöhnlich wertvoll, und ich hoffe, dass Sie deren Praxis einüben. Arbeiten Sie mit Ankern, Schlüsselwörtern und Formulierungen, um die Zielperson mit Gefühlen und Gedanken zu versorgen, damit sie Ihrer Führung folgt. Preloading ist eine sehr wirkmächtige Technik, die man nicht in kurzer Zeit beherrscht, sondern für die man viel Praxis braucht. Das Tolle am Preloading ist, dass Sie diesen Skill auch zu Hause üben können, auf der Arbeit, mit den Kindern, Ihren Eltern, Kunden – also praktisch überall.

Glauben Sie nicht, dass Sie durch Praxis immer erreichen, dass die Leute Dinge gegen ihren Willen machen. Beim Preloading motiviert man die Einstellung der anderen so, dass sie offener für einen Vorschlag oder eine Idee werden. Das müssen Sie gar nicht arglistig einsetzen. Kinder machen das die ganze Zeit. Wenn Ihre Tochter beispielsweise sagt: „Daddy, ich hab dich so lieb …“ und einige Sekunden später ergänzt: „Darf ich diese neue Puppe haben?“, dann ist das ein Beispiel für Preloading: eine „Zielperson“ in einen bereitwilligen emotionalen Zustand zu versetzen.

Wenn Sie diesen Skill beherrschen oder ihn wenigstens geschmeidig einsetzen können, nehmen Sie sich die Art und Weise vor, wie Sie elizitieren. Denken Sie daran, dass niemand gerne das Gefühl hat, verhört zu werden. Elizitieren sollte keiner polizeilichen Befragung gleichen. Es sollte eine reibungsarme, nahtlose Konversation sein, bei der man die nötigen Erkenntnisse über das Ziel oder Thema bekommt.

Wenn Sie die Methoden und den Prozess lernen, wie man Fragen in einer normalen Unterhaltung stellt, erweitern Sie damit nicht nur Ihre Skills als Social Engineer, sondern auch als kommunizierender Mensch. Die Leute haben sehr gerne das Gefühl, andere seien an ihrem Leben und ihrer Arbeit interessiert. Nutzen Sie diesen Skill für gute Dinge, und es erweitert auch Ihre Fähigkeiten als Social Engineer.

Ich habe eine gute Freundin, der die Leute praktisch alles erzählen. Das ist schon regelrecht unheimlich. Völlig fremde Menschen sagen am Ende eines Gesprächs etwa „Ich habe wirklich keine Ahnung, warum ich Ihnen das alles erzähle …“ Sie ist kein Social Engineer und nicht mal in der Sicherheitsbranche, aber das Elizitieren gelingt ihr fantastisch.

Wenn Sie Preloading und Elizitieren beherrschen, erweitern Sie auch Ihre Fähigkeiten, das zu planen, was Sie sagen werden. Diese Skills sorgen für eine innere Haltung, mit der Sie auf intelligentere und weniger invasive Art nach Informationen suchen und sie sammeln.

[bookmark: TOC_9_7_4_Sorgen_Sie_für]9.7.4   Sorgen Sie für einen guten Pretext

Denken Sie daran, dass ein guter Pretext weder Lüge noch fiktive Geschichte ist. Sie werden vielmehr selbst zu Ihrem Pretext und leben ihn eine gewisse Zeit. Jede Faser Ihres Wesens, Ihre Gedanken, Aktionen, das Sprechen und die Motivation sollten den Pretext widerspiegeln. Wenn Ihnen das gelingt, wird Ihr Pretext für die Zielperson glaubwürdig.

Woran man ebenfalls denken sollte: Pretexting wird im Alltag benutzt, nicht bloß im Social Engineering. Stellen Sie sich folgendes Szenario vor: Sie haben sich gerade mit Ihrem Ehegatten gestritten. Nun müssen Sie zur Arbeit. Sie wollen nicht, dass alle mitkriegen, dass es zu Hause aktuell nicht gerade zum Besten steht. Wenn Sie also auf der Arbeit erscheinen und ein Kollege fragt: „Hey, Jim, wie läuft’s denn so?“, lautet Ihre Antwort: „Super. Könnte gar nicht besser sein.“

Das ist das genaue Gegenteil der Wahrheit, doch was machen Sie, um dabei glaubwürdig zu erscheinen? Sie knipsen ein Lächeln an oder vermitteln mit Haltung oder Körpersprache viel Selbstvertrauen. Abhängig davon, wie persönlich bekannt Sie sind oder wie wenig Sie sich Ihren Kollegen gegenüber öffnen wollen, könnten Sie sogar noch eine „Covergeschichte“ nachschieben, um zu beweisen, wie toll das Leben gerade ist.

Dies ist nur ein mögliches Szenario, doch die Menschen arbeiten dauernd in eigener Sache mit Pretexting. Sobald Sie versuchen, etwas anderes als die Realität zu vermitteln, ist die „Covergeschichte“, die das glaubwürdig untermauern soll, ein Pretext. Natürlich sind die Leute nicht wirklich gut darin und werden leicht erkannt, aber wenn Ihnen solche Situationen im Alltag und auf der Arbeit auffallen, haben Sie gutes Material fürs Pretexting, das Sie analysieren können.

Untersuchen Sie diese Szenarien und finden Sie Bereiche heraus, die Sie in Ihren Pretexte verbessern können, um diesen sehr praktischen Skill zu beherrschen.

[bookmark: TOC_9_7_5_Üben_Sie_Ausdrücke]9.7.5   Üben Sie, Ausdrücke zu lesen

Ich glaube, ich könnte mich wochenlang über Mikroexpressionen verbreiten. Dieses Thema interessiert mich wirklich, und die Vorstellung fasziniert mich, dass die Menschen integrierte Mechanismen haben, um ihre tiefsten und dunkelsten Gefühle darzustellen, doch die meisten können das nicht bewusst steuern. Wie unsere Gefühle dafür sorgen, dass bestimmte Muskeln kontrahieren und dadurch für wenige Millisekunden ein bestimmter Ausdruck gezeigt wird, ist ein sehr verblüffender Aspekt der Schöpfung. Doch es erstaunt mich wirklich, dass man lernen kann, diese Mikroexpressionen zu sehen und zu deuten und mit genau diesen Ausdrücken auch andere zu manipulieren.

Üben Sie, wie man Mikroexpressionen selbst hervorruft (siehe Kapitel 5). Achten Sie dabei auch auf die Gefühle, die die Mikroexpressionen in Ihnen wachrufen. Wenn Sie diese Ausdrücke üben, können Sie sie auch besser lesen, wenn andere sie ausdrücken.

Wenn Sie trainieren, konzentrieren Sie sich nicht nur darauf, was nötig ist, um Mikroexpressionen bei anderen zu lesen, sondern wie Sie Ihre eigenen Mikroexpressionen steuern und verhindern können, dass jemand dieses Lesen auch auf Sie anwendet. Denken Sie daran, dass es eine gute Eigenschaft ist, andere lesen zu können, doch weitaus besser ist es, wenn Sie Ihre eigenen Mikroexpressionen, Körpersprache und Stimmlage kontrollieren. Mit diesem Können erweitern Sie nicht nur Ihre Sicherheitspraxis, sondern auch persönliche Beziehungen. Wenn Sie viele dieser Fertigkeiten beherrschen, werden Sie feststellen, wie eines der wichtigsten Konzepte aus Kapitel 5, der menschliche Pufferüberlauf, einzusetzen ist. Das menschliche Gehirn funktioniert ähnlich wie Software, nur auf einer höheren Ebene. Doch so wie bei Software kann es auch „gefuzzt“, untersucht und ausgehebelt werden. Lesen Sie diesen Abschnitt erneut, damit Ihnen die dort präsentierten Prinzipien wirklich in Fleisch und Blut übergehen.

[bookmark: TOC_9_7_6_Manipulation_und]9.7.6   Manipulation und Beeinflussung

Manipulation und Beeinflussung sind zwei Aspekte der sozialen Interaktion, die einige dramatische und wirkungsvolle Effekte auf die Menschen haben, mit denen Sie zu tun haben. Aus diesem Grund sollten Sie die Informationen aus Kapitel 6 nur mit besonderer Vorsicht und Sorgfalt einsetzen. Wenn Sie gelernt haben, Menschen zu überreden und zu manipulieren, führt das letzten Endes zum Erfolg (oder sonst zum Misserfolg) eines Social Engineering-Projekts. Jeden Tag versuchen Leute, andere zu Handlungen zu überreden oder zu manipulieren. Manche dieser Aktionen sind sehr böse und kosten Sie Geld, die persönliche Freiheit und die Identität.

Nutzen Sie solche Situationen als Lernmaterial. Analysieren Sie die Methoden, mit denen Marketingleute, Psychologen, Berater, Lehrer und sogar Kollegen Sie zu manipulieren trachten. Picken Sie sich alles heraus, von dem Sie etwas lernen können, und packen Sie es in Ihr Arsenal.

Denken Sie daran, dass Überredung nicht stets negativ ist: Dabei geht es nicht immer darum, jemanden zu etwas zu bewegen, was er nicht will. Überredung kann auch sehr positive Wirkungen zeitigen, und sehr oft ist eine positive Überredung weitaus schwieriger. Wenn Sie diese Skills beherrschen und sie dafür einsetzen, um andere zu sichern, werden Sie viel besser feststellen, wenn jemand auf negative Weise mit Überredungstaktiken arbeitet.

[bookmark: TOC_9_7_7_Achten_Sie_auf]9.7.7   Achten Sie auf bösartige Taktiken

Wenn Ihnen bewusst ist, welche Taktiken von Angreifern eingesetzt werden, fallen Sie diesen nicht zum Opfer. Der professionelle Auditor wird anhand dieser Taktiken seine Kunden schulen, worauf bei einem möglichen Angriff zu achten ist. Halten Sie die Augen offen für Gelegenheiten, wie sie eingesetzt werden.

Eine von den „Bösewichten“ z.B. gerne genutzte Taktik ist, in Krisenzeiten zuzuschlagen. Als die Flugzeuge in die Twin Towers gerast sind, als Haiti von den Erdbeben und Asien vom Tsunami getroffen wurde, waren die Verheerungen in der Bevölkerung, im Leben, der Psyche und den Emotionen der Menschen unüberwindlich. Genau dann, wenn die Verletzbarkeit und Schwäche der Menschen am größten ist, schlagen Kriminelle zu.

Ich möchte das einmal so veranschaulichen: Ich habe mal einen Artikel gelesen, wie Löwen in freier Wildbahn jagen. Darin stand, wenn ein Löwe eine Gruppe Beutetiere verwirren und zersprengen will, um sein Opfer zu vereinzeln, brüllt er in Richtung Boden – also nicht in Richtung Beute oder Himmel, sondern zum Boden. Was das soll? Das macht er deswegen, damit das mächtige, furchteinflößende Brüllen vom Boden reflektiert wird und die Beute umringt. Die Beutetiere sind verwirrt, weil sie nicht wissen, aus welcher Richtung der Löwe zuschlagen wird. Manche flüchten nach links, andere nach rechts, aber in Konsequenz lassen sie dann in der Herde die jungen, alten, gebrechlichen und unreifen Tiere ungeschützt.

Professionelle bösartige Social Engineers operieren nicht viel anders. Sie „brüllen“ auf eine Weise, die Verwirrung schafft oder steigert. Sie arbeiten mit Websites, die vorgeben, bei der Suche nach Vermissten oder Toten nach einer Naturkatastrophe zu helfen, oder behaupten, selbst Familie oder Freunde im Chaos verloren zu haben. Wenn die Gefühle der „Ziele“ derart beeinflusst werden, können diese nicht klar erkennen, wann und wo der Angriff erfolgt.

Die (technologisch gesehen) Unerfahrenen und Unreifen fallen dem zuerst zum Opfer, indem sie kleine Informationen abgeben, bis es dem Angreifer für das Profil reicht. Dieses Profil hilft beim Start weiterer Angriffe, und diese sind dann noch teuflischer und herzloser.

Achten Sie auf solche Vorfälle! Sie bewahren Ihre Kunden und sich selbst davor, dem zum Opfer zu fallen. Nutzen Sie solche Situationen auch als Lektionen, analysieren Sie die eingesetzten Methoden und schauen Sie, wo sie funktionieren oder fehlschlagen. Das wird Ihre Fähigkeit erweitern, für potenzielle Bedrohungen wachsamer zu werden.

Bedauerlicherweise unterscheiden sich Löwe und Social Engineer insofern (neben dem Offensichtlichen), dass Letzterer nicht hörbar brüllt. Er läuft nicht herum und brüllt „Ich will Beute, lauft alle weg!“ Stattdessen locken arglistige Social Engineers mit durchtriebenen, subtilen Angriffen jährlich Tausende in ihre Fallen.

[bookmark: TOC_9_7_8_Nutzen_Sie_Ihre]9.7.8   Nutzen Sie Ihre Angst

Wenn dieses Kapitel nun dafür gesorgt hat, dass sich bei Ihnen irgendeine Angst aufgebaut hat, kann ich nur sagen: „Das ist auch gut.“ Sie brauchen sie. Weil eine gesunde Angst Ihr Leben rettet oder zumindest in diesem Fall Ihre Identität und Ihr Business.

Nutzen Sie diese Angst, um sich und andere für Veränderungen zu motivieren. Werden Sie nicht wütend oder aufgeregt. Treffen Sie die Entscheidung für Veränderung und schulen Sie sich, Ihre Familie und Ihre Firma darin, wie man diese Angriffe erkennt, beobachtet und sich dagegen schützt. Treffen Sie die Entscheidung, weder Ihre Identität noch Ihre Firma hacken zu lassen, und arbeiten Sie dann dafür.

Dieses ganze Buch lässt sich in dem Motto „Sicherheit durch Schulung“ zusammenfassen. „Human Hacking“ ist eine Kunst. Beim Social Engineering mischen sich Wissenschaft, Kunst und Skills. Stimmt das Verhältnis, sind die Ergebnisse „shikata ga nai“.

Die Firmen verlieren pro Jahr Millionen Dollar wegen Sicherheitslücken, wobei die große Mehrheit dieser Lücken aus Social Engineering-Angriffen stammt. Und doch lehnen unsere Kunden es meist ab, wenn wir ihnen anbieten, ein Social Engineering-Audit in die Pentests mit aufzunehmen.

Warum?

Die Firmen fürchten sich eher vor Veränderungen. Unzählige Male habe ich in meiner professionellen Praxis intelligente und erfolgreiche Firmeninhaber sagen hören: „So ein Social Engineering-Audit brauchen wir nicht. Unsere Leute fallen auf diese Tricks nicht herein.“ Während des Pentests holen wir mit einigen autorisierten Telefonaten Informationen ein, und wenn wir dann im Abschlussbericht diese Infos präsentieren, ist man immer sehr erstaunt, wie leicht es war, an diese Daten zu kommen.

Auf allen Ebenen und in verschiedensten Firmen tendiert das Sicherheitsbewusstsein dazu, sich nicht sonderlich zu ändern. Wenn wir nach einem Pentest mit der Firma über ein Programm für die Schulung des Sicherheitsbewusstseins sprachen, wurde uns schon oft gesagt, dass man keine strukturierten Trainings für Callcenter oder die technischen Support-Abteilungen durchführt. Und genau das sind gerade die Bereiche, die bei Social Engineering-Angriffen am häufigsten auf der Strecke bleiben.

Dies deutet auf den Kern des Problems hin, von dem ich hier rede. Sicherheit durch Schulung darf kein bloßes Motto sein, es muss sich in ein Unternehmensleitbild verwandeln. Wenn Firmen und die Menschen, aus denen diese Firmen bestehen, die Sicherheit nicht persönlich und ernst nehmen, wird dieses Problem nie wirklich behoben. In der Zwischenzeit sollten jene, die es ernst genug nehmen, dieses Buch zu lesen, und sich nicht scheuen, einen Blick in die dunklen Ecken der Gesellschaft zu werfen, ihre Skills ausreichend gut ausbauen, um ihre Familien, Firmen und sich selbst besser abzusichern.

Wenn der Löwe „brüllt“, sollten Sie derjenige sein, der an der Spitze der Meute steht und sie aus der Schusslinie führt. Seien Sie ein Vorbild dafür, was zu machen ist und wie man sich gegen diese Angriffe schützt.

Mit genug Zeit und Aufwand kann jeder mit Social Engineering zur Strecke gebracht werden. So schlimm dieser Satz sich auch anhört, er stimmt. Das bedeutet nicht, dass es keine Hoffnung gibt. Es bedeutet, dass es Ihnen obliegt, bösartige Social Engineering-Angriffe so schwierig und zeitaufwendig zu gestalten, dass die meisten Hacker aufgeben und sich lieber „tief hängende Früchte“ oder die zurückgelassene Beute suchen. Ich weiß, das klingt sehr kalt. Viel lieber wäre mir, wenn alle dieses Buch lesen und sich grundlegend verändern – dann würden die Firmen wirklich sicher sein. Aber in einer solchen Welt leben wir leider nicht.

Diese Aussage führt zu der sehr ernsthaften Frage: Wenn es wirklich keine Hoffnung gibt, wie können Firmen, Personen, Familien und jeder sonst sich gegen diese massiven Schwachstellen schützen? Erst wenn Firmen zu erkennen beginnen, wie anfällig sie für Social Engineering-Angriffe sind, werden auch Einzelpersonen bereit sein, sich über Angriffsmethoden zu schulen und wachsam sein – und außerdem die Kunde weitertragen. Erst dann dürfen wir hoffen, wenn schon dem Angriff nicht einen Schritt voraus zu sein, dann auch nicht zu weit zurückzufallen.

[bookmark: TOC_9_8_Zusammenfassung]9.8   Zusammenfassung

Wenn ich dieses Buch beende, tue ich das in der Hoffnung, Ihnen die Augen für die Welt des Social Engineering geöffnet zu haben. Ich hoffe, dass es Ihnen weiterhin dabei helfen wird, auf das Potenzial für bösartige Angriffe zu achten. Ich hoffe, es hat Ihnen geholfen, eine gesunde Angst vor möglichen Katastrophen aufzubauen oder zu bewahren.

Meine Hoffnung besteht außerdem darin, dass dieses Buch hilft, Ihre Firmen, Familien, Kinder, Investitionen und Ihr Leben zu schützen. Ich erhoffe mir, dass die hier versammelten Informationen Ihnen zeigen, dass es unmöglich ist, komplett gesichert und geschützt zu bleiben.

Mein Mentor Mati Aharoni sagte in einem seiner Seminare, dass die Bösen normalerweise deswegen gewinnen, weil Entschlossenheit, Zeit und Motivation auf ihrer Seite sind. Opfern Sie nicht die Sicherheit dem Leben. Auch umgekehrt: Lassen Sie nicht zu, dass eine zu große Angst vor bösen Leuten Ihnen in die Quere kommt, das Leben zu genießen.

Ich wünsche mir, dass Sie durch Einsatz der Prinzipien dieses Buches Ihre Fähigkeit erweitern, die Menschen in Ihrer Umgebung besser zu lesen und besser mit ihnen zu kommunizieren. Nutzen Sie die Prinzipien in vielerlei Hinsicht in Ihrem Leben, nicht allein auf Sicherheit bezogen, denn sie sind Übungen, die das Leben verändern. Social Engineering ist wirklich eine Kunst. Genießen Sie sie!

OPS/9167-61/6/f0611.jpg





OPS/9167-61/2/f0206.jpg
17 S RIS

R

o staioCoie! jot o410 o 1)
oigtoo oo ot ohied, BANO!8
aipicigmrotorio giece i aR0LR

1o
56761 0ho0bo B1Eo1410¢ b {010

101454 cniaboiotl cordorcord 12 16 ot oobaRe
s BRI R 100506101001 101061 100, o
ot oaco mp e tod orid b dioc!0 B0 o1

R s e e Far

2 16or tobioloCiieo! ot o o1 Bttt dBica!
o eigcoaheiidio eidiotaid el STt AT

915 glo0 298 10 0 B! 31 Hoi01001da1g10 procC 1300100101011

pienfonidlocrd iplotobicgidiopiee: focolesioeno

E 1 810,018 1<10 flovioton

1001811 1 01 o1 A1) 010 ool oy
e’ 1 oo °"°‘t°'>‘°mmﬁmmnumm

EE R ket Yl TR
o180 1othonniab1 260! ) ogo ool

1 e \d ] t

I e PO By 0 {0

003 101001 0BLY o1,
Do fioy

X SR

o111 e
10 3
\ \d
ol 1d
oi(_ o/fie1d
o

bio






OPS/9167-61/7/f0707.jpg





OPS/9167-61/5/f0508.jpg





OPS/9167-61/8/f0801.jpg
T

74 start

B Untitled -Notepad
File Edt Formet View Help

whats up?

hehe, just Tooking around
yeah, me too. anything good?

“hacker” To0? U was just Tooking for unsecured VNC servers

T _was looking forsomething easy. this was easy. ;) You see anything
lse on this network? This 15 The only one I got

vidn's Find anything else of fnterest here, most s secured pretty
good. veah, easy To gain access, but T want admin priviliges.

veah, would be easy from here. Just a priv elev. I am interested inwhat
else’is here. what is this spreedsheet that is always up?

T have no idea, it was heere when I logged in, I havn't been around
much. Found this computer 2 hours ago maybe. what about you?

T had it for_about a week. off and on. Just did not do anything with
dt.sort of lazy. what was your test file from rapid share?I just
dunped strings on it and don't recomize anything

coo]. well, the File was just a test i made, was trying to see if T
Could get & server






OPS/9167-61/6/f0612.jpg





OPS/9167-61/7/f0724.jpg
Grestings,
Please view the latest status report
Thanks,

Rich

7 template.pdf
70K View as HTML Download






OPS/9167-61/7/f0715.jpg
Al Tracks || Routes | Dates | properties |

Date “Time period Record #s | Total Duration _Distance

12000100 A - 12100140 A8 @0-573 shesimin sL2m

L2000 A1 220000 A wra-sei0|  sshemo ao2m
2100100 410 - 2100100 A i0-108 dehr3Smin sasmi

12100100 A1 - 1054195 P01 1505-220]  14hv 2min Z5mi

05113100 A - 07155100 A8 25-55  2hemn 6stmi






OPS/9167-61/6/f0603.jpg





cover.jpeg
HRISTOPHER HADNAGY,






OPS/9167-61/6/f0604.jpg





OPS/9167-61/7/f0725.jpg
Graail wesmswen

AGoogle spprosch to emal.

(s it onh et b s s, i,

[P ————) S
o it b Corge Acoont
R
o —
& Resinstom e s vy iy o] | i
@ o ey

O 7458 12214 mogsyte s i) of e stood (i e ]

=G0

Ut e gy

Nt G s 38 5y,

b Gl Mo s

2510 Gl G s Gl oy o Py i






OPS/9167-61/7/f0708.jpg





OPS/9167-61/2/f0204.jpg
@BrentWalkerJr left home and checked in less than a minute ago
' at abercrombie & fitch. http://dsd.comBeamyE N

@Adamlss Ieft home and checked n less than a minute ago
'm at Bar Stuzzichini (928 Broacway, 21st/22nd, New Yark)
http:/idsd.comE3rpFb

@publishingfool left home and checked in about a minute ago
'm at Biltmore Bar & Grille (1205 Chestnut Street, Newton). http:idsq.com
n1c200t

@whataboutblue Ieft home and checked in about a minute ago:
I'm at Bella Brava (514 Central ave, 5 st 5, St Petershurg). http:/i4sq.com
/TNs9Na

@bigeastgirl left home and checked in about a minute ago
Atrio of Puris! (@ Bogueria - SoH) http:/4sq.com/6ZDCCI

@krtetsu left home and checked in about a minute ago:
FastPassERL B OICKMER. (@ - FADNZ -1 1) httpidsq.com
JeefbaL

@blandroid left home and checked in about a minute ago
'm at Dupant Circle Metra Station (1525 20th StNW, at Q St NW,
Washington). http://4sq.com/4YOZHh
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dradis v2.4.1 - logout feedback

] importfrom fie... [} export v

_gaddbranch

] || Find a Node () addnote | 7] note categories v |

4 Jinformation Gathering Example: Texta Category Author  Last Updated
 Company information

& www.social-engineer org Whois info Domain ID:D156355175-LROR Domain Name SOCIAL-E defautt category oot 05 Mar 20100
Full text:
www.social -engineer.org

Whois info

Domain ID:D156355175-LROR
Domain Name : SOCIAL-ENGINEER, ORG
Created On:10-Jun-2008 23:35:12 UTC
Last Updated On:19-Feb-2010 20: 4
Expiration Date:10-Jun-2012 23
Sponsoring Registrar:Vitalwerks Internet Solutions, LLC (R1731-LROR]
Status: CLIENT TRANSFER PROHTBITED L3
Registrant ID:NOIP4a9f12bagd3s

Registrant Name:Chris Hadnagy

Registrant Streetl:ATTN: social-engineer.org, c/o No-IP.com Registration Privacy

Regist rant
Registrant Street3:

Registrant City:Reno

Registrant State/Province:NV

Registrant Postal Code:89511

Registrant Country:US

Registrant Phone: 17758531883

Registrant Phone Ext.:

Registrant FAX:

Registrant FAX Ext.:

Registrant Enail:6df5d7043d2af7a8-386371privacy.no-ip. con

Admin 1D:NOIP4aSf12basdss

Admin Name:Chris Hadnagy

Admin Streetl:ATTN: social-engineer.org, c/o No-IP.com Registration Privacy
Admin Street2:P.0. Box 19083

Notes || importnote... || Atachments || whars new?

| whats new in this version? |
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Home of the SociakEngineer Toolkit

HOME Spear-Phish Web Attack Infect Media Mass Mailer Teensy HID Updates

The Social-Engineer Toolkit (SET) Web Interface

Soclal-Engineer Toolkit (SET) HomePage

First Release of the Web Interface

The Social-Engineer Toolkit (SET) is specifically designed to perform advanced attacks against the human element. SET was
designed to be released with the http://www.social-engineer.org launch and has quickly became a standard tool in a
penetration testers arsenal. SET was written by David Kennedy (ReL1K) and with a lot of help from the community it has
incorporated attacks never before seen in an exploitation toolset. The attacks built into the toolkit are designed to be targeted

and focused attacks against a person or organization used during a penetration test.

Welcome to the Social-Engineer Toolkit (SET) Web Interface. This is a work in progress and first release of the toolkit, please
report any bugs to davek@social-engineer.org

Visit us on irc.freenode.net #backtrack-linux or #social-engineer
© SecMantac. com Al rights reserved. | Designs by Digip





OPS/9167-61/7/f0713.jpg
3 Trackstick Manager - [C:\Documents and Settings\Administrator\by Documents\My Trackstick Files\DCTrip.sf]

Device Name P clevice convected

Export Google Earth fly-through (*.kz)

| " stires <@>omm @ vee

Fiters
Date Range.

© alvates

© From [1f e a0 pon

To [100/00 7igaimn an

Update Vew

et

et o sl 1o

Lese thiar o sl 12

Record Number
@ #lRecords

O [Grester han or sl
O [Greater hin or sl

Lase than cr et

Temperature

© #ll Temperatures
O [Grastr thanor sl
O [ttt ot salto

Lozt or el

‘racks | Routes | Dates | propertes|

]

ot

Rec# Date

Latitude

Longitude | Al

titude

Temp.

Course.

ps Fix

signal

Map Link

2137 1072972008 10132148 P10

17548

60015

sk

s |

omph|

Google Msps

213 wjz3peues w3300

e

7m0

B

Z8mph

S

2133 1072372008 10133110 P1n

10602

91637 |

[

Smph

Googls Msp:

2140 10f23p2009 103320 P

067

e

2F

Goole Maps.

2141 1072972008 10133130 P1n

39102550

694240

e

Google Msp:

2 10jfa0s iz o

e

76735540,

827

2143 1072972008 10733150 P1n

3910000

e

00

Googls Msp:

2144 1072372009 10530100 P00

Eere

ermise

T

ool Maps.

2145 1072972008 1013409 P1n

9185625

76797558 |

0

Google Msps

28 102008 1034180

6757377

B0

e

1072372009 10:34:27 P11

9186575

o707

00

Googls Msp:

| 10f23/2009 10134036 P

Eeae

oS,

B0F

Google Maps.

1072372009 10:3415 P

1002

o842

00

Google Msp:

D 1072972005 103454 P

£

oz

2.0

—

1072372009 10135100 P

730

e99167

e

Googls Msp:

2152 1072372009 1035115 P

9106628

e

a2

ool Maps.

2183 1072972008 10135130 Pan

39.186955

76 aouez |

37k

el

Google Msps

s

=

e

2077 of 207 records; 10]25/2009 08:43:00 PH - 10/30/2008 07:53:00 AM, 63 hr 56 min, 301,34 s






OPS/9167-61/6/f0610.jpg





OPS/9167-61/Haupttitel/mitp__grau_dax_schwarz.jpg





OPS/9167-61/7/f0701.jpg
Obere Stifte

Scherlinie

Schlosskern





OPS/9167-61/2/f0202.jpg
Google Map Images - BasKet Note Pads

Basket Edit Go Note Tags Insert Settings Help

WOlsal0 D

Baskets

i Filter: |

e&Information Gathering Exam...
e&Information Found on their ...
&Website Admin Info
»Whois Information
ocial Media Sites Found
&Facebook
Twitter
Blippy

[* Google Map Images

&D

i 1 note, no filter,





OPS/9167-61/2/f0209.jpg
S

M

C

R

Empfanger Botschaft Kanal Empfiénger
komm. Fahigkeiten | | Elemente Struktur Sehen komm. Fahigkeiten
Einstellungen 1 Horen Einstellungen

n
Wissen h ¢ Fiihlen Wissen
a
d
Soziales System 'l; V‘er ar- e Riechen Soziales System
e beitung
Schmecken Kultur

Kultur






OPS/9167-61/5/f0503.jpg





OPS/9167-61/6/f0606.jpg
amazon





OPS/9167-61/2/f0201.jpg
Owner of se.org - BasKet Note Pads

Basket Edit Go Note Tags Insert Settings Help

0 x| 8 [ (- ¢
Baskets k> Eilter:
© {hInformation Gathering Example
= {hwww.social-engineer.org
wher of se.org

Chris Hadnagy

Websites that refer to Chris

Potential Matches to owner

Pictures

5 notes, no filter, 0 selected





OPS/9167-61/7/f0714.jpg
Al | Tracks | Routes || Dates | Properties |
Recs Date Lattude | Longitude | Altitude Temp status Cowse _GPSFin | Signal _Map Link
21z oo oy oz geone| sman|  ow e | v | 3 | e
213 1072572008 095927 PH. wswsE e HLOR G7F s v 2 Goodetan:
21 oo oy i wseon| e snan owr s | v | | soodemes
215 10/sfaos s o wgE e kmOR ereE s v 4 Conolmgs |
215 oo wssysapin wsei|  geowen| wssh|  owr e | v | 3 | oot
207 1072572008 10300100 PH0 waams  georsm ok 514 s 2 3 | GoodleMaps
215, oo o8 i P T e e w | v | 3 | Soochun
215 t0spones ooncts wmssin eamm wwe0R weE £ | v | 2 | Gocdem|
20| 10752003 000240 wsny| o] wwon| e s i > | Goodevips
221 1025203 w032 P, o Tsousm  moR  wer 5 | v | 2 | Goodetes
22| 107252003 00 | eowm| wwson| e s i > | Goodeips
223 opsnns v i wsmen ge0m keeOR  ereE swo v 2 | Goodetas
224 1072572009 1000156 wsm|  reos| wwsoR| e swo| v 5 | Goonl wips
25 10752008 10100 PH s e ewoR | &F sw v 3 Goodetans
25, oo s wsrw|  geas| wwon| e ow. | ¥ | | i
27, opsnns wotite wsws  gemw ok oer E I
226 072520 100127 P wsom|  remm| wwsoR| e sw | v 5 | Goonl wips
= = T == ===






OPS/9167-61/7/f0727.jpg
User Name

L Password <8 | NT Password L Hesh

NT Hosh

ote.

| X acministrator

Pcuest

X suppoRT 38334530
X _umwere_user_

Brute-Force Attack

~Charset

& Predsfined

Min

[ABCDEFGHUKLMNDFGRSTUVWAA 20123456788

€ Custom

Max

- Statfrom

Keyspace.

[~ Curent password

2901650853688

OEQH7AA

KeyRate

Time Left

11051080 Pass/Sec.

30390 days






OPS/9167-61/7/f0702.jpg





OPS/9167-61/6/f0608.jpg





OPS/9167-61/5/f0512.jpg





OPS/9167-61/7/f0728.jpg
X suppoRT 38334530
X _umwere_user_

User Name LM Password <8 | NT Password LM Hash NT Hash challenge Type
Adviistrator
%“ s Brute-Force Attack

- Charset

& Predsfined

Min

Max

€ Custom

[ABCOEFGHIKLMNDFGRSTUVWA Y201 23456 1381 @H I 11

- Stat from

[Fezi0A

Keyspace

[~ Curent password

21211760422306217E +029

Key Rate

Time Left

11324053 Pass/Sec.

5940342014 years






OPS/9167-61/6/f0607.jpg





OPS/9167-61/5/f0504.jpg





OPS/9167-61/7/f0711.jpg





OPS/9167-61/6/f0609.jpg





OPS/9167-61/5/f0513.jpg





OPS/9167-61/7/f0720.jpg





OPS/9167-61/Cover/cover.jpg
HRISTOPHER HADNAGY,






OPS/9167-61/7/f0703.jpg





OPS/9167-61/7/f0712.jpg





OPS/9167-61/5/f0505.jpg





OPS/9167-61/5/f0506.jpg





OPS/9167-61/7/f0718.jpg





OPS/9167-61/7/f0721.jpg
B Trackstick Manager - [C:\Documents and Settings\Administrator\My Documents\My Trackstick Files\AreesaTest1.1sf] FEX

Took  Windows  Help

.
oo (B e | e [t 7 i <Bp v @ b
<

(Googie Earth tineline (* k)

e (Google Eath pushpin (%)
eb Page (i)

Fitee Rich Text Format (*.tf)

(Comme Separated Value (*.csv) Ratond ot o

|6P5 Exchange Format (*.gpy)

Date Range

AllRacord: i e

Less than or aqual o Lese than or sl 12 Lest it cr sl 1

Photos | LL_" e F[‘é,

[l Tracks | Routes [ Dates | Propertis|

Create routes etween stops or onger than

Dates Travel Dates Travel Duration

10/21/2009 10:17:00 PM - 1072472008 10:40:30 PR 10/21/2009 10:30:00 P - 10/24/2008 10:35:30 PAA S min|

-3 10/21/2005 10135130 PM - 10/24/2008 10144400 PR | 13/21/2009 10140100 P - 1072472008 10:41:00 PR






OPS/9167-61/7/f0705.jpg





OPS/9167-61/5/f0510.jpg





OPS/9167-61/6/f0601.jpg
Anliegen ’

i ‘ Etwas weggeben

\ ]

Bringen Sie Thr Gefiihl der
Anliegen vor Verpflichtung






OPS/9167-61/7/f0704.jpg





OPS/9167-61/7/f0717.jpg





OPS/9167-61/7/f0722.jpg





OPS/9167-61/7/f0719.jpg
B Trackstick Manager - [C:\Documents and Settings\Administrator\My Documents\My Trackstick Files\AreesaTest1.sf]
B de yew

Tooks  Windows  Help

r i
Settinos <@ Options Help
© ()

Device Name 1o clevice connectedt

Fiars
Date Range Status Record Numbge Temperature
@ Alowe: A v Ol © all Tamparatures
O From w0 i 0 s o o el 73] O [memmtnor
T T 0 e o or s 12 T5] O et tmorsquais
[= b O Less han or equalto = han o equdl ta
[ 2 — — i ~
Bhotos | ]
TR Tracks | Routes | Dates | praparts |

Lattude | Longitude | Altitude Temp status Cowse _GPSFix | signal _Map Link
3| 07212009 10,3700 0 suemms| e teisih| 7o Sopped imin| MW | v | 4 | Gooletaps
7 101/2009 103000 M siose oness 16BOR ssdoF i v 3 | GoodleMaps
1) 1721209 0200 p1n e e 6ok e ook sw | v 5| Goonl Mg
15 s w120 agmn 7seve KGR srE toeh W ¥ 2 Goosl iz
20] 1072172009 30 suomn|  rsams| eeeR| e omph| w | v 3 | Goonl wips
2 wpipms 020 siomm| sesa GeoR e amph| W v 3 | GoodleMaps
25| wjzsfeo0 103230 aemse|  rsamse| w7k s Swph| W | N | 3 | Gooolamag
24 /21209 0300 0 e e ek wier smph £ % 5

200 of 200 records; 10/21/2003 10:17:00 PM - 10/21/2009 11:28:00 PM, 1 hr 11 min, 18.99 mies






OPS/9167-61/7/f0706.jpg





OPS/9167-61/5/f0511.jpg





OPS/9167-61/2/f0205.jpg





OPS/9167-61/7/f0710.jpg





OPS/9167-61/7/f0723.jpg
St - —
A A o dsis &8 B e P=— n






OPS/9167-61/2/f0210.jpg





OPS/9167-61/5/f0507.jpg





OPS/9167-61/6/f0602.jpg
Mit Commitment und
Konsistenz Informationen
abgreifen

Fragen stellen, die die
Zielperson bejahen muss

Der Wunsch, sich selbst als konsistent wahrzunehmen,
ist ein kraftvoller Motivator.

Man will unbedingt auch von anderen
als konsistent wahrgenommen werden.

Ein verbales, offentliches, nicht erzwungenes
Commitment kann die Person beinahe
unmoglich wieder zuriicknehmen.

Nutzen Sie Eskalation, um die Ernsthaftigkeit
zu steigern, zu was man sich committet hat.

Commitments fiir Informationen
bekommen






